Zasek do Zivyho

Honza ,Klokanek“ Sipek

Jaké je ceské digitdlni podsvéti? Kdo jsou hackeri?
Zbojnici ¢i vandalové? Co dovedou? Pro¢ délaji své
odvdzné kousky? Jact jsou policisté, kteri je prondsleduji?
Firmy, vlddy, velké spolecnosti, Spiondzni sluzby, stdtni
sprdva, banky, komunikacni satelity — je viibec néco v
bezpeci?



DISCLAIMER

Tento text jsem napsal na gymplu v roce 1999 pro jakousi stiedo-
Skolskou odbornou éinnost. Pldnoval jsem ,jednou” ji rozsirit do
podoby knihy, ale jak tomu byvd, to ,jednou” jsem odklddal tak
dlouho, az nikdy neprislo. Nebot’ po webu kolujou rizné verze
tohoto textu, a navic se zdd, Ze o hackerské scéné v daném ob-
dobi toho dneska uz moc dohledat nejde, zvefejriuju ji aspori v
nejucelenéjsi dobové podobé, i kdyz je mozZné, Ze se véci staly ji-
nak, nez pisu, a Ze bych se dneska za text uz stydél, nebo se nad
nim minimdlné pousklibal.

As is, no warranty, own risk, atd.

V roce 2012 byl text pripraven k webovému vyddni a doplnény

nékteré Pajkusovy pozndmky s odstupem let.
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Dékuji predevsim (v abecednim poradi): 91,9 FM, Astonovi, Blac-
kymu, Detvan, Dextrovi, Drsoriovi, Jirkanovi, Olze Machovcové, Paj-
kovi, Sanovi, Shaddackovi, Zuzané Paulinové, bez nichZ by tato kniha
nikdy nevznikla.

Proklindm vsechny, kteri se systematicky snaZili o opak.

Zvldstni podékovdni patfi tvircim interntho policejniho informad-
niho systému, kteri mé jméno a prijmeni uvddéji jako priklad uZivatel-
ského jména v instrukcich pro prihldseni do systému a vytvorili mi tak
mezi znalymi povést hackera z nejvétsich :-).
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Vsechna prdva vyhrazena.

Autor neni zodpovédny za jakékoliv $kody zpiisobené nevhodnym pouZitim tohoto
dokumentu.
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vSechny policejni slozky, Ze neznd totoZnost osob, které jsou uvedeny pod prezdivkami ¢i
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Kontakt:
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digitdlni verze této knihy:
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Motto: ,KazZdy md prdvo vyjadrovat své ndzory slovem,
pismem, tiskem, obrazem nebo jinym zptisobem, jakoz i svo-
bodné vyhleddvat, prijimat a rozsirfovat ideje a informace
bez ohledu na hranice stdtu.“
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Kapitola 1

Janosikové, sprymari,
zlocinci a cyberpunkeri

Lidé, které bychom nazvali hackery, zili a bavili se jesté pred rozsire-
nim prvnich poéitacovych systému. Pro zaéatek jim stacily dalkové ho-
vory na cizi ucet, Skodolibé pozménovani elektronickych mechanismu
¢i odposlech policejniho vysilani.

Kdyz se pak objevily prvni salové pocitace, seskupili se kolem 1idé,
kteri systémtim zcela propadli. Fascinovaly je, vidéli v nich neuvétitel-
nou budoucnost lidstva. Do hloubky pocitace prozkoumali, naudili se
je pouzivat a vylepSovat, stavéli své vlastni, stali se skuteénymi odbor-
niky. Problémy pro né predstavovaly vyzvu, do jejich feseni se poustéli
s vervou a nadsenim. Celé noci nespali, v fe¢i se nedokazali zbavit
pocitacovych termind, stlali si pod stoly v laboratorich a kontrolovali
obrazovky terminala. Méli vét§inou svij vlastni nonkonformni styl vy-
stupovani i prace, ktery jim radéji nikdo nebral. V té dobé slovo hacker
znamenalo cosi jako ,,v§eznaly pocitacovy odbornik® a vyvolavalo dctu.

Venku uz ovSem cekala druha generace hackeri. Neméli pristup
k prvnim pocitacim v armadé, na univerzitach a ve védeckych labo-
ratorich, ale také se chtéli ucit, poznavat systém. Nechapali, proc¢ by
pristup neméli mit. A tak si ho opatrili.

Pronikali do systému a zevnitf je prozkoumaévali. Stali se v jistych
ohledech lep§imi, nez jejich ucitelé a lidé, kteri se o velké systémy sta-
rali. Vétsinou nic neposkozovali, jen se divali, obcas si néco vyzkouseli,
ziskavali pristup dal. Ne pouha zvédavost, ale primo Zivelna touha po
poznani, je hnala hloubéji. Zdalo se jim absurdni, Ze systémy, které v
sobé maji potencial ulehéit Zivot celému lidstvu, zmirnit humanitarni
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problémy, zrychlit béh byrokratickych zalezitosti a odstranit rozdily
mezi lidmi, jsou pouzivany maximalné na rizeni armady.

Hackeri druhé generace si zacali mezi sebou vyménovat zkuSe-
nosti, setkavali se kdesi mezi draty v hromadnych telekonferencich na
vyhrazenych telefonnich linkach. Vznikaly prvni hackerské c¢asopisy,
které ukazovaly stéle dalsi a dalsi metody priniku.

Objevily se osobni pocitace. Teenageri kolem patndacti let sedéli ve
svych détskych pokojich a pronikali do pocitacovych siti americké ar-
mady. Zjistili, Ze i na jejich po¢itaéi muze bézet systém BBS!, diky kte-
rému se k nim mohou po telefonu pripojovat ostatni hackeri a diskuto-
vat s nimi, vyménovat si soubory, posilat si elektronickou postu. BBS,
zvané Castéji boardy, se staly prvnimi skutetnymi elektronickymi ko-
munitami, jejichz ¢lenové se vétsinou znali jen pod prezdivkami a ve
skutetnosti se nikdy nevidéli.

Hackerti ziskali piistup do armadnich systém1, siti telefonnich spo-
le¢nosti, komerc¢nich organizaci. Vétsinou védéli o zabezpeceni sys-
tému vice, nez sami lidé, kteri ho zabezpecili. Vétsina hackert pod-
nikala své praniky pouze pro vlastni potéSeni a zabavu, z obycejné
zvédavosti, ¢i pro pocit geniality pri prelsténi dimyslného ochranného
mechanismu.

Nejlepsi hackeri nikdy neziskavali penize pies pocita¢ a nezaby-
vali se podvody s kreditnimi kartami. Byli vSak i lidé, kteti likvido-
vali celé systémy ve jménu boje proti poc¢itacovému monopolu vlady a
velkych spoletnosti. A samoziejmé se pridali i zlodéji, ktefi na poci-
tacovych podvodech vydélavali desetitisice dolart, nebo prodavali in-
formace ziskané z nabouranych pocitaci. To se vSak vétsiné hackeru
pri¢ilo. Hacking se stal pro mnohé bojem za vlastni pravo na infor-
mace.

Kdyz na pocatku devadesatych let doslo k zhrouceni pulky ame-
rické telekomunikacni sité AT&T vlivem softwarové chyby a tento ¢in
byl pripsan na vrub hackertm, rozpoutaly federalni urady spolu s tele-
komunikaénimi spole¢nostmi obrovsky zatah na hackery. Byly pii ném
zatéeny desitky lidi, kterym média udélala image genidlnich zloc¢inct
mezinarodniho formatu.

Pro slovo hacker byl najednou synonymem zloéinec.

Teenageri inspirovani filmy jako Valecné hry a cetbou kyberpun-
kové sci-fi najednou chtéli byt také hackery. VétSinu z nich to rychle
prestalo bavit, ale néktefi vytrvali.

Jak se osobni pocitace stale vice rozsitovaly, zacal rast jejich vy-

Moy s

kon a Kklesat jejich cena. Rozsiril se Internet a byl pristupnéjsi stale

1Buletin Board System, ,elektronickd vyvéska“, board
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vétsimu poctu lidi.

Vykonné pocitacée i informace — to, o co hackerti tolik bojovali — byly
najednou dostupné kazdému.

Hackefti vsak nezmizeli, pravé naopak — Internet se pro né stal ziv-
nou pudou. Za lokalni telefonni poplatky (ne Ze by na tom zalezelo)
se mohli dostat do jakéhokoliv pocitace kdekoliv na svété. Najednou
vSude kolem bylo tolik pocitaci (=cilt)! A kazdy z hackerd muze pro-
vozovat vlastni internetovy server.

Utoky neztratily na své divokosti, technické mazanosti a tézce re-
cesnim razu.

Ale bezpecnostni hlediska uz nejsou dnes tak podcenovana jako v
osmdesatych letech. Bezpecnost systéma se mnohem zvysila ve stra-
chu pred utoky hackera.

Jeden z Murphyho zdkonu vSak pravi, Ze kazdy program obsa-
huje alespon jednu chybu. Hackeri tyto chyby hledaji, vyuzivaji je k
utokdm, ale zaroven na né €asto i upozornuji a umoznuji tak jejich
opravu.

Zda se, zZe jde o nekonecny kolobéh. Cim dokonalejsi budou sys-
témy, tim mazanéjsi budou hackeri. Nezastavi se a co vic, diky svému
aktivnimu pristupu k bezpecnosti budou vzdycky o krok vpredu pied
spravci systémau.

I v Cechéch a na Slovensku vznikla komunita hackert. Dlouho fun-
govala skryté, védéli o ni jen samotni hackeri a spravei postizenych
serverd, ktefi se radéji, z divodu, které pozname pozdéji, prilis neozy-
vali.

Az se v listopadu 1996 na titulni strdnce oficidlniho webo-
vého serveru Armady Ceské republiky (http://www.army.cz) obje-
vil titulek: ,Lidi, spéte klidné, nad vdmi bdi Armdda Ceské repub-
liky“ Prohlaseni, pod nimZ byl podepsan vojak Svejk, hrdé hldsalo:
Lwwuw.czert.army.cz poskytuje uZivatelum snaz$i pfistup k vybranym
Intranet-adresdm a informacim v oboru dezinformacdnich paskvilu. Po-
skytuje minimdlni mnoZinu servru, standartu a norem z oblasti bezpec-
nosti (?!), véetné dulezZitych ¢lanku, stati ¢i publikaci — to vse v éinském
origindle i éeské provenience. Zvldstni sranky jsou vénovdny virové pro-
blematice a jejich tvorbé. Zdroje zde najdou i vyvojovi programdtori a
hackefi. Zvldstni édst je vénovdna Gesko-némecké otdzce, détské porno-
grafii, vyrobé plastickych trhavin a vysoce ndvykovych drog. MuZete
také navstivit domovskou stranku Ministerstva obrany Cinské repub-
liky, kde ziskdte informace o Armddé Cinské respubliky, jeji strukture,
aktivitdch, vojenském Skolstvi, SpiondZnich akcich, uplatkdiskych afé-

9



rdach apod. Autori se obraceji na viechny, kdo se chtéji aktivné zticast-
nit, se Zddosti o poskytnuti dalsich podnétu, resp. materidlu — CzERT
pozn. : jsme tady a umistili jsme zde pdr naméti pro reportdz. Skoda
jen, Ze se ndm nepodarilo zastihnout Radka Johna s jeho ,Na vlastni
0¢i‘.“?

Nasledovaly odkazy na stranky o drogach a prostituci. Ceska verej-
nost se poprvé primo setkala s itokem hackeri. ,CzERT, podepsany
pod dtokem, se stal démonem ¢eského Internetu. Zmeénil a zparodoval
stranky Ministerstva zdravotnictvi, Ministerstva zZivotniho prostiedi,
i znamych komerénich servert jako Cesnet, MAmedia (pozdéji Mageo),
Seznam, stranky banky Union dokonce tiikrat. Hroziva animace ne-
stviry s ¢cervenym oblicejem a ostrymi zuby budila ze sna nejednoho
spravce serveru €i sité, policisty a novinare.

O vSem, co predchazelo a nasledovalo, je tahle knizka.

2hacknuté stranky Armady CR, elektronicky, http://hysteria.sk/hacked
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Kapitola 2

Kolébka hackingu:
Spojené staty

NadsSeni hackeru a zdéseni statnich or-
ganu, grandiézni pruniky i odhaleni, prvni
velké procesy, hackovani jako politicka za-
lezitost

Prvni hackeri se objevovali tam, kde byly prvni pocitace. Pravé ve
Spojenych statech musime hledat skutecné koreny dnesnich hacker.
Vznikli zde jako Zivoéiny druh, Zili, vyvijeli se i umirali. Prodélali i
své konflikty se zakonem, spole¢nost k nim dokazala zaujmout postoj.
Jiz na konci osmdesatych a na zacatku devadesatych let zde probéhly
zmény v zakonech a precedentni soudni spory, které nasi zemi teprve
cekaji.

V této kapitole se podivame na pocatky i soucasnost amerického di-
gitalniho undergroundu ¢i, chcete-li, poéitacového podsvéti a jeho po-
zadi. Samoziejmé neni moZzné na tak malém prostoru dosahnout tpl-
nosti, ktera ani neni nasim cilem. Ale abychom skutec¢né poznali, kdo
hackeri jsou, musime i my vyjit z téchto koncin.

Vse zacalo telefonnimi podvody. Jako kazda telefonni sit’ méla i
ta americka své diry, které se daly zneuzit k telefonovani zadarmo,
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presmérovavani telefonnich hovort, odposlechim a podobné. Jednou
z metod k tomu tucelu pouzivanych bylo zneuZiti ténu o frekvenci
2600 Hz, ktery oteviral operatorsky rezim prace s telefonni dstirednou.
Na vysilani tohoto ténu vyrobil technicky mag s prezdivkou ,Al Gil-
bertson“ malé zarizeni nazyvané ,Blue Box“, které zputsobilo techni-
ktm telekomunikacnich spole¢nosti mnoho vrasek. ,,Blue Box“ nebylo
prilis obtizné postavit a proto se velmi rychle Sitrilo. Svou kariéru na
jeho vyrobé odstartovali dokonce i Steve Wozniak a Steven Jobs, poz-
dgjsi zakladatelé spoleénosti Apple.! Zatimco jako hackeii jsou dnes
oznacovani pocitacovi kouzelnici pronikajici do pocitacovych systémi,
phreakeri se ¥ika lidem zneuzivajicim telefony a telefonni tustiedny.

Anarchistické a odbojné organizace ospravedlnovaly své tele-
fonni podvody bojem proti velkym korporacim a statnimu estab-
lishmentu. ,Yippies®, prislusnici Youth International Party, anarchis-
tického proudu hippies, Abbie Hoffman a ¢lovék znamy jako ,,Al Bell“
zacali v kvétnu 1971 vydavat casopis Youth International Party Line
(YIPL), ktery primo vyzyval ke zneuzivani telefont a poskytoval pro
to praktické navody. Hoffman byl navic jesté autorem knihy s ndzvem
,Ukradni tuto knihu“, manualu k tomu, jak bez penéz prezit ve mésté
a narusit pri tom zkostnatély systém statni byrokracie.

Kdyz se ,Al Bell“ rozesel s Yippies, zménil nazev ¢asopisu na TAP,
Cili Technical Assistance Program (je to dvojsmysl, protoze ,tap“ sou-
casné v angli¢tiné znamena i odposlech), soustriedil vyhradné na tech-
nické zalezitosti elektronického okradani a politické nechaval stranou.
Koncem sedmdesatych let predal ,,Al Bell* vydavani TAPu nadSenci
prezdivanému ,Tom Edison“. Kdyz , Edisonovi“ v roce 1983 zhari vy-
palili dim a navic jesté ukradli pocitac, zpusobilo to konec ¢asopisu.
Ovsem jen docasny, po sedmi letech neexistence TAP ozivil pocitacovy
desperat ,,PredatOr z Kentucky.

Koncem sedmdesatych a zacatkem osmdesatych let prisel ten
pravy rozmach osobnich pocitac¢d. Byly malé, relativné levné a pres-
toze toho nedokazaly moc, staéilo to k tomu, aby si ziskavaly vic a vic
priznivcu predev§im mezi teenagery, ktefi byli novou technikou do-
slova okouzleni.

17droje vSech téchto informaci jsou uvedeny v piiloze ,,Casové osa amerického digi-
talniho undergroundu” na strané 67
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K dulezitému (ac¢koliv mirné kolumbovskému) objevu doslo v tiinoru
1978, kdy Ward Christensen a Randy Suess rozjeli v Chicagu prvni
Buletin Board System (BBS), éasté&ji nazyvany jako board?. Princip byl
v tom, %e kazdy, kdo mél osobni poéita¢ a modem?, mohl zpiistupnit
po telefonni lince sva data uplné kazdému. A nejen to. Vétsina boarda
navic méla urcity systém, ktery umoznoval prihlagovani uzivatelt pod
jménem ¢i prezdivkou. To uz umoznovalo urcit, kdo jaky soubor na bo-
ard ,pFinesl“4, & jaky si ,,odnesl“®. Protoze uZivatelé navstévovali sviij
oblibeny board pravidelné nebo alespon castéji, méli i moznost psat do
diskusnich skupin k uréitym tématim a vyménovat si s ostatnimi uzi-
vateli elektronickou postu. Pokud mél board vice telefonnich linek (a
vice modem1i), mohli spolu jeho navstévnici diskutovat nazivo, v real-
ném case — chatovat.

Tehdejsi prenosova rychlost modemt byla v porovnani s dneskem
velmi mala a jesté ji snizovaly nekvalitni analogové linky. Provozova-
telé boardt byli vétsinou nadsenci, kteii davali vefejnosti k dispozici
svuj osobni pocitac, jehoz hardware nebyl obvykle nic moc. Nékteré bo-
ardy se mohly pochlubit i ,,obrovskymi“ ¢tyricetimegovymi disky. Pres
vSechna omezeni se tyto osamélé ostrivky v mori papirovych infor-
maci staly prvnimi skuteénymi digitalnimi komunitami.

Lidé na boardy prichazeli ze vSech sméru, ze vSech casti regionu
i celych Statad, ale vlastné nezalezelo na tom odkud. Komunikovali s
ostatnimi pouze pomoci klavesnice a monitoru, vystupovali pod svou
prezdivkou.

Nikdo nemize tusit, kdo jste. Nemuze védét, Ze jste destilety klou-
cek, ktery musi sedét na trech polstarich, aby dosahl na klavesnici
tatinkova pocitace. Nebo Ze jste Rom ¢i €ernoch, Sislate, mate metr
dvacet, oblicej posety tisici uhri, nebo ze vam chybi prava ruka. V
digitalnim svété se projevuje pouze vase osobnost. Mtzete byt presné
tim kym chcete byt. Muzete si dokonce vytvorit vice virtudlnich identit
a ,byt“ zaroven nékolika lidmi najednou.

2V Cestiné se pouziva anglické slovo board nebo bibieska, foneticky prepis zkratky
BBS. Doslovny preklad ,nasténka“ se neujal.

3modem — zkatka z modulator-demodulator zafizeni pro pienos poéitacovych dat po
telefonnich linkach

4Vétsinou se pouziva anglicky termin upload, éesky piekladany jako natdhnout &
poslat soubor.

5anglicky download, tesky se zazily vyrazy stdhnout & sosat
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Na boardech se zacaly utvaret mezilidské vztahy pravych komu-
nit. VSichni se znali a prestoze nevédéli, jak se jmenuji ostatni, od-
kud jsou a jak vypadaji, védéli kdo jsou mozna jesté presnéji nez lidé,
ktefi s nimi byli v denodennim kontaktu. Nabizi se namitka, Ze ¢lovék
muze virtudlné vse jen predstirat. Samoziejmé Ze muze! A s omeze-
nymi kanaly kontaktu je to jesté mnohem jednodussi, nez v ,realité®,
kde mame k dispozici spoustu dalSich informaci o ¢lovéku (gesta, mi-
mika, ton hlasu a podobné) a dokazeme mnohem lépe odhalit lez ci
nekalé umysly. Ale pti del§im pouzivani jedné identity se v ni vase
skutetna osobnost diiv nebo pozdéji projevi. A mimo to — kolikrat o
sobé v ,redalném® svété vytvarime ruzné iluze a pretvarky? Témér ne-
ustale nosime néjaké masky.

Kdyz udélate ve své virtualni komunité néjaky prasvih, mazete do-
cela jednoduse zmizet a vytvorit si novou identitu pod novym jménem.
Zvladnete to za par minut. Ale daleko zajimavéjsi je pokusit se své
problémy resit, coz vas vlastné nestoji zas o tolik vic ¢asu a uderd do
klaves.

Virtualni komunity (stejné jako boardy) existuji dodnes. Internet
jim dal jeSté mnohem vétsi rozmér a pristupnost z celého svéta za
mistni telefonni poplatky je uéinila jesté atraktivnéjsimi. Prislusnikt
velké ¢eské komunity Mageo (http://www.mageo.cz), dfive MAme-
dia, je v dobé vzniku této knihy pres 15 000 a jejich pocet stale roste.
A jesté vice lidi dnes chatuje v systémech jako je Xchat.

Neni divu, Ze se boardy na zac¢atku osmdesatych let zacaly mnozit
jako houby po desti. Firmy si je zacaly zakladat, aby mohly elektro-
nicky $itit ceniky a informace o svych produktech. Jednotlivci je vytva-
teli, aby mohli ukazat celému svétu néco ze svych napadd, program ¢i
textl, nebo chtéli vytvorit mistni digitalni komunitu. Nékteré z nich
se zacaly specializovat. Existovaly boardy knihoven, §kol, radioama-
téra, unixakad, programatort, hippikd, skateboardist, punkert, po-
zorovateld UFO, distributort shareware... a samoziejmé i boardy di-
gitalniho undergroundu. Prvnim takovym byl pravdépodobné systém
s nazvem 8BBS, otevieny v bieznu 1980. O dva roky pozdéji byl za-
baven policii, coz bylo zdtivodnéno pouZivanim modemu, darovaného
jednim z vdécnych uzivateld, ktery byl zakoupen na ukradenou kre-
ditni kartu. Avsak to nemohlo underground zastavit. Kazdy, kdo mél
pocita¢, mohl mit doma board. Na zacatku 90. let se mnozstvi boardu v
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USA odhadovalo asi na ¢tyti tisice. Jen mala ¢ast z nich patiila under-
groundu, ale presto byla nekontrolovatelna a necenzurovatelna statni
moci.

Na undergroundovych boardech se daji dodnes najit navody na §i-
zeni telefont, na pronikdni do systémt od VMS® az po Linux, ale i
plany na vyrobu vybusnin, ¢i ,deset zpisobu jak zabit ¢lovéka holyma
rukama®“. Mezi stovkami soubord HOW-TO (Jak na...?), které jsem
stahoval z jedné hackerské BBSky, byl i soubor HOW-TO Rape. Nez
jsem si uvédomil, co znamena anglické sloveso to rape a stiskl tlacitko
Stop, nacetlo se nékolik kilobytt toho nechutného textu. Jsou tyto na-
vody nebezpecné?

Pred nékolika lety vysilala TV Nova v poradu Na vlastni oci dra-
matickou reportaz, o tom, ze na boardu SPT Telecom je umistén navod
na vyrobu jaderné bomby a kazdy si ho odtud muze stahnout. Mél jsem
ho uz nékolik tydna predtim z jiného boardu.

K jeho sepsani stacily prakticky jen stfedoskolské znalosti chemie
a fyziky. Pojednaval zhruba o tom, Ze vezmete dvé podkritickd mnoz-
stvi plutonia a spojite je dohromady a ono to udéla bum. Nasledoval
navod jak ziskat plutonium z vyhorelého jaderného paliva, dokonce i
postup, jak palivo dostat z kontejnera.

Vyroba plutonia ve sklepé by vam trvala podle autora navodu né-
kolik tisic let. Kdyby navod byl pouzitelny, nemyslite, ze by mél kazdy
pramérny studentik ve sklepé atomovou bombu? A presto velké mnoz-
stvi pocitacovych nadSencd vlastni tento navod a pysni se jim pred
svymi kamarady. Maji kousek zakazanych védomosti. Védi.

Na Internetu jsou ke stazeni navody na vyrobu ¢ehokoliv od sttel-
ného prachu po faleSny napalm. Drtiva vétsina lidi, kteri tyto navody
¢tou a stahuji, nikdy nic podobného nezkusi vyrobit. Staci jim, Ze védi.

Ano, mate pravdu, existuji lidé, kteri bomby skute¢né podle na-
vodt z Internetu postavili. (Coz byl tidajné i pripad bombového utoku
na olympiadeé v Atlanté). Ale ti by se jisté snazili pekelné stroje produ-
kovat i bez Internetu ¢i undergroundového boardu. Jen by vice expe-
rimentovali. AvSak ani navody z boardd nejsou dokonalé. Casto jsou
pouhou fikei, fantazii svého tvirce, nesplnénym snem z klukovskych
let (coZ se muzZe kryt se soucasnosti) a jejich realizace muze byt i docela
hazardem se Zivotem.

Hacking se stal bojem o svobodu informaci.
Avsak u navodud na Sizeni telefonnich spolecnosti a pronikani do

6VMS (Virtual Memory System) — operaéni systém pro poéitate VAX spoleénosti Di-
gital Equipement Corp.
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pocitact nestacilo pouhé vlastnictvi informace, védéni. Bylo totiz co
poznavat dal. Bylo co hledat. Bylo co a koho prelstivat.

Kdyz vyrabite bombu nikoho nemuzZete prelstit a navic jste vysta-
veni rizku, Ze vam vybouchne pod rukama.

Hackefi si na boardech vyménuji a doplnuji své zakazané infor-
mace.

Pokud stahnete HOW-TO, mate trochu odvahy a technické maza-
nosti, mize se vam podarit nékam proniknout.

Vznikaji hackerské skupiny. Lidé, kteti se v zZivoté nevidéli, se
setkavaji na stejnych nabouranych megapocéitacich. Nékdy podnikaji
pruniky jen kvuli pocitu prekondni technickych prekazek, nékdy zis-
kaji pro své operace a experimenty silny salovy pocitac, jindy zase pri-
stup do dalsi sité. Uvniti vétSinou nic neposkodi, jen se divaji. Ne-
Skodna cinnost, Ze? Pokud se nedivaji zrovna... do vasi posty.

V roce 1982 pronikla do Sloan-Ketteringova centra pro rakovinu a
do vojenskych pocitact v Los Alamos (zakladna, v jejichz laboratorich
vznikla prvni jaderna bomba) skupina hackerd s nazvem 414 Gang.
Vyvolala tim velikou medialni reakeci, zvlasté kdyz védci zacali mluvit
se zd4, prestava koncit legrace.

O rok pozdéji je do kin uveden film War Games (Valecné hry), po-
jednavajici o teenagerovi, ktery se snazil nabourat do boardu jedné
herni spolecnosti a ziskat tak dosud neuvefejnénou hru a omylem se
probouta do armadniho superpocitace, kde si pusti simulaci (,hru®)
ytermonuklearni valka®, zvoli si za stranu Sovétsky svaz a odpali ja-
dernou raketu na své rodné méstecko. Realné Spojené staty se chystaji
k protiuderu.

War Games se staly skutecné popularnim filmem a jak pise Bruce
Sterling ve své knize The Hacker Crackdown, ,,Zda se, ze kazdy ame-
ricky kluk chtél dostat k Vanocim modem.“ Vétsina z nich modem po
pul roce odlozila do skriné, ale byli i kluci, kteri na boardech poprvé
pricichli k digitalnimu Zivotu a stali se hackery, nebo alespon prislus-
niky digitalni komunity.

Kevin Poulsen, sedmnactilety Texasan, hackoval uz davno pred-
tim. Odmalicka pronikal do telefonnich systému a zkousel, co s nimi
dovede. V srpnu 1983 vSak pronikl s kamarddem Ronem Austinem do
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pocitact Vyzkumnych laboratori namornictva v San Diegu. Ron Aus-
tin byl v listopadu zatfen a propustén na kauci, avsak Kevin jesté
nebyl pravné zodpovédny a zustal tedy na svobodé.

O nékolik mésici pozdéji, v roce 1984 zacina clovek, ktery si rika
L2Emanuel Goldstein“ (podle postavy fiktivniho disidenta v Orwellové
romanu ,,1984%) vydavat Casopis ,,2600: Hackersky ctvrtletnik®. Roz-
dil oproti TAPu byl v tom, ze ,2600“ byl registovanym periodikem,
mél ISBN, vydavatele, predplatné’ i distribuci a byl tedy chranén
dodatkem americké ustavy o svobodé tisku. Ve stejném roce zalo-
zil Lex Luthor (svou prezdivku prijal podle hlavniho zaporaka co-
mixu Superman) undergroundovy board Legion of Doom (Legie zkazy,
LoD). Kolem tohoto boardu se utvorila skupina hackerad, ktefi si za-
cali rikat jeho jménem. Jejich pocet se neustdle ménil a nebylo ho ni-
kdy mozné odhadnout, nicméné o nejvyraznéjsich postavach Legion of
Doom (LoD) jesté uslysime.

V nasledujicim roce ,Taran King“ (,Kral tarantuli“) a ,Knight Li-
ghtning” (,Rytirsky blesk“) zacinaji vydavat elektronicky hackersky
obcasnik Phrack (spojeni slov phreak a hack), ktery se za¢ina sitit po
vSech undergroundovych boardech. Patii ke stavovské cti, mit na svém
boardu vsechna ¢isla Phracku.

Vznika WELL ,Whole Earth ’Lectronic Link“ (dnes http://www.
well.com), board Point Foundation, zfejmé nejrozsahlejsi a nejsofiti-
kovanéjsi elektronickd komunita té doby. Well nebyl hackersky ¢i un-
dergroundovy board, ale otdazky etiky hackingu se na ném ¢asto probi-
raly a diskusnich fér na Wellu se ucastnily i skutecné celebrity.

Policie si uvédomuje skutecnou nebezpecnost undergroundovych
boardt, ale zaroven je vidi i jako prostredek ke stihani hackert. Bo-
ardy jsou bud’ dikazy o trestné ¢innosti, nebo jejimi nastroji. FBI na-
priklad zabavuje board ¢asopisu 2600 a ¢ast jeho softwaru oznacuje za
Hupic¢sky nastroj ve formé pocitacového programu®.

Policejnim slozkam uz nestaci jen to, Ze pronikaji do undergroundu,
vydavaje se za hackery. Zakladaji vlastni boardy, které se tvari jako
»hackerské®. Brzo si policejni pocitace jako ,Underground Tunnel” ¢i
»The Phone Company“ ziskavaji své priznivce a hackefi na nich §iri
ilegalni védomosti jedna radost. Dokud ovSem nejsou zatfeni a ne-
zjisti, Ze davéryhodni spravci boardu jsou ve skutecnosti policisty.

Stihani hackera a skute¢nou ilegalitu jejich ¢intt umoznuje Zakon
o soukromi v elektronické komunikaci, schvaleny v roce 1986. V témze
roce je jiz zminovany hacker Kevin Poulsen zaméstnan v Institutu pro

7za 260 USD dnes miizete dostat doZivotni predplatné 2600 véetné viech &isel vyslych
od roku 1984 a dvou tricek
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Kevin Poulsen se jako operator Gcastnil i simulace termonuklearni valky. Cosi
na zpisob War Games.
Zdroj: http://www.kevinpoulsen.com
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Dnes mé& Kevin Poulsen na zdi svého bytu alespon poklop od telefonniho
rozvodu spolecnosti Bell.
Zdroj: http://www.kevinpoulsen.com
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rizeni dat (SRI), ktery vyviji armadni software pro veleni vojsktim a
vedeni valky. Véetné valky termonuklearni.

16. cervence absolvuje Kevin na zdkladné americké atomové
utocné sily a raket dlouhého doletu v letecké zakladné Offut v Omaze
jedno z vojenskych cviceni NATO, simulaci operace ,,Globalni §tit“. Je
to vlastné zkouska jaderné valky. Podobna cviceni absolvuje jako ope-
rator systému jesté nékolikrat. Nékdy startuji skuteéna letadla a jsou
v akei skutecéni vojaci, jindy se vSe odehrava jen v cyberspace, kdesi na
linkach mezi pocitaci.

V srpnu vyprsely penize z grantu astronomu Cliffu Stollovi z La-
wrence Berkeley Laboratory, ¢asti Kalifornské university. Nadiizeni ho
preradili do pocitacového oddéleni LBL. Jako novacek mezi pocitaco-
vymi magy dostal podivny a na prvni pohled banalni dkol. Vysvét-
lit pricinu shodku ve vysi 75 centd v systému plateb za strojovy cas.
Neékolik dni se problémem zabyval az dospél k podivnému zavéru —
musela to byt stopa po hackerovi. Prilepil se hackerovi na paty a v
pribéhu mnoha meésict sledoval kazdy jeho krok. Zjistil, Ze se pres
LBL dostava do Milnetu, americké armadni sité. Dlouhou dobu se mu
nedatrilo zburcovat pozornost statnich organt, FBI ho odmitala, stejné
jako Tajna sluzba USA. Mél problémy i s tim, aby ho jeho $éf viibec ne-
chal na sledovani hackera pracovat. Zlom prisel, kdyz Cliff mél v ruce
dukazy o tom, Ze hacker stahoval informace o jaderné strategii statu,
rozmisténi dilezitych a tajnych zakladen a podobné. Najednou mél
plnou podporu vSech bezpecnostnich slozek. Se svou pritelkyni zpra-
coval hromadu smyslenych dokumentt o Strategické obrané iniciativé
(SDI), znamé téz jako Projekt Hvézdné valky, jejichz stahovani mélo
hackera zdrzet, aby mohl byt vystopovan.

Mezi tim se Kevin Poulsen s fale$nou pristupovou kartou v noci
vloupava do hlavni budovy spoleénosti Pacific Bell. Dostane se az do
bezpecnostniho oddéleni, které je prakticky soukromou armadou pro
boj proti hackertim, a odnasi si odsud spoustu suvenyru.

,Cliffav“ hacker se chytil na falesné dokumenty. Bleskové sledo-
vani po nékolika linkach telefonnich a jedné satelitni pres ocean na-
chazi hackera az v Némecku. 29. cervna 1987 vtrhava némecka policie
do bytu Marcuse Hesse a zabavuje mu pocitac, asi stovku disket a do-
kumentaci k jeho hackerskym kousktim. VySetfovani pozdéji ukaze,
7e Hess prodaval informace z Milnetu sovétské $pionazni sluzbé KGB.

25. cervence 1988 jsou némecti hackeri ,Hunter“ (Marcus Hess),
,2Hagbard“ (Karl Koch), ,Pengo“ a ,Bresinsky“ oficidlné obvinéni ze
spoluprace s KGB.

V zari pronikaji hacketi z Legion of Doom do telefonniho systému
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Cliff Stoll nakonec o svém honu na hackera napsal knihu Kukalci vejce. Toto
je titulni stranka jeho dal$i knihy o informa¢ni superdalnici Silicon Snake Oil.
Zdroj: http://www.OCF.Berkeley.EDU/~stoll

spolecnosti Bell South a pireprogramovavaji telefonni dstiedny podle
své potreby. Pokud se dostanete do systému ustredny, muzete si napri-
klad zrusit telefonni poplatky, ukrast nepouzitou linku, presmérovat
hovory z jednoho ¢isla na druhé, vytvaret telekonference a podobné.

Americka statni sprava konecné prestava podcenovat nebezpeci
prichazejici od hackert. V Chicagu vznika napiiklad Chicagska ope-
racni skupina proti pocitacové zpronevére a zneuziti poc¢itac¢a (Chicago
Computer Fraud and Abuse Task Force). Federalni autority ustanovuji
i organizaci CERT — Computer Emergency Response Team, ktera ma
shromazd’ovat a distribuovat jednak informace o utocich na bezpec-
nost pocitacovych systému a také informace o konkrétnich chybach v
systémech a navody jak chyby odstranit. Zatimco na piratskych boar-
dech se lidé dozvidali, jak na systémy utocit, CERT nabizi informace o
tom, jak se pred utoky chranit.

Na podzim roku 1988 pronika hacker s prezdivkou ,,Prophet” (,Pro-
rok“) — jeden ze tii ¢lent atlantské vétve Legion of Doom (LoD) —
do centralniho systému pro automatické rizeni spole¢nosti BellSouth
LAIMSX® a 0dn4si si jako suvenyr dokument o struktuie préce sluzby
911. Cislo 911 je telefonni ¢islo tisnového volani v celych Spojenych
statech.

Hacker najednou vlastnil dokument popisujici strukturu této
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sluzby. ,Prophet® nechtél dokument zneuzit, ¢i sluzbu 911 nabourat.
Vlastnil ho pouze jako technickou kuriozitu. Zazalohoval si ho na né-
kolik boardt. Jeden ze sysopd vSak dokument nasel a poslal ho svému
kolegovi. Zdal se jim podezrely... Mezitim ,Prophet” posilé ,,dokument
911“ Taran Kingovi a Knight Ligtningovi, ktefi z néj vymazavaji ,cit-

Druhého listopadu 1988 v 20 hodin vypousti postgradualni student
Cornellovy university Robert Tappan Morris do sité prvni internetovy
virus nazvany Internet Worm (Internetovy cerv). Virus se ma s vy-
mem Unix k druhému, avsak kvili ,programatorské chybé“ drama-
ticky snizi vykon kazdého pocitace, do kterého se dostane.

Ve 21:24 se virus dostava do pocitaci Rand Corporation v Santa
Monice. Rand Corp. ma na starosti statni obranné zakazky. Virus se
dostava i do vstupni brany sité Kalifornské university v Berkeley a
Livermoru, kde pracuje CIliff Stoll. Cliff varuje dalsi statni organizace,
které jsou k siti pripojeny. Virus pronika do Statnich laboratori v Los
Alamos. Napada i Vyzkumné stredisko NASA, které je do pulnoci vy-
razeno z provozu.

,sMorrisav cerv“ za dobu svého fungovani zhroutil na 6 000 poci-
tacd, priblizné 10% pocitact pripojenych k tehdejsimu Internetu.

Kevin Poulsen, ktery uz del$i dobu operuje v systému Cosmos,
umoznujicim praci s telefonnimi ustfednami, a o vikendovych nocich
se obvykle vloupava do telefonnich ustreden, nachazi nékolik zvlast-
nich linek. Nakonec zjisti, Ze se jedna o odposlechy telefonii Jihoafric-
kého, Cinského a Izraelského konzulatu a nékolika soukromych osob.
Podle platnych zakont musi byt odposlechy povoleny soudem. Odpo-
slechy konzulatt vsak evidentné odsouhlaseny nebyly.

Trin4ctého ¢ervna 1989 provedl phreaker ,Fry Guy“ velmi drzy a
provokujici kousek. Presméroval vSsechny hovory do uradu kuratora
Palm Beach County v Delray Beach na Floridé na pornografickou hor-
kou linku ve staté New York. Kazdy, kdo zavolal do tohoto uradu,
byl spojen s pracovnici ,,Tinou“ na druhém konci Spojenych stata.
,Legrace?“ ptaly se statni urady. ,A co kdyz jednoho dne bude s pracov-
nici ,Tinou‘ spojen umirajici ucastnik autonehody, ktery vytocil ¢islo
911?!“ Tajna sluzba Spojenych statt se chystala na silny protiuder.

Dalsi zajimavou ¢ervnovou udalosti byl akt skupiny NuPrometheus
League, ktera ukradla kus copyrightovaného pocitacového kédu spo-
lecnosti Apple Computer a s odivodnénim, Ze vynikajici softwarové
kédy by mély patrit celému svétu, rozeslala dvanact kopii konkurenc-
nim spoletnostem po celych Statech. NuPrometheus byli pravdépo-
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dobné propusténi zaméstnanci Applu, ale verejné vlastnictvi infor-
maci, jakysi informac¢ni komunismus ¢i anarchie byly rysy, které byly
v americkém digitalnim undergroundu vzdy patrné.

22. tervence byla Tajna sluzba pripravena na velky zatah. Na linky
hackeru Leftista, Urvila a Propheta, ¢lent LoD, takzvané Atlantské
trojky, nainstalovala zarizeni DNR, tedy zaznamniky, které zapisovaly
vSechna telefonni ¢isla vytocend na lince. A nejen to. Leftista toho dne
zadrzZela a provedla u néj domovni prohlidku.

Prohlidky Tajné sluzby u lidi podezrelych ze zneuziti pocitac¢d byly
vzdy velmi razné a nekompromisni. Vétsinou jako ,,dtkaz“ zabavila
veskeré technické vybaveni shromazd’ované celé roky, véetné telefoni,
tiskaren, vSech disket véetné disket s licencovanym softwarem, sou-
kromou korespondenci, rozepsanymi odbornymi pracemi; véetné vét-
Siny literatury (manuadly, sci-fi knihy, herni prirucky pro hry AD&D c¢i
Gurps) a vSech osobnich zdznami. I prestoze ,,0béti“ prohlidky nebyly
¢asto z niceho obvinény, nikdy jim nebyl zadny trestny ¢in dokazan,
své vybaveni zpatky nedostaly, bylo prosté zabaveno jako ,dikaz®.

Nicméné ,Leftist® byl hacker a ¢len ,Atlantské trojky“ k tomu.
Dalsi dva jeho kamaradi ,Prophet® a ,,Urvile” byli zadrzeni téhoz dne,
stejné jako ,Fry Guy“, pachatel presmérovani z Delray Beach. Zadr-
Zenim ,Atlantské trojky“ si Tajna sluzba splnila svdj tajny sen. ,Fry
Guy*“, ktery ke ,trojce” nepatril, se ke vSemu priznal a dokdzany mu
byly podvody s telefony a kreditnimi kartami.

Piiznani hackera a phreakert je vibec zajimavy fenomén. V ge-
nech tohoto druhu je pry zakédovana chvastavost hned za genialitou
a technickou mazanosti. Vétsina zadrzenych pachatelt se policistim
primo chlubila, co dokazala. Stavalo se, Ze nejdrzejsi phreakeri na
svobodé dokonce policistim sami telefonovali a vychloubali se svymi
kousky a svou nepolapitelnosti.

Druhého rijna 1989 Senat Spojenych statt jednomyslné schvaluje
Zakon o pocitacové zpronevére a zneuziti pocitace. To dava policii dalsi
moznosti ve stthani pocitacového zlo¢inu. Bude je potrebovat.
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15. ledna 1990 se ze zahadnych davodu zhroutila polovina tele-
fonni sité AT&T pro dalkové hovory. Druha polovina sité nezvladala
mocny napor nevytizenych hovortl. Sedesat tisic lidi najednou ziistalo
bez spojeni, preruseno bylo pfiblizné sedmdesat miliénd hovor.

Bylo to néco zcela bezprecedentniho. Néco, co se jesté nikdy v minu-
losti nestalo. Technici AT&T okamzité zjistili, Ze zhrouceni bylo zpi-
sobeno softwarem. Agentim Tajné sluzby a bezpecaktim telefonnich
spolecnosti se zjezily chlupy na zatylku. Zcela jisté to musel byt utok
anarchistickych hackert!

Po néjaké dobé se sice ukazalo, ze pad systému vyvolal chybny ra-
dek zdrojového kédu softwaru ustieden, ale mezitim stihly vSechny
policejni slozky rozjet obrovsky zatah na hackery.

Devét dni po kolapsu sité uskutecnila Tajna sluzba razii u hackeru
Phiber Optika, Acid Phreaka a Scorpiona. Prvni dva byli rovnou obvi-
néni ze zpusobeni kolapsu.

Sest dni nato, 24. ledna, zastavuje Mentor, autor kultovniho textu
»Svédomi hackera“ (viz prilohy, na strané 81) z obav pied policejni razii
svlj ambiciézni hackersky board Project Phoenix.

V tnoru jsou v Némecku ,hannoversti hackeri“ shledani vinnymi
a odsouzeni. Peter Carl na dva roky, Dirk Brzezinsky na ¢trnict mé-
sici a Marcus Hess na dvacet mésici odnéti svobody. Trest jim byl
podmineéné odlozZen.

21. tnora zabavila Tajna sluzba veskeré pocitacové vybaveni za asi
20 000 dolart véetné necelého gigabytu dat pocitacovému expertovi
Robertu Izenbergovi, ktery byl podezrely ze spoléeni s hackerem Ter-
minem. Toto podezieni nikdy nebylo prokazano, Izenberg nikdy nebyl
oficialné obvinén ani zatcen, avSak své vybaveni ani data zpatky ne-
dostal.

Prestoze Project Phoenix jiz nebézel, Tajna sluzba provedla rano
1. brezna 1990 domovni prohlidku u ,Erika Bloodaxea“, jeho spo-
luspravce. Také jemu zabavila veskeré vybaveni vcetné telefonu a ani
on nebyl nikdy obvinén.

Ve stejnou dobu navstivila tatdz organizace i samotného Mentora.
Agenti mu jako ,dukaz“ zabavili jeho klon IBM PC-AT, laserovou tis-
karnu Hewlett Packard Laserdet II., naprosto legalni a velice drahy
operacni systém SCO-Xenix 286, programy PageMaker a Microsoft
Word vcetné instalaénich disket a dokumentace, odnesli i telefon.
Mentorova manzelka ptisla o svou nedokoncenou diplomovou praci. . .
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Mentor byl zaméstnan u spolec¢nosti Steven Jackson Games (SJG),
ktera se zabyvala pripravou her Gurps, které jsou u nas znamy jako
,»Hry na hrdiny“, tedy cosi na zpisob Drac¢iho doupéte ¢i AD&D. Pravé
k Mentorovu zaméstnavateli se agenti vydali na dalsi razii.

Bruce Sterling o ni v knize The Hacker Crackdown piSe: ,,Agenti
nenechali nikoho jiného vstoupit dovnit¥. Povoleni k prohlidce, které
posléze predlozili, nebylo podepsdno. Zjevné snidali v mistnim stdnku
s obcerstvenim, protoZe uvniti byly pozdéji nalezeny papirové obaly od
hamburgeri. Dikladné také okusili gumové medvidky ze sdcku jed-
noho ze zaméstnancu SJG. Ndlepka ,Dukakis for President® byla str-
Zena ze zdi. (...) Jacksonova spole¢nost prisla o tFi poditace, nékolik
pevnych disku, stovku disket, dva monitory, t/i modemy, laserovou tis-
kdrnu, ruzné elektrické $rivry, kabely a adaptéry (a kupodivu i o maly
pytlik sroubku, maticek a podobnych drobnosti). Zabaveni BBS Illu-
minati pripravilo SJG o vSechny programy, textové soubory a soukro-
mou elektronickou postu na boardu. Ztrdta dalsich dvou stroju byla
pro firmu stejné zdvazZnd, protoZe na nich byly elektronicky zazname-
nané smlouvy, financéni rozbory, seznamy a adresdre odbératelu, udaje
0 zaméstnancich, obchodni korespondence a neméné dulezité koncepty
novych her a hernich knih. Nikdo ze Steve Jackson Games nebyl za-
téen. Nikdo nebyl obzZalovdn z Zddného zlodinu. Nebylo vzneseno vibec
Zddné obvinéni. Viechny odnesené véci byly oficidlné zadrzeny jako ,du-
kaz‘ zlodinu, které nebyly nikdy specifikovdny.“

Nasledujiciho dne se vydal Steve Jackson, majitel SJG, v dopro-
vodu svého pravnika na mistni sluzebnu Tajné sluzby, aby ziskal zpét
rukopis jiz k tisku pripravené nové herni knihy ,,GURPS Cyberpunk®.
Agent Tajné sluzby to odmitl s tim, Ze tato sci-fi kniha je ,pfiruckou
pro pocitacové zloc¢ince“.

Tento postup byl zcela neopodstatnény a zjevné i velmi nedemo-
kraticky. Vlada si jasné koledovala o velky problém. Opoziéni sily se
zacinaly formovat.

O pét tydnu pozdéji, 9. kvétna, vydava drad statniho zastupce v
Phoenixu v Arizoné tiskovou zpravu, ktera informuje o celostatnim po-
licejnim zatahu s nazvem ,,Operace Sundevil“ proti ,ilegalnim aktivi-
tam pocitacovych hackerd“. Akce probéhla 7. kvétna a bylo do ni nasa-
zeno 150 policistd ve ,dvanéacti“ méstech po celych Spojenych statech
(razné zpravy mistniho tisku uvadély ,trinact®, ,¢étrnact” a ,Sestnact”
meést). Probéhlo sedmadvacet domovnich prohlidek, zabaveno bylo asi
40 pocitaca a priblizné 23 000 disket obsahujici také legalné koupené
pocitacové hry, legalni software, soukromou elektronickou postu, ob-
chodni zaznamy a osobni korespondenci. Vyiazeno z provozu bylo na
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25 boardu, z nichz nékteré jako board Dr. Ripco ovSem svou ¢innost
vzapéti obnovily. Pouze tri lidé byli zatceni.

Reakce na podobny postup vlady jiz nesly déle udrzet. Hackeri sice
vladli znalostmi pocitacd a telefonnich systémi, ale casto to byli lidé
zalezli ve svych doupatech, nervézni bez svych pocitacti a nedokazali
prilis ovliviiovat verejné minéni. Ke slovu prisli obranci lidskych prav.
Neni preci mozné pripustit nedemokratické praktiky a teror statnich
organu!

V cervnu se textar kapely Grateful Death John Perry Barlow a Mit-
chell Kapor, zakladatel Lotus Development, rozhoduji zalozit Nadaci
elektronického pohraniéi (Electronic Frontier Foundation, EFF). Ci-
lem nadace je ,financovat, uskutecnovat a podporovat snahy, které by
pravni cestou demonstrovaly, Ze Tajna sluzba USA uskuteénovala pre-
ventivni cenzuru publikaci, omezovala svobodu slova, neopravnéné za-
bavovala vybaveni a data, uzivala neprimérenou silu a vSeobecné po-
stupovala arogantné, despoticky a protiistavné“. Rozsahlou finanéni
pomoc nabizeji kromé Kapora jesté Steve Wozniak (spoluzakladatel
Apple) a John Gilmore (spoluzakladatel Sun Microsystems) .

Podle slov zakladatelt by EFF neméla byt fondem na podporu hac-
kert, jejim ucelem je spise obhajoba lidskych prav a svobody infor-
maci.

24. Cervence ¢ekd EFF prvni dualezity a vlastné i precedentni
soudni spor. Vzpomninate si na ,dokument 911%, ktery byl zverejnén
v Phracku? Knight Lightning, jeden ze dvou vydavateld tohoto ¢aso-
pisu, je souzen za jeho zverejnéni a podil na jeho kradezi. BellSouth
tvrdi, Ze dokument mé hodnotu 80 000 dolard a s jeho pouzitim mohl
kdokoliv ohrozit Zivoty lidi v nebezpeci.

Hackského novinare zastupuje EFF, ktera nakonec vyrukuje s pre-
kvapujicim faktem, Ze dokument je Siten samotnou BellCore (vyvojové
laboratore Bellu) za 13 dolari a je k dispozici ve vétsich technickych
knihovnach.

Soud je diky tomu nakonec odloZen na neuréito a jiz nikdy nebyl
obnoven. Pro EFF a pro svobodu projevu ve Spojenych statech to zna-
menalo vyznamné vitézstvi a jak se zd4, vzalo to posledni sily velkému
zatahu na hackery.

V zari 1991 uznal soudce Bua Zadost o vymaz a zabezpeceni za-
znamu o Knight Lightningovi. Tajna sluzba USA dostala ptrikaz vy-
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jmout a znic¢it vSechny zaznamy o jeho pripadu.

LEry Guy“, pachatel pfesmérovani z Delray Beach, je 14. za¥i pod-
minec¢né odsouzen na 44 mésici a 300 hodin verejné prospésnych
praci.

Podivejme se nyni opét na Kevina Poulsena. Na zaéatku zari 1990
bézi v televizni stanici NBC upoutavky na televizni dramatizaci Ke-
vinovych zlo¢inu s nazvem ,,Temny Dante“. Na nataceni maji byt jako
vzdy pritomni agenti FBI a divaci maji moznost telefonovat primo do
studia. Pripraven je také stab, ktery je schopen okamZzité vyjet na
misto, kde by mohly byt zjistény néjaké dalsi ddaje o pripadu. Ke-
vin dopisem varuje producenta poradu, aby zvazil néktera obvinéni a
formulace v poradu. Dodava, Ze napriklad prezdivku ,,Temny Dante“
pouzil naposledy jako dité.

Producent nijak nereagoval a skladbu poradu nezménil.

Na zacatku zivého vysilani poradu odpojuje Kevin vSech 40 linek,
které vedou do televizniho studia a sleduje porad z prenosné televize
ve svém sportovnim auté.

Kevin uz davno vi, Ze ho zatknou, ceka jen kdy a snazi se ten oka-
mzik co nejvice oddalit.

V unoru 1991 byl zadrzen hacker Phiber Optik. Obvinén vSak mohl
byt jen ze zneuZziti triku s predvolbou 900 k bezplatnému volani. Byl
shledan vinnym a odsouzen k 35 hodindm vefejnych praci.

Kevin Poulsen je zatéen 10. dubna 1991 v samoobsluze, pti vybéru
rybi polévky v konzervé. Koncem Cervna je zatcen i jeho spolupracov-
nik, Eric Heinz, ktery je vSak pozdéji propustén jako Spicl FBI. Po-
maha pri zatéeni Kevinova kamarada Rona Austina.

Kevin je souzen 10. dubna 1995, po ¢tyrech letech odkladd. Dostava
trest 51 mésict vézeni. Vétsinu vézeni ma uz tou dobou za sebou.

Bohuzel, pad sité z 15. ledna 1990 nebyl posledni. 17. zairi 1991
zkolabovala ¢ast telefonni sité v New Yorku. Bez spojeni byla i tfi le-
tisté, ktera musela zrusit vice nez 500 letd a dalsich asi 500 letd mélo
zpoZdéni. Problémy se spojenim mélo tedy priblizné 85 000 lidi. Po
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trapné udalosti s domélym utokem na telefonni sit jizZ AT&T nemohla
ukazat na temné zlé hackery a postvat Tajnou sluzbu a policii na lov.
Kolaps z 15. ledna byl jednou z dalsich neopakovatelnych zalezitosti,
které jsme pri své prochizce americkym digitalnim undergroundem
prozkoumali.

Ijtoky na statni instituce a armadu nikdy neustaly. Ministerstvo
obrany Spojenych statt napriklad priznava, ze v roce 1995 se podarilo
ve vice nez 162 500 piipadech proniknout do sité Pentagonu. Celkové
je pry pokust o utok na ¢tvrt milionu ro¢né, avsak uspésnych je asi
jen 64% hackert. A pouze asi kazdy sto padesaty z nich je stihan a
odhalen.

17. birezna 1998 Pentagon priznava, ze hackeri ze skupiny MOD
pronikli v #ijnu 1997 k programu, ktery kontroluje vojenské satelity.

V tnoru 1999 list The Sunday Business s odvolanim na bezpec-
nostni zdroje uvadi, Ze hackeri prebiraji kontrolu nad britskym vojen-
skym komunikac¢nim satelitem a pozaduji vikupné. Podle zdroja listu
hacketi v prvni poloviné tnora zménili drahu jednoho ze ¢tyt britskych
vojenskych komunikaénich satelit a zastaveni manipulaci podminuji
slozenim vykupného. ,Je to nase notni mura,“ vyjadiil své pocity je-
den ze zaméstnanct tajné sluzby. Vojensti stratégové tvrdi, Ze pri ja-
kémkoliv (i jaderném) ttoku na Britanii jsou pripadnému agresorovi
nejvetsim trnem v oku pravé komunikacni systémy. ,Nejedna se o né-
jaké pocitacové nadsSence, ktefi jen tak naslepo zkouseji, co se da. Je
Reuters bezpetnostni zdroj. Policie se odmita ke kauze vyjadrit, pro-
toZe vySetrovani je pry ve velmi citlivé fazi. Nevyjadiuje se ani britské
ministerstvo obrany.

V této souvislosti se nabizi mnoho otazek — skutec¢né se vSechny
tyto priniky uskutecnily? Kdyz ma kazda vétsi spolecnost hardwa-
rové oddélenou vnitini sit’ od vnéjsi, pro¢ tak neucinila armada Spoje-
nych stata ¢i britska armada? Jestlize hackeri maji skutec¢né pristup k
druzicim, pro¢ nezverejnuji napriklad satelitni snimky? A jestlize maji
pristup k druZicim, které zZadny novinar nemuze zkontrolovat, nemaji

vvvvvv
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Kapitola 3

S.irup E.mergency
R.eaction T.eam

SERT, predchudci CzERTu. Mazali ser-
very s ilegalnim softwarem, hackovali na
Slovensku, v éechéch, v Mad’arsku a v Pol-
sku. Vydali o sobé i oficialni agenturni
zpravu.

Jak uZ vime, americké federalni autority ustanovily v roce 1988 orga-
nizaci CERT, ktera méla pomoci s reSenim pocitacové bezpecénosti ve
statni spravé i v soukromém sektoru. CERT dostal za kol shromaz-
d’ovat a rozsifovat vS§echny informace o dtocich na poéitacové systémy
a informace o chybach (angl. bug) v bezpecnosti. Organizace vydala od
té doby stovky zprav (advisory) o bezpecnostnich chybach, které kazdy
zodpovédny spravce serveru pravidelné prochazi a chyby ze svého
systému odstranuje!. 25. biezna 1996 napsal Pajkus, slovensky hac-
ker a pravidelny ¢tenar advisories CERTu, parodii na jedno takovéto
oznameni. Ve svém lehce ladéném textiku popisuje zargonem pocita-
cové bezpectnosti zavaznou chybu (bug) v bezpecénostnim systému ja-
hodového sirupu. Plastovou lahev s jahodovym sirupem mutzZeme totiz
otevrit tak, aby , bezpecnostni pasek®, normalné pri otevireni lahve od-
trzeny od zatky, ztustal se zatkou v jednom celku. Dosdhneme toho tak,

1Tyto zpravy muizete dostavat i vy elektronickou postou, staéi poslat email na adresu
cert-advisory-request@cert.org a do predmétu zpravy (subject) zadat text SUBSCRIBE
vaSe-emailova@adresa. Advisories CERTu by mély patiit k povinné ¢etbé kazdého zod-
povédného spravce serveru.
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Ze celou zatku i s paskem pevné uchopime a ota¢enim lahev otevirame.
Pokud bezpecnostni pasek tiskneme k zatce dostatecné silné, v pri-
béhu procesu se neoddéli. Do otevireného systému nyni mizeme vlozit
cizi objekty, nazyvané obcas viry ¢i trojské koné, jako jsou zizaly, ka-
minky, sliméci a podobné a cely systém znovu uzavrit, takze se tvari
jako neporuseny. (originalni text Sirup bug SERT Advisory najdete v
priloze na strané 87).

Pajkus text ukazal svym kamaradim Dzajrovi, Dzimimu a Bebe-
tovi, kterym se zalibil, stejné jako myslenka jeho pouZiti jako hlavniho
motta hackerské skupiny. Zbyval uz jen nazev. Rozhodovali se mezi Si-
rupem a SERTem, druhy navrh nakonec vyhral.

Hacketi se pustili do svych dtokd, prevazné na systémy Unix a
zvlast Linux.

Linux je unixovy operac¢ni systém, vyvinuty studentem Linusem
(GNU GPL)2. Jeho oblibenost a vysoka efektivita a stabilita je dana
predevsim tim, Ze zdrojové kédy celého operacniho systému jsou volné
k dispozici a proto si je muze upravovat podle svého a samozrejmeé i
zefektiviiovat kazdy, kdo se alespon trochu vyzna v jazyce C. Na jeho
vyvoji spolupracuji zcela volné nezavisli vyvojari z celého svéta. Linux
je typickym opera¢nim systémem nejen studentskych a Skolnich ser-
verd, ale i nékterych komercnich spolecnosti. V dobé psani této knihy
je Linuxu prikladan stéle vétsi vyznam praveé i v komercni sfére. Pro
svou velkou dostupnost stal také jedinecnym zpusobem, jak poznat
systémy typu Unix a neni se co divit, Ze na ném pracuje vétSina hac-
kert. Linuxy jsou totiZ velmi stabilni a jejich volné pojeti je velice
vzdaleno strategii Microsoftu, ktery velké mnozstvi hackert upiimné
nendvidi.> Avsak stejné jako Linux sdm o sobé& neni synonymem bez-
pecnosti, neznamena to, Ze hacketi ito¢i pouze na linuxové stroje ¢i na
vSechny Linuxy.

Protoze Internet na Slovensku se tehdy skladal z relativné malého
mnozstvi serverd, pracovali hackeri ze SERTu vétSinou v zahraniéi —
v Mad’'arsku, Polsku a Cechach. Tyto tii staty si vybrali, protoze byly
blizko a spojeni s nimi bylo tedy rychlé, ale nebyly zase tak blizko, aby
je to ohrozilo. Vidycky je lepsi pracovat nékde dal od domova, tvrdi s
usmévem Pajkus.

Pro utoky v Mad’'arsku pouzival Dzajro docela klasickou metodu —
slovnik neboli wordlist. Ta je zaloZena na faktu, zZe vétsina lidi pouziva
v8eobecné znama a uhodnutelna hesla. Existuje slovnik nejéastéjsich

2viz napf. http://www.gnu.cz

3dalsi informace o Linuxu naleznete na adrese http://www.linux.cz
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Kdyz se spravce serveru misto obvyklé vyzvy k zadani hesla zjevilo toto logo
slozené z ASCII znaki, védél, Ze je zle. ..

hesel, které na daném serveru a pro urcitého uzivatele zkousi speci-
alnim programem tak dlouho, nez heslo uhodne. Kdyz hacker timto
zpuisobem ziska néjaky pristup do stroje, mtze ziskat soubor s dal§imi
hesly, rozsifrovat je a prihlasit se jako spravce systému.

Obecné je nékolik moznosti pruniku. Ta prvni je jizZ naznaéena —
hacker uhodne heslo bézného uzivatele. Pokud je systém skute¢né na
urovni a bez bezpec¢nostnich chyb, muze z takto ziskaného stroje pod-
nikat jen dalsi vypady. Pokud jsou v systému bezpec¢nostni chyby, daji
se zneuzit k ziskani operatorského pristupu (root shell), a to ze ziska-
ného konta norméalniho uzivatele ¢i pfimo z venci.

Kdyz ma hacker root shell, chce po sobé samoziejmé co nejdiive
zamazat stopy. V tom si pomize automatickou upravou zaznamu o
¢innosti systému (logil) a upravenymi systémovymi programy, které
nezobrazuji jeho pritomnost v systému. Server je ziskan, plné pod hac-
kerovou kontrolou. VétSinou z néj podnika vypady dal, uchovava si
na ném své hackerské utility nebo jej pouziva k presmérovani utoku
(vétsina utoku je presmérovana pres 3-6 stroju, takze utocnik je jen
tézko zjistitelny). MizZe na ném také nainstalovat utilitu zvanou sni-
ffer, ktera zachytava vse, co prebéhne po TCP portu, tedy i hesla do
dalgich a dal§ich stroju, ke kterym putuji pakety pres nabourany ser-
ver.

Kromé Polska a Mad’arska si SERTi oblibili jesté dvé zemé — Fin-
sko a Taiwan. Hlavné kvuli jejich rychlym linkam a velkému poctu
$patné zabezpecenych linuxovych servert. Nékteré znich byly dokonce
umistény v doméacnostech, s rychlym pripojenim a slabym dohledem.
»V tychto dvoch krajinach sme mali casto stroje, ktore sme volali ,star-
gate, alebo ,redirektory’, z nich sme utocili na cielove masiny (vo Vy-
chodnej Europe),” vzpomina s odstupem let Pajkus. , Tiez sme z nich
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Sirup Emergency Response Team

Dalsi ,,SERTovska" ukazka takzvanych ASCII Art — log a obrazki posklada-
nych z rdznych znakd ASCIl (American Standard Code for Information In-
terchange). Pozkladat obrézky z pismenek je davny zplsob, jak zobrazovat
»grafiku" na Cisté textovych konzolich. Jednou bude patfit do ucebnic folklo-
ristiky.

zdroj: SERT

...a toto je hlavni stan (tzv. server) celé mocné organizace SERT.
zdroj: http://hysteria.sk/sert
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spustali skenovacie roboty (jednoduche skripty, casto pisane len v bashi
nad nmap-om, ktore hladali zranitelne masiny). V Taiwane a Finsku
sme na hacknutych masinach prevadzkovali aj vlastne BBS, niekedy
dokonca pod vlastnou domenou tretej urovne, ked sme hackli nejaky
DNS server.

Okrem Internetu bola vtedy stale silna scena BBSiek po telefonnych
linkach. Na tie sme chodili z hacknutych masin, ktore boli pripojene na
Internet, ale ktore mali v sebe aj modem. Jeden taky casto pouzivany
sme mali na Madarskej Akademii Vied v Budapesti. Telefonovali sme
odtial na BBSEky po celom svete.“

SERT je dnes velmi znamy kauzou kolem ceskych servera s tzv.
warezem. ,, Warez“ je v internetovém slangu nelegalni software a na
Internetu jsou celé servery, kde si pocitacovi pirati warez zadarmo sta-
huji. Tato praktika je samoziejmé ilegalni a o to horsi je, kdyz zalibu ve
warezu maji spravcei Skolnich servert, zakoupenych za néjakym bohu-
libym dcelem napriklad z grantu. Archiv ilegalniho software na stroji
znamend nejen dbytek diskového prostoru na tkor béznych uzivatelq,
ale i snizeni prenosové kapacity z diavodu neustalého stahovani pro-
gramu lidmi zvnéjsku. Spravce takového systému vétSinou nejprve
omezi diskovy prostor pro bézné uzivatele (snizi kvéty) a kvali pre-
nosové rychlosti zakaze napriklad stahovani vice soubort najednou.
Sebemensi prestupky pak razantné tresta.

SERT!I pii svém ,béhu po masinach® obcas narazili na $kolni server
plny warezu. To byl piipad napriklad serveru diana.troja.mff.cuni.cz a
kmotr.pfjcu.cz.

Spravcum obou serveri poslali v dubnu 1996 email tohoto znéni:

»,Cau ty zasrany warezak,

Ludia ako ty su mi odporni... Za statne peniaze si na skolskych servroch
budujete warez sajty a userom prikazujete prisne quoty. Polka tvojej masiny je
posrany winblows warez. Rooti ako ty spinia vzduch, kazia linky a zasravaju
hard disky warezom.

Mas tam peknu masinu, slusny hardware, pekne nakonfigurovany.. tak
preco namiesto normalnej prace furt warezujes 7 Chod do pice a zer Sirup
bratku,

S pozdravom,

mO0dus
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Saso by pry nemohl byt zachycen jinak nez s cigaretou.
zdroj: http://hysteria.sk/sert
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PS: nie si prvy ani posledny**

Hacketfi smazali archivy ilegalniho software a upozornili spravce,
Ze v pripadé jeho obnoveni smazou cely stroj. Uzivatelé, kteii se k sys-
tému pripojili, dostali nasledujici hlaseni: ,, Vazeni uzivatelia, Na tomto
servri bol doteraz velky archiv s nelegalnym licencnym softwarom, co
je v rozpore so zakonom. Tento archiv bol odstraneny. Je mozne ze bude
tento server nejaku dobu mimo prevadzky z dovodu vysetrenia priciny
zmiznutia tohoto nelegalneho softwaru. Za tento vypadok sa osprave-
dilnujeme, S pozdravom, Modus*

To bylo néco u nas zcela bezprecedentniho. Hackeri vzali ,sprave-
dlnost do svych rukou®, stali se jakymisi Janosiky digitalniho véku.
Root ,Kmotra“ jménem Ludvik Friebel se omlouval tim, Ze ve S§kolstvi
nejsou penize, nékde software brat musi. Archiv obnovil. Hackeii opo-
novali tvrzenim, Ze ma na serveru i spoustu her a v srpnu 1996 ze
SERT party v Kosicich ,Kmotra“ verejné pres satelitni linku smazali.

Neni pochyb o tom, Ze na smazani ciziho serveru neméli hackeri
nejmensi pravo. Ani o tom, Ze spravci Skolnich (ale ani Zadnych jinych)
serveru uz vibec nemaji zadné pravo umistovat na univerzitni poci-
tace ilegalni programy. Predstava, Ze nékdo kontroluje legalitu vaseho
software tak, Ze vim sam a hezky natvrdo smaze vSechen ilegalni, je
trosku drsna.

Pajkus vsak popira, Ze by se se svou skupinou stavél do pozice né-
jakych moralistti ¢i ochrancd autorskych prav. Sam priznava, ze také
pouzival warez, kdyz mél MS Windows a dodnes si sem tam néco ile-
galniho stahne. Na Linuxu ale nejcastéji ani Zadny ilegalni software
neni zapotiebi, protoZe jsou k dispozici (kvalitnéjsi) volné programy.

SERT se pry na warez servery nespecializoval, ale kdyz se néjaky
naskytl. ..

Tato kauza vyvolala na Internetu celkem zajimavy poprask, ale
verejné se ke smazany serverum radéji nikdo p#ili§ nehlasil. SERTi
mezitim sedéli na nabouranych serverech a pozorovali korespondenci
spraveu dumajicich spoleéné o tom, jak se nejspis hackeri do jejich sys-
tému dostali a o0 tom, kam schovali své utility a jak je asi pouZzivaji. Jen
obcas hackeri pripsali ironicky komentar do soukromé korespondence,
aby se na né nezapomnélo.

4poskytl Pajkus
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Pajkus (aka mOdus, vlevo) a Dzajro (aka Debo, vpravo) hackuji z internitu v
Mlynskej doline v Bratislavé (1éto 1996)..
zdroj: http://hysteria.sk/sert
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Nocéni akce v sidle Zdennyho zaméstnavatele v Kosicich.
zdroj: http://hysteria.sk/sert
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Rodinné foto SERTu z vyletu do Kosic.
zdroj: http://hysteria.sk/sert

18. zari 1996 se objevila na webové strance Tiskové agentury Slo-
venské republiky (TASR, http://www.tasr.sk) tato zprava o slo-
venskych hackerech ze SERTu:

»Niekolko slovenskych pocitacov a serverov napojenych na sieti In-
ternet bolo tento tyzden tercom utokov skupiny hackerov, nazyvanych
Syrup Emergency Reaction Team (SERT). Dovodom ich utoku bolo
upozornit na rozmach zneuzivania Internetu na rozsirovanie kradnu-
teho licencneho softwaru. Medzi napadnutymi pocitacmi boli aj servery
firiem zaoberajucimi sa poskytovanim sluzieb suvisiacichs pripojenim
k sieti Internet, ako napriklad Slovak Academic Network (SANET),
alebo Netlab s.r.o., ale aj mnoho skolskych servrov, o ktorych je zname
ze su zneuzivane na distribuciu nelegalneho softwaru. Na napadnu-
tych serveroch bol vymazany vsetok najdeny nelegalny software a boli
na nich instalovane propagacne stranky povzbudzujuce k boju proti
sireniu kradnuteho softwaru.“ Text se tvaril jako zcela normalni agen-
turni zprava, podepsan pod nim byl redaktor Roman Kebisek a né-
které noviny jej také prejaly. Teprve kdyz Pavol Mederly (o kterém
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jesté uslySime pozdéji) z vypocetniho centra Komenského University v
Bratislavé zavolal do ,,oddéleni slovniho zpravodajstvi“ TASR, zjistil,
Ze pan Kebisek ma tou dobou dovolenou. Zjistil také, ze server TASR
bézi na relativné staré (a tedy i neptili§ bezpetné) verzi Linuxu. Kdyz
Mederly na ¢lanek agenturu upozornil, byl z Internetu stazen.

Ano, je to tak, hackeri ze serveru zfalSovali dokonce i zpravodajstvi
oficialni tiskové agentury svého statu!

Tou dobou provedli Pajkus, Dzimi, Dzajro a Bebeto a dalsi jejich
pratelé mnoho utokt a zmén stranek napriklad slovenského poskyto-
vatele Internetu NetLab; Slovak Academic Network (SANET), ¢i de-
niku SME (na jeho titulni stranu umistli napis ,Boli SME, ale uz NIE
sme®). Poradali SERT Parties, odkud podnikali dalsi vypady, schazeli
se tajné po nocich v prezenta¢nim stredisku Zdennyho zaméstnavatele
v Kosicich. ..

Jejich konec se vsak neodvratné blizil.

V cervnu 1996 uz byly aktivity skupiny tak rozsahlé, ze to nemohlo
zistat bez povSimnuti, tim méné ze strany vypocetniho centra Uni-
versity Komenského v Bratislavé. Na udalosti, které bezprostiedné
vedly k padu SERTu vzpomina dnes Pajkus takto: ,SERT vtedy sni-
ffoval kompletne UK v blave a okrem ineho mal pristup aj na novell
siet na MFF UK. mali administratorske heslo na novell, tak si debo a
bebeto dali na novell napevno doom... riadna somarina.. vsetci o tom
vedeli.. a dmin na to prisiel a zacal vysetrovat.. zistil ze utoky pochad-
zaju z masiny cicero.fmph.uniba.sk ktory administroval ruuto, dalsia
spriaznena dusa. cicero.fmph.uniba.sk bol vtedy nieco ako hlavny stan
SERT... takze prisli do kancelarie Mederly este s niekym, odpojili cicero
zo zasuvky (nedali ani shutdown), schytili ho pod pazuchu a odniesli
st ho do vypoctaku asi na tyzden a tam ho studovali.. odtial mali tolke
dokazy..”

Hacketi znami jako Dzajro a Dzimi dostali dékanskou podminku,
neboli byli podminecéné vylouceni. Ve skute¢nosti dostala ziejmé (neo-
ficialni) podminku Univerzita Komenského od Sanetu, pres ktery byla
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pripojena k Internetu. Bud vyhodi hackery, nebo Sanet prosté od-
stfihne draty. Tak velké riziko si nemohl Sanet dovolit. Dzajro a Dzimi
vyletéli od prvni zkousky, ke které prisli.

,Radéji vas nechame vyhodit, nez abychom riskovali, Ze ztratime

2«

pripojeni,” fekl jeden z univerzitnich pedagogti hackertm.

Po této rané pokracoval SERT stylem ,o0d deseti k péti“.

Dzajro Sel na elektrofakultu a po néjaké dobé prestoupil na Matfyz.

Dzimi chodil s ,,néjakou podivnou holkou,“ jak #ika Pajkus, ktera ho
stézi poustéla s kamarady do hospody a jesté méné mu byla ochotna
tolerovat noc¢ni hackerské eskapady.

Bebeto si nasel praci v po¢itacové spolecnosti, ze §koly mitil rovnou
do prace, vracel se vecer.

,Byl do toho strasné nadsenej,” fika se smichem Pajkus, kdyz si
vzpomene na okouzleni svého kamarada nad tim, jak snadno si muize
v komerc¢nim sektoru vydélat penize. Bebeto sam byl expertem hlavné
na Windows 95, které dokézal genidlné zneuzivat a elegantné po nich
,béhat”.

Zdenny $el na vojnu.

Pajkus osamél.

V kazdém pripadé se SERT zapsal do ceskoslovenské pocitacové
historie jistym prikopnictvim. Vytvoril jedny z prvnich mistnich hac-
kerskych nastroji — ceské a slovenské slovniky nejcastéji pouzivanych
hesel pro tzv. wordlisty, vydaval vlastni rootkity, tj. modifikované ¢asti
Linuxu urcené k vytvareni ,zadnich vratek“ do serverd a skryvani hac-
kert, kteri v nakazenych strojich operovali. Mezi tyto nastroje patrily
i,skenery“ a skripty na automatické vyhledavani stroji s bezpec¢nost-
nimi dirami.
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Kapitola 4

Démon ceského a
slovenského Internetu

Kdo byl CzZERT? Co ho vedlo k jeho kous-
kum? Jak pracoval? Kam se dostal? Byl do-
paden? A jak vlastné skoncil?

V listopadu 1996 ¢lovék ¢i skupina s ozna¢enim CzERT nabourala in-
ternetovy server Armady CR a upravila jeho titulni stranku. Hacker-
ska ,moc“ se v Ceské republice poprvé ukazala Siroké verejnosti. Ne-
viditelny pes, internetovy denik Ondteje Neffa o tom prinesl nadsené
zpravodajstvi a modifikovanou verzi stranek ulozil do ,,psiho hacker-
ského archivu®. Jak upravené stranky vypadaly, se mtzZete presvédcit
z grabu na nasledujici strané.

Noviny se poprvé chytly pripadu hackingu. Hackera oznacily za
,2démona ceského Internetu“. Armada rezolutné popirala, Ze by doslo
k dniku tajnych informaci. Uz to pro normalniho ¢lovéka vypada pode-
ziele. Avsak pokud hackefi zmeéni stranky napriklad néjaké banky na
Internetu, neznamena to, ze pronikli do jejich sité. Znamen4 to pouze,
Ze se dostali do webového serveru, ktery je vétsinou oddélen od vnitini
sité, ¢i je vabec fyzicky umistén nékde uplné jinde, napiiklad u firmy,
ktera stranky na zakazku vytvarela. Navic podle vykladt nékterych
odbornikt na bezpecénost k Zadnym tinikGm ani dojit nemohlo, protoze
pry armada shranuje vSechny informace v obfich kovovych registrac-
kach a nikoliv na pocitacovych sitich.

CzERT v kratkém casovém obdobi zménil i stranky Ministerstva
zdravotnictvi CR (v CzERTové podani Ministerstvo smrti Cinské re-
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Pajkus tak, jak se drive ukazoval na své domovské strance a na serveru MA-
media. . .
zdroj:http://hysteria.sk/pajkus

publiky) a spole¢nosti Hollywood Classic Entertainment. Poté po-
skytl viibec prvni rozhovor Ondreji Neffovi (najdete jej v priloze na
strané 91) ve kterém se zminuje o své motivaci, stylu prace a filosofii.
Jakékoliv detailnéjsi informace ale nechce sdélit, prestoze tvrdi, Ze na
anonymitu moc neda.

Neékolik dni nato se ozval spravce onoho nabouraného serveru,
ktery tika, Ze i tak dalo dost prace své nadriizené presvédcit o nut-
nosti webovych stranek a Ze po utokd musel byt server uzavien a jeho
dalsi osud neni jisty

Mozna se ptate, ma-li CZERT néco spolecného se SERTem.

Ma. Hlavni postavu SERTu, Pajka (ktery si ovSéem v té dobé tikal
néco blizsiho.

K hackovani se tento slovensky hacker dostal na Texaské Univer-
sité v Austinu, kde studoval. V sedmnacti letech se tam seznamil s o
Ctyfi roky starsim Italem, také studentem.
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...a tohle je vSe, co na svych strankach ukazuje dnes.
zdroj:http://hysteria.sk/pajkus

Dnes ma firmu na zabezpeceni pocitatovych systému. Ptate se, jak
muze hacker zabezpecovat servery? Ja jsem se zeptal také.

,Docela normalné,” rika Pajkus, ,tim Ze hackuje$, mas mnohem
veétsi informace o bezpecnosti, nez normélni spravce, ktery tak maxi-
malné sedi za serverem a klepe se, aby ho nékdo nenapadl. Tim, Ze
aktivné pronikas do systému, znas je dokonale, vis§ co zalepit.“ Navic
zcela vazné tvrdi, Ze nikdy nesmésuje praci a zabavu. Neni tézké si
predstavit jeho motivaci. Jednou je prosté jeho cilem proniknout do
systému, jindy ho zcela ochranit. Nicméné 7ik4, Ze jeho firma ho v
soucasné dobé nezivi a funguje jen zridka.

Pro¢ pronika do systému?

Pry pro zabavu. V jeho akcich neni Zadna hlubsi filosofie, prosté
jenom zabava, vyzva k prekonani problému. Chce také upozornit na
zavazna opomentuti v bezpecnosti systému. Vétsina dtoka je podle néj
mozna jen diky tomu, Ze spravci jsou ¢asto lehkomyslni lajdaci.

,Kazda firma chce byt honem na Internetu, vytdhnou server z kra-
bice, z cédécka nainstaluji systém a raduji se a halekaji. O bezpecnosti
nemaji nékdy ani tuseni,” rika.

Odhalenti se prili§ neboji. Policie mu pry nema co dokazat a spravci
napadenych serveru to berou spiSe jako reklamu a recesi.
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Kdyz se rozpadl SERT, ztistal Pajka sam. Po néjakém case se zkon-
taktoval s Genericem, studentem mediciny z Moravy. Generic se do-
mnival, Ze SERT znamena Slovak Emergency Response Team (ve
skutecnosti Sirup Emergency. .., jak uz vime) a odvodil od néj nazev
CzERT, jako Czech Emergency Response Team, coz se vétSinou vyslo-
vuje jako ,,Cert”.

Podle Pajkovych slov byl Generic zacatecnik, coz obcas prinaselo
problémy. Jednou pry pozadal Pajka, aby mu dal pfistup do néjakého
stroje, aby si mohl hackovani také vyzkouset. Dostal tedy backdoor
(zadni vratka) do Nitranské university s varovanim, at’ po sobé smaze
stopy z logti. Generic idajné pobéhal po masiné a aby smazal zaznamy
o sobé z logu, otevirel mnohamegabytovy soubor v textovém editoru.
Slaby pocita¢ se z toho zhroutil. Na cisténi logi hackeri totiz hackeri
obvykle nepouzivaji textovy editor, ale specidlni programky. Mimocho-
dem armadou pouzivana ochrana proti zpétné upraveé logu je pry jejich
prubézny tisk. Také reseni, i kdyz u serverd s hust$im provozem asi
finan¢éné netinosné.

Poté, co kdosi podepsany ,,-rwsr-xr-x“ (coz je popis prav k souboru
v systému Unix) hacknul Mendelovu universitu v Brné (a zménil ji
na Lesbickou universitu v Brné, idajné to byla odplata za vyhazov ze
skoly), vyzval Pajkus tutoc¢nika, aby se mu ozval. Prhlasili se dva ka-
maradi Seteuid, linuxovy hacker, a Dusheen, programator v jazyce C.
Ti se k CZERTu pridali a spole¢né podnikali priniky. OvSem v oficial-
nich prohlasenich o sobé kolektivni identita CzZERTu mlzila vyroky o
tom, Ze ,neni jasné, kolik nas presné je.“

»,Nejsme organizace, spiSe nas spojuje podobna filosofie,” fika Paj-
kus.

Dalsim velmi sledovanym a mirné kontroverznim utokem byl pri-
nik do jiz nékolikrat zminovaného serveru MAmedia. I na této so-
fistikované internetové komunité se samoziejmé objevoval hacking a
warez. Warez — to bylo téma dalsiho CzZERTovského dtoku z 15. anora
1997. Pajkus védél, ze Milan Votava, spravce MAmédii, nema server
u sebe doma ¢i v kancelari a musi ho spravovat dalkové po Internetu.
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Upravena stranka Armady CR
zdroj: http://www.army.cz
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Rozfadzovana animace démona od Mika Stricka.
zdroj: http://www.geocities.com/SoHo/2223
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Heslo nakonec zachytil Seteuid, ktery uz v té dobé sniffoval provoz
témér celé sité Cesnet. Po zhruba péti dnech priprav se Pajkus mohl
v sobotu vecer prihlasit jako spravce (root). Kolem 20:00 odhlasil Vo-
tavu, praveé spravujiciho server, a zakazal mu heslo. Behem péti minut
prebarvil stranky nacerno a umistil na né animaci rudého démona s
ostrymi zuby, kterou nékdo poslal do auditoria. Na strankach zverejnil
i seznam castych navstévnikid auditoria warez na MAmediich, véetné
jejich skuteénych jmen, adres a telefonti. Votava se vSak za par minut
vratil pres zadni vratka ve WWW a shodil cely stroj (vcetné Pajka)
a predélal vSechny stranky do pivodni podoby. Pajkus se ovSsem ko-
lem 21:00 opét dostal dovnit¥, shodil cely stroj a kompletné zablokoval
pristup, protoZze védél, Ze stroj je fyzicky u Cesnetu a kdyby ho chtél
Votava ziskat zpatky, musel by sednout do auta a jet nabootovat ze sys-
témové diskety. Votava pak Pajka kontaktoval na MA, navazali spolu
hovor a dohodli se, Ze Votava dostane zpatky pristup a necha Pajkovi
stranky do pondéli na serveru. Pajka také na mésic dostal spravcovsky
pristup a mohl zasahovat do béhu MAmédii.

»LZajimavé na tom bylo, jak jsme si psali,“ fika Pajkus ,,Mél jsem
totiz tna MAmedii nainstalovany upraveny telnet daemon, ktey mi
umoznoval psat mu pfimo na obrazovku. Vlezl jsem mu na obrazovku,
pustil textovy editor a tam jsme si psali.“

Milan Votava v rozhovoru pro ¢asopis Internet pozdéji uvedl, Ze
hacknuti stranek serveru pro néj bylo vlastné dobrou reklamou a ze
CzERT se nejspis stane ¢imsi jako jeho bezpecnostnim konzultantem.
Kratce po zméné stranek hackerem zkontaktoval CTK, ktera o tom
vydala zpravu.

Pajka se svym spravcovskym (root) pristupem ,zpiijemnoval®
warezakum zivot. Nejen Ze zverejnil na titulni strance onen seznam
vcetné jejich plnych jmen, ziskany skupinou -rwsr-xr-x, ale zasaho-
val i do jejich auditoria. Nainstaloval do néj napriklad skript, ktery
ze vSech slov ,software“ v prispévcich udélal ,warez”, z ,Microsoftu“
,2Mickeysoft“, z ,Windows* ,,Winblowz“ a podobné.
nejlépe auditorium o ilegdlnim softwaru ,pojmenovat”. Jeho rada byla
»staré pradlo“. Zajimavou pry pointou je, Ze ono oznaceni se mezi sa-
motnymi Sititeli ilegdlniho software ujalo.

,Tuhle jsem sedél v hospodé a sedeli tam né&jaci dva kluci a bavili se
néjak jako: ,Nemas néjaké nové staré pradlo?‘ Ne, nemam, potieboval
bych néjaké staré pradlo vypalit!‘ a podobné,” rika Pajkus.



O necely tyden pozdéji, v patek a v sobotu, doslo k dtoku na Se-
Ze na titulni strance byl odkaz, ukazujici pfimo na volny terminalovy
pristup do serveru. Ani zde v§ak hackeri nesmazali Zddn4 data.

V nedéli méli hackeri na programu Banku Union, ze které udélali
,Ruin Banku“. Stranky Unionu byly zménény nékolikrat za sebou a
kdyz uz silivsi spravce serveru smazal http daemon, program obslu-
hujici webové stranky, Pajkus mu jej znovu nainstaloval.

18. 2. 1997 nebyl den jako kazdy jiny. Zadny den neni stejny. V den,
ktery nebyl jako kazdy jiny, zvlast ne pro internetovou komunitu se
na Neviditelném psu (http://pes.eunet.cz) objevila zpravicka, ze
server www.mobil.cz o mobilnich telefonech byl hacknut cZertem. Vza-
péti bylo na Neviditelném psu zverejnéno toto oznameni od spravce
Mobilu, Petra Mitosinky: ,,Rad bych uvedl na pravou miru zpravu o
hacknuti serveru www.mobil.cz, ktera byla uverejnéna v Neviditelném
psovi dne 18.2. Zminka na jedné ze stran tohoto serveru, ktera byla
pochopena jako hacknuta stranka, je minéna pouze jako podékovani
spratelenému hackerovi za jeho ,malou sluzbu‘. Rozhodné tim nikdy
nebyl minén Zadny Zert vici hackertim. Petr Mitosinka peta@mobil.cz“
Jak vidno, ne kazdy spravce je ,Cisty“. Sprateleni hackeri poskytuji
sluzbi¢ky, a hacknuti serveru udéla Casto serveru vétsi reklamu nez
bombastické reklamni prouzky na jinych serverech.

Vzapéti udélali vtipek cZerti a server skutecné hackli a zménili
titulni stranku.

Potom se vSak stalo néco, co vetfejnost zaregistrovala poprvé — sma-
zani celého serveru. V pripadé WareZu se spravci ani moc nemohli
ozyvat, sami méli ¢erné ruce, ale protoze $lo o tak dokonaly a propra-
covany server, udrzovany nékolika nadsenci, zdvihla se na ¢eském In-
ternetu vina nevole. Internauté byli otreseni. Ondrej Neff, vydavatel
Psa zareagoval bleskové: ,Anonymni parchante, at jsi kdo jsi, znicil
jsi prdci slusnych lidi. Vyvolal jsi zbyteény spor mezi lidmi, kteri by
Jinak k sobé méli blizko. Vim, Ze to muzZes udélat znovu. Muzes sma-
zat mobil znovu, muzZe§ smazat Psa na serveru nebo na mém pocitaci
— neni chrdnény, nesedim za firewallem, jsem na fuckin 'n pétadevade-
sdtkdch. MuZe$ se mi i vysrat na schody. MiuZes vzit kladivo a rozbit
mi gldssajbu limousiny. Uriznout ocas Bartovi nemiuZes, protoZe a) ho
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nemd, b) by té kousnul do prdele. Jinak muzes vsechno, ze skrytu, zba-
béle a zdkerné. Jsi ze stejného rodu, jako fasisté, kteri porezali ksicht
Pavlovi Dostdlovi. Patfis ke $piné svéta. Jsi Zivé hovno. Smrdis a ne-
stoji ti ptak. Ze tebou pohrddm doufdm Ze jsi uz vytusil.“ Ano, takhle
reagoval TEN, Ondrej Neff, ktery na svém deniku vedl archiv hacknu-
tych stranek, ktery prekladal prosluly The Hacker Crackdown a ktery
jesté pred nedavnem délal s CzERTy rozhovory. Nasledujici den pak
bylo zverejnéno jen toto strohé oznameni: ,Jako odpovéd’ na podly titok
na strdnku http:/ /www.mobil.cz jsem smazal cely adresdi hackers se
vSemi archivovanymi hacknutymi strankami véetné prekladu Sterlin-
gova Hackers Crackdown, navic v éervnu skonéi v Telnetu jeho vydd-
vdni na pokracovdni a navic ho nevyddm kniZné, trebaZe jsem za néj
zaplatil autorskd prdva. Naddle se nehodldm hackerskymi kousky za-
byvat. Nahled mozZnd zménim, pokud dostanu na taliri virtudlné uriz-
nutou hlavu fuckera, ktery znicil nezistnou a uZite¢nou prdci kama-
rdadu ze serveru mobil, ale jisté to neni. Pro ty, kdo nevédi, o¢ jde, do-
porudcuji precist vikendového Psa. Aston® Jak vidime, neznamy hacker
dokonale t'al do zivyho. Vétsina lidi si myslela, Ze ,hackefi jsou désny
bozi, ktery obcas zméni stranky na néjakém zbytecném serveru, ale
jinak neskodny*“.

Podle Pajka vsak bylo vSechno jinak. Nyni si poslechnéme jeho
verzi. ,ten mobil.cz som robil ja... kratko nad ranom — asi okolo 5
am sme diskutovali so seteuidom na cZert chat robotovi. seteuid cital
vtedy cerstve vydanie neviditelneho psa, a tam neff robil narazku na to
ze www.mobil.cz asi hackol cZert, pri tom to nebola pravda. dokonca
bola kopia www.mobil.cz umiestnena na archive hacknutych stranok.
tak sme si povedali ze by vznikla velmi vtipna a absurdna situacia ked
ten server www.mobil.cz naozaj hackneme.

www.mobil.cz sa nachadzal na sieti inet provajdera ,netforce’, ktory
seteuid velmi dobre poznal... cela siet *.netforce.cz bola totiz uz nie-
kolko mesiacov domovom viacerych hackerov, aj ja som par krat zneu-
zil ich masiny na presmerovanie IP packetov (tzv. redirektormi). sete-
uid bezal na netforce sniffer (program zachytavajuci hesla na lokalnom
ethernete), takze mal zoznam viacerych login [ hesiel na pocitace v net-
force. tie mi dal a isiel spat :)

Ja som potom skocil do Nitry na pocitac sai.uniag.sk a z neho som
zautocil na mobil.cz. nebolo mozne sa dostat na www.mobil.cz cez tel-
net, myslim ze tam mali hosts.deny ktory povoloval pristup iba z niek-
torych vybranych masin. FTP vsak mali pristupne odvsadial, takze
som pouzil dost stary trik ze som uploadol cez FTP subor .forward a
program na otvorenie shellu na specifikovanom porte, ktory sa spustal
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prave cez .forward. potom som poslal postu na server mobilu a otvoril
sa mi shell na vysokom porte, takze som mohol interaktivne pracovat
na www.mobil.cz. ked uz som tam bol lognuty tak to bolo dost jedno-
duche. .. ziskal som prava httpd a zmenil html stranky, to bolo asi o
6:45 am a potom som isiel hned spat. ked som sa zobudil poobede, bola
uz na inete velka fama o tom ze czert vymazal www.mobil.cz. ..

kontaktoval som neffa a spravcov z mobil.cz ohladne tej veci a napi-
sal som im ze som to ja nebol. .. spravcovia mobil.cz mi dali za pravdu
podla informacii o mojom utoku ktore som im poskytol. vedel som ze na
netforce bol v tej dobe doslova hackersky kabaret. .. hackovalo tam via-
cej ludi — videli sme ich stopy. nevedeli sme vsak kto to bol. musel to byt
nejaky hacker ktoreho zavist voci cZertu priviedla k tomu aby vymazal
cely server www.mobil.cz, kedze jeho utok bol taky rychly a pohotovy
(musel byt niekedy medzi 7am — 9am), bol to jeden z ludi ktori mali
pod palcom celu netforce siet. ..

kto to bol to dodnes neviem, v kazdom pripade ma sokovala reakcia
adminov mobilu ktori vysvetlovali novinarom ze sme im to vymazali
my, napriek tomu ze som s nimi bol v e-mail kontakte, spolu sme sa
zhodli na tom ze som to ja nebol na zaklade dokazov, a navrhol som im
moju pomoc pri patrani, k comu sa vobec nevyjadrili. ludia z mobil.cz
potom chodili rumazgat a vyplakavat na mamediu a k novinarom, pri-
com zaujimave je ze za par hodin po utoku mali cely server naspat on-
line so vsetkymi datami. tvrdia ze nemali backup, ako je potom mozne
ze bol cely server zniceny a aj tak ho mali za par hodin po utoku zdravy
a zivy naspat on-line ? obcas mam pochyby o tom, ci vlastne bol ten
server vymazany. ..

utok na mobil.cz bol iba otazkou casu a bol zapricineny neprofesi-
onalitou a nizkou urovnou znalosti administratorov siete netforce.cz.
na ich serveroch sa vdaka ich blbosti rozputala hackerska diskoteka, a
toto bol vysledok — myslim si ze aj tak vsetko dopadlo relativne dobre.
hocikto s hackerov co operovali na netforce.cz mohol totiz napriklad
zhodit vsetky ich servre kompletne z viny, cim by vyradil prevadzku
tohoto Inet providera podla mojho odhadu tak minimalne na 2-3 dni.
to uz by boli naozaj seriozne skody. .. takto si to odniesol iba ich blby
www servrik o mobilnych telefonoch. .. “

Spravce Mobilu, Petr MitoSinka zalohu skuteéné nemél, ale poda-
rilo se mu soubory podle jeho vytahnout z proxy cache. Hackeri vSak
pry zanechali na serveru stopy. Pajkus se jen pousmal. ,,som rad ze
to vsetko relativne dobre dopadlo, lebo si velmi vazim pracu chalanov
z mobil.cz, maju fakt zaujimavy server. je stastie ze sa im to poda-
rilo veelku lahko nahodit z tej proxyny,“ ekl nékolik tydnt po utoku.
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Dnes je vsak stale presvédcen, Ze server nikdy nebyl smazan, protoze
v proxy cache se nemohlo zachytit v§echno. A co se tyce stop? ,tie stopy
by som rad videl. totiz — stopy boli zachovane z toho mojho ranneho
utoku — upload .forward cez ftp, nasledne 2,3 mejly a potom telnet na
vysoky port, cele to bolo robene z pocitaca na Nitrianskej Univerzite.
Pokial existuju nejake stopy po 8:00 am ohladne toho zmazania — rad
by som ich videl.“ Spravci serveru pry nebudou na Netforce podavat
ani zalobu ani z toho nevyvodi zadné disledky. Obé strany se shoduji
na tom, Ze to mohl byt nékdo jiny. Podezreni je vSak stale na cZertech.
Dnes, po vice nez dvou letech tézko nékdo zjisti, kdo utok provedl.
Stopy jsou davno zavaté.

Pajkus slibil, Ze se po hackerech poohlédne, ale tvrdi, Ze na tuto
jeho nabidku Mobil nijak nereagoval, takze to nechal plavat. Petr Mi-
tosinka naproti tomu tvrdi, Ze nabidku od cZerta dostal a ceka, co hac-
keri objevi. Takze chyba komunikace? A neni to smésné ve véku, kdy
se komunikace stava snadnéjsi a efektivnéjsi nez kdykoliv predtim?

Komeréni i neziskové servery (prevazné vsak ty prvé) hackovali
CzERTi docela bézné, na Slovensku se vlozili i do politickych uda-
losti. V prabéhu politické krize a universitnich stavek na Slovensku
odeslali asi 125 000 hromadnych emaila s politickym textem. Jeden z
nich najdete v priloze na strané 99. CzERTi uskutecnili i SMS-flood,
neboli hromadné rozeslani vzkazt na mobilni telefony. To vSe presto,
Ze se v zivoté nevidéli. Setkavaji se az v cervnu 1997 v Praze na ,cZert
Session®. ,Drastakoidné melodaramaticky piibéh“ o prabéhu tohoto
setkani najdete na strané 53. Podobna ,session”, tentokrat hojné pro-
pagovana a oteviena verejosti, je naplanovana na 17. leden 1998.

17. fijna 1997 na tiskové konferenci v Brné nas stary znamy Jiri
Dastych #ik4, Ze policisté jsou jiZz na stopé pocitacovému démonovi,
ktery vystupuje pod jménem CzERT a Ze s kazdym dal$im prinikem
se hacker priblizuje odhaleni. Zprava CTK doslova uvadi: ,Policisté
Jjsou na stopé poditacovému démonovi, ktery vystupuje pod jménem
CzERT a v uplynulych mésicich se ,naboural na Internetu do strd-
nek ministerstva zdravotnictui, ceské poboc¢ky americké firmy Hollywod
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Classic Entertainment, spoleénosti MaMedia a dal$ich. Rekl to dnes v
rozhovoru pro CTK JiFi Dastych z policejniho prezidia, ktery se touto
problematikou intenzivné zabyvd. CzERT si z uvedenych instituci udé-
lal ,dobry den‘ tim, Ze prepsal jejich strdnky nebo je svérdzné upravil.“
Ondiej Neff v Invexovém Neviditelném psu tuto zpravu komentuje:
»Skvély tispéch! Czert byl dnes navstivit stanek Internet Servisu zde na
Invexu, zdvorile jsme spolu pohovorili, pravda bez srdecénosti, on mé
ujistil, Ze neznicil server Mobilu, jd ho ujistil Ze to vim, nemdm vsak
duvod svij odstup od hackeri revidovat a ménit. Zdadnych pani v bu-
Finkdch s lupou v ruce plazicich se Czertovi v patdch jsem si nevsiml,
moznd Ze byli maskovani. Pokud by je napadlo mé opét macerovat, ujis-
tuji je, Ze jsem byl otoceny, Czerta jsem nevidél, nevim jak vypadd, ne-
legitimoval se mi a pandka jsem mu nenabidl, tudiZ nemdm otisk palce
na skleniéce.”

Kratce po Dastychové tiskovém prohlasni hackeri z CzZERTu na-
padli i server Policie.cz, kde jeho slova fadné zparodovali.

Pajka: uh, ok takze czert session je napevno rozhodnuta — v sobotu
17.1. 0 18.00 pri soche sv. vaclava. . .

dusheen: no jo, tak ja teda asi prijdu :)))

Pajka: OK, takze zatial sa mi ozvali tito ludia ze tam asi pridu :
seteuid, xjpa, janina, dusheen, chaky, koles, xalex..

Ook: Ale tak ja taky pridu :-) Jenom nevim, jak se dostanu domu. . .

Boban: V jednote je sila. Doufam, ze prijdou vsichni !!!

Pajka: jo takze pripisal som ooka a designera a este kohosi kto mi
pisal do mejlu do zoznamu tych co pridu asi na session... chaky pisal
ze nemoze prist. ..

Kolem CzERT SESSION bylo na ¢eském a slovenském Internetu
docela zivo. Na webu se valely velké reklamni bannery (nékteré umis-
téné i na hacknutych cizich strankach), oznamujici, Ze sraz je 17. ledna
v 18 hodin u Vaclava na Vaclavdku v Praze, jel specidlni server pro
diskusi ztucastnénych, vyzvy k ucasti byly rozlepeny vSude...

Kdyz jsem prisel ke koni, upoutala mé na prvni pohled skupina
vystiredné (kyberpunkoveé) oblecenych lidi. Obcas k nim nékdo jim po-
dobny prisel, podali si zvlastnim zptsobem ruce a debatovali v jakémsi
subkulturnim slangu. Méli v§ichni strasné divny boty. Byli mezi nima
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Tento obrazek a nasledujici text pouzili hackefi z CZERTu na modifikované
strance Policie: ,,Zeptali sme se pana Dastychla z policejniho prezidia zda
nam muze rict blizsi informace o dane stope na CzERTa. : ,Ano, mohu Vam
rict jakou konkretni stopu mame na hackera CzERTa: Zjistili sme konecne co
Je to ten Internet., co vo nem furt ten CZERT mluvi ze na nem je.""

zdroj: http://www.policie.cz
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i typkové, kteri vypadali presné jako zadrzeni hackefi z novin, dlouhé
vlasy, plnovous, divoké oci, obleceni v cerném. Prava subkultura. Pri-
chazeli mezi né dalsi a dalsi a mé jen udivovalo, Ze je mezi nimi docela
velké procento Zen. Hackerky? Asi tézko, ale pro¢ by hacker nemohl
vzit na session — spolecenskou udalost poc¢itacového undergroundu —
svou pritelkyni? Skupinka se stdle rozrustala a j4, sedice na lavicce,
pozoroval jsem jednim okem je a druhym par (INENAPADNYCHY!) fo-
tografii a kameramand, kteri se, jen tak prochazeli kolem, fotaky ote-
vieny, prsty na spousti, cervend svétylka kamer svitila do stale houst-
nouci tmy.

Par prislusnika této zvlastni subkultury se obcas odtrhne a odejde
kamsi — napred. Obavam se, Ze vypadam malo vystiedné.

O kus dal stoji skupinka nékolika naprosto normdlinich lidi, co kdyz
to jsou oni. Posouvam se mezi obé skupinky. Ze skupinky cyberpunkeri
se ozyva slavko informace, kdosi z normdlu tika imejl. To ale nic ne-
znamena, mejl prece pouziva kazdej.

Jdméno Pajkus, které zaslechnu od normdli mé piesvédcilo. Hac-
keri nevypadaji jako hackeri, co je znate z filmt. Nebavéj se ani moc o
pocitacich. Kyberkultura, vybasnéna Gibsonem a Sterlingem, jako by
se jich netykala.

Prichazi Pajkus.

Grupa se vydava po silnici doli po Vaclavaku. Auta se vyhybaji
skupiné asi dvaceti nejvétsich hackert z Cech a ze Slovenska.

Ptam se Pajka pravé na kyberkulturu.

s,Jediny, co se mé z kyberkultury tyka, je IRC. Vecer sednu k poci-
taci, pokecam s kamaradama a potom nékdy béham po néjakych téch
masinach.”

Hackefti dorazi ,na misto“ — do restaurace Ve Zlaté, ktera se pozdéji
zapsala do anala policie.

,Miro, bude pristavény autobus do Bartolomé&jské?“ vtipkuje kdosi.

,No jasné, ptvodneé jsme to chtéli udélat v té kavarné primo naproti
prezidiu, abychom si jenom poposli. ..«

Nad veceri se hackeri, dosud vesmés mléici zac¢inaji rozpovidavat,
diskuse se docela slusné rozbiha. Kdyby dlouhy stil obsazeny kosatym
rodinym klanem obhlédl nékdo nezasvéceny, tipnul by si, Ze si prosté
par studentikt zaslo na veceri a docela dobre se bavej. Oblibena barva
hackeru je ¢erna a vétsinou to i sedi (jen Pajkus ma bilou kosili).

Pajkus 1ika, Zze ma nyni firmu, ktera se stara o bezpec¢nost pocita-
covych siti. Jako hacker vi, kde jsou v systému skviry, ale zna i po-
stupy na jejich zatmetleni. Je schopen zarucit maximalni bezpecnost,
simulovat hackerské tutoky... Neni to nemoralni, pouzivat védomosti
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ziskané jakymsi skodénim k néjakému odobnimu prospéchu?

,Proc?“ sméje se, ,hackeri budou vzdycky napied pred adminama.
Admin jenom mzoura za serverem a kdyz obcas nékdo zautoci, ucpe
sem tam néjakou diru. Ale kdyz ja béham po masinach, mdzu na jeho
stroj utoéit celé tydny, zkoumat ho a hledat skulinku, vzdycky jsem
jako hacker napied.“

,Ma informace,“ doplnuje ho Ook, ,tak je pouzije.“

Pajkus, Ook a MiRaGe se mi snaZi vysvétlit, Ze hacking, tak jak je
délaji cZerti neni nic Spatného.

Stale mé dési to, Ze hacker, ktery profesiondlné zabezpecuje sité, si
muze nékde nechat skulinku, backdoor.

,CzERT, ten folklér kolem toho a v§echno to ostatni — to byla jenom
studentska prca. Recese, tak jak to studenti délavaji. Nikdy nemicham
CzERT a business dohromady.“

Z Ooka se vyklubal filozof mezi hackery. Mluvi v dlouhych, ihledné
skladanych vétach, klidné, snazi se mi vysvétlit filozofii toho, co je pro
ostatni zlocin.

V dnesni dobé mize hackovat kdokoliv. K dispozici jsou prirucky
pro zacatecniky i pokrocilé, hackerské utility, popisy bugi... Ale
CzERT!i na svych strankach nabizeji utlity, se kterymi uz musite umét
pracovat. Hrebiky, direvo, Zelezné soucasti a titévu, ze kterych si samo-
stril sice postavite, ale musite to umét.

,Pokud nékdo zverejni popis bugu, je to jedna véc. Kdyz nékdo zve-
rejni bug a zpusob, jak ho zneuzit, je to véc druha. A kdyz nékdo zve-
rejni utilitu, kterou staci jenom zkompilovat a shazuje$ masiny, je to
taky néco jinyho. Jsou k dispozici programy, ktery akorat zkompilujes
a uz to pada. To mé dési. A to mi prijde nemoralni, kdyz nékdo zve-
rejnuje takovyhle véci. Predstav si tfinactiletyho pubertdka, kterej si
rika hacker. ..

,Pockej,” prersuje ho Pajkus, ,trindct se mi zda dost malo...“

,J0, par takovejch jsem vidél,“ nenechava se vyvést z rovnovahy,
,vis, jak si prijde silnej? Je boss, stdhne si néjakyho Nuka a schodi
masinu.”

»,No, vlastné jenom zresetuje. . .“

,J0, jenzZe jak to nabutuje, hodi to znova.“

»WinNuke je nejhorsi,“ dodava MiRaGe, ,je to normalni windouso-
vej Drag-n-Drop, Kazdej, kdo vi, co to je mys, s tim umi zachazet...“

Zacinam sdilet jejich obavy. ,Je mozny shodit tfeba celou doménu?“
ptam se.

»,Ne, routery jsou stale jesté dobre chranény. Ale tak pred rokem,
kdyzZ se objevil jeden novy bug, to mozny bylo. Zamindrakovanej pu-
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bert'dak mohl shodit klidné cely ¢esky Internet.”

A co technické reseni. Jak je tézké hackovat?

»My cZerti jsme vlastné meéli docela s$tésti,” prozrazuje Pajkus, ,ze
jsme objevili jeden docela neznamy bug, jinak ty dtoky byly na docela
nizké technické drovni.“

Rutina. Na hacknuty server (tak dva az tfi denné) se umisti pre-
smérovavac paketa (redirector). Prikazy, které hackeri pouzivaji, jsou
tak zdanlivé odesilany z tohoto stroje.

,Pres dva tii redirektory mé nema nikdo $anci vystopovat,“ za¢ina
se chlubit Pajka.

LAle ma,“ krouti hlavou Ook.

,J0, ale musel by bejt stejné dobrej jako ja. Nebo lepsi,“ usméje se.

sJenze u nas neni nikdo, kdo by té sledoval. Jednou jsem néco hac-
kul a asi za tyden mi priSel mejl s takovym smésnym obsahem jako
HA, HA, DOSTAL JSEM TE! !'BOOOOM!!!, PRASKLO TO - a po-
dobné. Ten spravce, misto aby si to spravil, mé tejden hledal na webu.
A pritom o anonymitu néjak moc nedbam.“

Na radu prichazeji historky o navstévach agentd FBI na CVUT a
UK v Bratislavé — studenti se ob¢as pokouseji probourat do americ-
kych vladnich pocitaca.

Dostavame se tedy k otazce bezpecnosti hackovani pro samotného
hackera.

,Nebojis se, Zze néjaky nastvany spravce po tobé bude patrat a najde
te?“

»,Najde, pro¢ by nenasel. Ale nic se nestane. Co by mi udélal? Jel
by za mnou aZ na Slovensko? To by se mu ani nevyplatilo. To jako, Ze
by na mé poslal néjaké korby, aby mi daly nakladacku? Pro¢? Snazim
se neskodit. Vétsinou néjaka zména stranek jesté udéla tomu serveru
reklamu.“

Vycituji na jednu stranu jakousi symbiézu mezi spravci serveru
a hackery a na stranu druhou i nelitostny boj. Dost casto je hacker
admin a dobry admin je nékdy hacker. Ale nejde nékdy souboj az na
ostii noze?

»Slovensko je preci jenom na vychodé, bliz Ukrajiné. My si na ta-
kovéhle véci najimame ukrajinské délniky,” ik s ismévem na tvari,
ale najednou zvazni. ,Jednou jsem honil jednoho hackera. ..

,Hacker honil hackera?“

,J0, hledal jsem takového darebaka, schodil jisty mistni uzel jed-
noho poskytovatele a tyden tam potom neslo spojeni. Provajdr byl
hezky nastvanej. Nasel jsem ho a tam se to resilo néjakou takovou-
hle cestou. Ukrajinci a tak... Ale o to jsem se uz moc nezajimal.“
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»~Radéji,” ozyva se po jeho levici. Piikyvuje.

Typkové, co vypadali, Ze nékde na webu zahlydli banner, ¢ekali, Ze
budou coby novackové nadsené prijati a zasvéceni do vSech tajemstvi
pocitacového zlocinu, co chvili pili kolu, pak koukali do zdi, uz znechu-
cené odesli ke svym WinNuktm.

Do klidné restaurace vrazi péticlenné policejni komando. Jeden z
policistta zastupuje dvere.

,Hele, Dastych,“ ozyva se jizliva narazka. Autobus do Bartoloméj-
ské pristaven?

»,Nezlobte se, Ze vas rusime...“ sype ze sebe policista nadrilované
fraze, ,vim, ze tady mate uzavienou spole¢nost,” doufejme, Ze brzy ne
ZAVRENOU, ,ale dostali jsme anonymni oznameni,“ tak uz to byva,
vSechno se svede na anonymni oznameni, ,ze tady sedi pachatel,“
(takZe jeden?) — hackeri znervéznuji a vrti se na Zzidlich, ,Joupezného
prepadeni!”

Stal rozvétvené kiemikové familie se dava do hurénského smichu.
Velitel zasahu je zjevné zmaten, snazi se pravdépodobné studentiky,
kteri si vysli na spoleénou veceri, uklidnit, ale moc se mu to nedari.
Nakonec je zapsano rodné ¢islo, jméno, adresa a podobné vsSech v re-
stauraci, policisté se omlouvaji a zase odchazeji!

Kdo ma mobil, vytaéi spravce vSech novinkovych webservera a
oznamuje tu izZasné absurdni udalost.

K Pajkovi se pritaci ¢lovék v cerném a spiklenecky mu ukazuje fia-
lovy balicek, skryty v dlani: ,Dame si do nosu?“

,J0,“ Septa Pajkus. Hackeri pry casto konéi na drogach. Ke svym
noc¢nim toulkach po vldknech pavuciny obcas vyuZivaji amfetaminy,
stimulatory, které jim umoznuji byt vzhiru velmi dlouho do noci. ..

Poklada na stual balicek s psychedelickym potiskem — fialovou krd-
vou.

Nad cokoladou se re¢ to¢i kolem modemu, infvestic do linek,
warezu, Skolnich siti. ..

Taky o tom, jak média prezentuji Internet jako nebezpeénou oblast
hackeru, détské pornografie, ndvodui na bomby a nakupovdni po siti
pomoci kreditky, jejiz ¢islo vam ukradnou pravé hackeri. Noviny se
maji proc bat, Ze je Internet prevalcuje.

Pozdéji se ukazalo, Ze humor kolem ,loupezného prepadeni“ byl po-
nékud nevhodny. Policisté udajné pozdéji predvolali 6 — 7 hackerid ze
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session, ostatni pry obchéazeli a opatrné se vyptavali, zda nemaji néco
spolecného s pocitaci.

Hack serveru Policie byl pravdépodobné poslednim ttokem hac-
kert. CzERT is dead. Nebyli pozavirani, osouzeni ¢i postiileni ukra-
jinskou mafii.

~CzZERT se prosté rozpadl,“ iika Pajkus. ,Z 95% jsem to byl ja a
kdyz jsem v ¢ervnu 97 odesel ze Skoly, skon¢il i CZERT.“
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Kapitola 5
Prilezitost déla zlod¢je

Proniknout do banky neni zdaleka tak jednoduché, jak ukazuji filmy.

,Cau, tady je Martin!,“ ozvalo se v telefonu. ,Cau Martine,“ odvétil
jsem, aniZz jsem tus§il o koho jde.

Nasledovalo dlouhé ticho.

,Martine?“ prerusil jsem ho.

,Jo, jsem tady,“ odpovédeél.

»Eh... Co potiebujes?”

,volam kvuli ty préaci, jak jsem ti mejloval, vzpominas?“ ozval se na
druhé strané cyberspace hlas nejspis studentika odnékud z koleje.

,Chces délat ngjaky stranky?“ ptam se nejisté.

sJaky stranky? Coze??? Hledam nékoho dobryho na dobre placenou
praci, cau, Martin,’ posilal jsem ti to mejlem, vzpominas?“ rika tonem,
jakym vysvétlujeme mentalné postizenému, jak se ji priborem.

Vydam zvuk ukazujici na nahlé rozsviceni ¢ehosi v mozku.

»Fajn, o co jde?“ ptam se.

,No, vi§, nechce se mi o tom p¥ili§ mluvit po telefonu.“

»,Ja ho nemam napichlej!“ zasméju se.

,Ale ja mozna jo!“

Usmeéju se. Dobra paranoial

,Muze§ aspon néco naznacit? ... Jedna se... ehm... o... bezpec-
nost pocitacovych systéma?“

,J0,“ pripousti vahaveé, ,dam hodné penéz,“ dodava.

Uzuz mam na jazyku obvyklou hlasku, Ze o hackerech pouze pisu,
a sam nehackuju, pak ale zavaham a jesté chvilku mléim.

Martin navrhuje schizku.

Ibylo to pochopitelné jiné jméno
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na dohodnuté misto — na nameésti jednoho malého stredoceského més-
tecka. Jsem nervozni. Prohlizim si podeziele vSsechna auta, ubezpe-
cuju se, ze ve velké bilé dodavce nesedi team policistd, pripravenych
meé zatknout pfi prvnim vysloveni slova ,hacker”. Kazdy ¢lovék, pro-
chazejici kolem, ¢i jen tak postavajici na rohu, jako by patril k policii,
kazdy pohyb jako by sledoval kapitdn Dastych na svém monitoru. ..

Paranoidni studentik Martin m4 zpozdéni.

Nervéozné popochazim a stale prehlizim kazdy kousek prostoru.
Dva muzi, postavajici uprostied nameésti, které tipuju na zdejsi ma-
fiosy, udélaji smérem ke mé nékolik nenapadnych gest.

P#ijdu bliz.

Ty se§ Honza?“ pta se mé jeden z muzu.

Pritakam.

,Ja jsem Martin, tohle je Patrik,” 7ik4, zatimco mi oba mackaji pra-
vici.

Usedame na lavicku uprostied namésti. Kolem pomalu projede po-
licejni Favorit.

Chvilku hovorime o pocitacich, o hackovani, hackerech a jejich
svété. Ptaji se mimo jiné i na kapitana Dastycha, obtas do néj ryp-
nou, tahaji ze mé informace o jedniném softwarovém policistovi v zemi.
Uvazuju, jestli nesedi za rohem a neposloucha klepy o sobé, vysilané
primo od obou panu. Nebo prosté underground chce védét co nejvic o
svych protivnicich?

,Budeme mluvit na rovinu,“ fekne najednou Martin. ,Chceme udé-
lat banku. Pres pocita¢. Potfebujeme védét jestli to jde a jak to doka-
zat.“

Docela mi vyrazi dech.

Neskryvaji to, Ze jejich motivaci neni intelektudlni pozitek z
ale penize. Kam jinam taky pro penize nez do banky.

Podruhé mé vydési ¢astka, kterou chtéji ukrast.

»,Tak téch tri sta melount. .. Kdyz uz, tak uz!“ zasklebi se Martin.

D4 se do vysvétlovani. Pokud ho budou soudit za kradez tii set
miliont, tvrdi, dostane nejspis stejnou sazbu, jako za kradez dvaceti
tisic.

,Kdyz mé zaviou za dvacet tisic na dva roky, jsem blbej. To se mi
nevyplati. Kdyz mé zaviou na dva roky za tfrista melount, zaplatim
si ve vézeni kazdyho a az mé pusti, nebudu do smrti pracovat,” iik4 s

60



filosofickym vyrazem v tvaii. Rozohnuje se nad tim, jak muze nékdo
zastrelit ¢lovéka kvili par tisicim a témeér ukiivdéné upozornuje na
nedavny pripad loupezného prepadeni benzinové pumpy.

»slady krade kazdej,“ rikd, ,kdo ma ruce, krade, kradou vsichni,
krade se, krade se, krade se...“ Nepatii mezi lidi, kteti by s tim chtéli
néco délat. Nepatii pry ani mezi hlupaky, ktefi nekradou, ¢i alespon
krast nechtéji.

Mluvi o tom, ze chtéji obrat velkou spolecnost. ,CEZ, pojistovnu
nebo Telecom, ten nas obira vSechny,” dodava Patrik.

,Ani si toho nev§imnou. Ty maj penéz, Ze nevédéj co s nima,“ pre-
svédc¢uje mé zas Martin. ,Vim v Praze aspon o deseti lidech, ktery maj
miliardu.“

LA dalsi miliardu na zdech,” pripomin4 Patrik. Martin se rozmluvi
o maliiich. Zalibu ma pry v Picassovi, ale Zzadného nevlastni. Zatim.

,Brecels, kdyz to potapéli v Titanicu, vid,“ sfouchne do néj jeho
spolecnik.

Rada je na mé. Vysvétluju to malo, co vim o bezpetnosti bank, o
praci hackert, jejich mechanismech na zamazavani stop. Obcas pro
ilustraci ukdzu na nékterou z budov bank — na namésticku jsou tri.

,Vime aspon o dvou tfech skupinach, které se o néco podobného
pokouseji,” fika Martin.

Pro hackera, ktery by pro oba spoleé¢niky pracoval, nabizeji Siroké
zazemi. Falesné doklady, ,levy“ byt v Praze, telefonni linku na cizi
jméno, komunikac¢ni techniku na odposlechy, pocita¢ tak vykonny, jak
si jen hacker bude prat. Neni pry problém béhem nékolika hodin vse
zabalit a prestéhovat se jinam, stfidat byty po celé Praze. A po ,,akci“
samoziejmé tuény podil. Chtéji ale skutecné elitniho hackera.

Slibuju, Ze predam jejich nabidku nékolika pratelim. Snad to neni
trestné.

,Prunik teoreticky mozny je, ale diiv nebo pozdéji se na to prijde,”
zacina povidani o bezpec¢nosti bankovnich systémua Petr Hasan, sys-
témovy programétor systému VMS?, dnes zaméstnanec velkého ban-
kovniho domu. ,,Byly tady samoziejmé uz pokusy, ale vidycky se na

2Virtual Memory System — operaéni systém pro potitate VAX od Digital Equipement
Corporation
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to prislo,“ rekne a sedne si na velky stil ve své prostorné kancelari
spravce sité. Dal by se tu klidné hrat basketball, kdyby tu byl mimo
pocitaci, tiskaren a dalsiho technického vybaveni jesté kos$ se sitkou,
napada mé.

A kdyby se na to neprislo, samoziejmé o tom nevis,“ vybiham lehce
k souperovu kosi.

Usméje se a zacne popisovat strukutru kontrol a kontrol kontrol.

Kazda akce v systému se zaznamenava.

,Kazdy hacker po sobé maze stopy,” opacim nenechaje si vzit mi¢ a
priblizim se pod kos.

,V8echno, co kdokoliv udéla, se zaznamenava trikrat. Nejprve do
néjakého textového souboru, jako seznam provedenych akci. VSechny
operace jesté se zaznamenavaji do databaze. Pravidelné se navic tisk-
nou sestavy provedenych operaci, které se uschovavaji do archivu na
mnoho let,“ obehrava mé s profesionalni prehledem o mi¢ a necha ho
prosSumét imaginarnim kosem.

Prinik zvenc¢i povazuje Petr za témér vylouceny. Veskeré trans-
akce jsou sice vedeny pocitacové a Sifeny po celobankovni pocitacové
siti, ale neexistuje zadna linka, kterou by se mohl dcastnik dostat
dovnitt. Data posilana po linkach, jimiZ jsou spojeny jednotlivé po-
bocky, jsou Sifrovand. I kdyby hacker dokazal napichnout vyhrazenou
bankovni linku a data velmi rychle odsifrovat (bézné dostupné sys-
témy by tuto operaci v realném case nezvladly), nemohl by je zménit,
jelikoz je s nimi posilan i kontrolni soucet.

Internetovy server pro homebanking?® je do vnitini sité banky ne-
pruchodny, odebiraji se z néj pouze jednoduché retézce konkrétnich
operaci, ale nic jiného dovnitf proniknout nemuze. ,Hacker by se mu-
sel dostat do banky a operace provést z terminalu v budové. Jenze jak
by se dostal k terminalu?“ pta se expert. ,Leda Ze by se sem v noci
vloupal,” rika s ismévem.

Kdyby se néjaky hypoteticky hacker do pobocky banky vloupal (a
nezasel by rovnou do trezoru), zasednul k terminalu, zastavi se u
hesla. Naivni jsou predstavy tvirct filmu, kteri si davaji jako hesla
do systému jména svych déti, pst, manzelek a milenek a mysli si, Ze
to déla kazdy, zvlasté pracovnici bank. Zkuste si nékdy naslepo zkou-
Set uhodnout néjaké heslo, které ma treba jen pét znakt! Hesla byvaji
casto dlouhé retézce (25 znakt neni vyjimkou) v nichz se vyskytuji
Cisla, pismena i pomlcky, hvézdicky, pluska, procenta a dalsi nealfa-
numerické znaky. Uhodnout heslo prosté nemate Sanci.

3uskuteénovani bankovych operaci po telefonu nebo po Internetu
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A kdyby se néjaky zaméstnanec zachoval k bance neloajalné, pustil
naseho hackera ke svému terminalu, dokonce mu prozradil své heslo
a nikdo z kolegt by si jich stale jeSté nevsiml (coz se u nudicich se
urednikid nedé éekat :-)?

»sNedostal by se dal, nez na co ma dany zaméstnanec prava,” vy-
svétluje Petr a dava mi dalsi ko$. Uz je ani nepocitam. ,Nedokazal by
zménit systémové zaznamy. Nedaji se zménit. Jen na to, aby je clo-
vék mohl prohliZet, musi mit zvlastni pristupova prava. Ta maji za-
meéstnanci, ktefi maji na starosti kontrolu. A o tom, Ze zaznamy nékdo
prohlizel, se uchovava zaznam, prohlizeny nékym na vyssi irovni.“

I kdyby ztstal v systému zdznam, mohli by preci oba vzit svou hro-
madku penéz a druhy den byt za kopecky? Chapu se opét mice.

Petr klidné stoji uprostied své kancelare/témér-télocviény a ani se
nesnazi dostat mic zpatky.

»,J0.“ Davam kos. Pripad4 mi, Ze to byl ten nejjednodussi trik od
dob, kdy americ¢ti indidni provozovali svij sport s kau¢ukovym micem.
,»To riziko je tady vzdycky, stejné jako kdyz bankovni tifednici manipu-
luji se skuteénymi penézi. MtiZou si stréit svazecek bankovek do kapsy.
Ale prijde se na to, a prijde se na to kdo to udélal.”

Navic se situace nasi dvojce hacker, urednik situace jesté kom-
plikuje. Penize sice prevedli na své konto, ale co s nimi udélaji? Pri
opravdu dobrém postaveni hvézd by se na to nemuselo prijit cely ty-
den.

Prevedou si penize na zahranic¢ni konto?

,Prevody do zahrani¢i nejsou tak jednoduché, jak ukazuji akéni
filmy. Rozhodné to neni hned, néjakou dobu to trva.“

Vyberou si je?

,»Ve veétsiné pobocek znaji své klienty. Vybéry vétsi hotovosti se na-
vic musi hlasit dopredu.”

Vzpominame na piipad, kdy si zaméstnanec jedné banky prevedl
na svij ucet néco kolem 3 miliont korun a potom si je Sel vybrat. Po-
znala ho kolegyné u prepazky, které bylo trcohu divné, Ze si jeji kolega
programator najedou vybira z tictu astronomickou ¢astku.

Ani mezibankovni pfevody podle Petra Hasana nejsou tak jedno-
duché, vsechny cestuji prez cleeringové centrum CNB, coz stoji také
cas. Mimoto jdou vratit, poslat zpatky, nebo zmrazit na cesté.

,1 kdyby se jim tohle v§echno ,povedlo’, co by s témi penézmi délali?“
pta se Petr. ,Nakupovali? Za deset miliont v supermarketu? K ¢emu
jim ty véci budou, kdyzZ budou sedét ve vézeni?“

Zaéinam hazet mi¢ do vlastniho kose. Petr nechape, jak miize mit
takovy podvodnik dojem nepolapitelnosti. Piijde se na to. VSechny ope-
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race se nékolikrat kontroluji. Podplatit kontrolu? Stal se pry pripad,
kdy kontrolovany zaméstnanec a kontrolor byli pfibuzni a domluvili se
na uniku. JenzZe se na to také prislo. Penize se nemuzou nikde ztratit.

BéZny zaméstnanec tedy nema Sanci, ale co systémovy programa-
tor?

Vzpomene si jesté na jeden pripad. Systémovy programator si v
dobé vysokych uroku prevedl vétsi castky z terminovanych vklada kli-
entld na sv{j ucet a potom je zase ,vratil“. Na jeho u¢tu mu naskakaly
uroky. Nedokazal smazat zdznamy, ale dokazal upravit program tak,
Ze do zaznamu nezapisoval. JenzZe zapisoval do dalsich dvou.

Trojrozmérné tvary jeho sporice obrazovky divoce zaviri.

sNavic kazdy systémak ma jenom takova prava, ktera pottrebuje.
V ramci své pobocky. Zvrchu je samoziejmé kontrolovan a jsou véci se
kterymi nepohne. Dal$i ochrana je v tom, Ze kazdy zna jenom kousek
celého systému. Nikdo nedokaze pracovat s celym systémem.“

Jsou ve VMS chyby? ptam se. Je mozné do néj proniknout?

Petr se prizna, Ze to zkousel jesté v dobé, kdy pracoval pro drazni
zasobovani. Prinik je mozny, ale velice zdlouhavy a slozity a hlavé
jsou k nému potieba systémova prava, ktera chce prinikem ziskat.

,Prunik je mozny, ale div nebo pozdé&ji se na to prijde,” zopakuje
Petr jesté jednou, ukaze mi par fotek ze svych oblibenych her a mezi
dvermi jeSté popreje Stésti této knize. Pak si jde pichnout odchod. Jestli
ovSem v bance maji pichacky.
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Chronologie amerického
digitalniho
undergroundu

kvéten 1971 Abbie Hoffman a ,Al Bell“ zacinaji vydavat casopis
Youth International Party Line (YIPL), propagujici a distribu-
ujici metody Sizeni telefont. Pozdéji se casopis prejmenoval na
Technical Assistance Program (TAP). (Zdroj: Sterling)*

21. tinor 1978 Ward Christensen s Randym Suessem vytvareji v Chi-
cagu prvni BBS ¢ili board. (Zdroj: Sterling)

brirezen 1980 Zahajuje provoz 8BBS, ziejmé prvni undergroundovy
board. (Zdroj: Sterling)

1982 Systém 8BBS je zabaven policii protoZze mu jeden z vdécnych
uzivateli daroval modem zakoupeny na cizi kreditni kartu.
(Zdroj: Sterling)

1982 Skupina ,,414 Gang“ pronika do Sloan-Ketteringova centra pro
rakovinu a vojenskych pocita¢d v Los Alamos a vyvolava tak no-
vinarskou senzaci. (Zdroj: Sterling)

1983 Zhéaii zapalili ,, Tomu Edisonovi, sou¢asnému vydavateli TAPu
dim a ukradli jeho pocita¢. To znamenalo smrtelnou ranu pro
TAP. (Zdroj: Sterling)

1983 Do kin je uveden film War Games (Vale¢né hry). ,Zdd se, Ze
kazdy americky kluk chtél dostat k Vanocim modem,“ pise Bruce

4Bruce Sterling: The Hacker Crackdown (Gesky neoficidlné jako Zdtah na hackery,
preklad Vaclav Barta, elektronicky, http://hysteria.sk/zatah)
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Sterling v knize The Hacker Crackdown (Zatah na hackery).
(Zdroj: Sterling)

srpen 1983 Sedmnéctilety Kevin Polusen se dostava do poéitact Vy-
zkumnych laboratoii ndmoinictva v San Diegu. (zdroj: Littman)®

2. listopad 1983 Je zatcen hacker Ron Austin, kamarad Kevina Poul-
sena. Pozdéji je propustén na kauci. (zdroj: Littman)

1984 Lex Luthor otevirda svij board Legion of Doom (LoD). (zdroj:
Sterling)

1984 Clovék, ktery si ¥ika Emanuel Goldstein zaéina vydavat tistény
casopis ,,2600: Hackersky ¢tvrtletnik®. (zdroj: Sterling)

1985 Vznika WELL ,Whole Earth ’Lectronic Link“, board Point Foun-
dation, svého Casu nejzivéjsi a nejsofistikovanéjsi elektronicka
komunita. (zdroj: Sterling)

17. listopad 1985 Taran King a Knight Lightning zacinaji vydavat
elektronicky hackersky éasopis Phrack.®

1985 Policie nastraZzuje na hackery navnady — ,piratské“ boardy ,,Un-
derground Tunnel“ a ,The Phone Company*“. (zdroj: Sterling)

1985 FBI zabavuje board casopisu 2600 a cast jejiho softwaru for-
malné prohlasuje za ,lupi¢sky nastroj ve formé pocitacového pro-
gramu”. (zdroj: Sterling)

1986 Je prijat Zakon o soukromi v elektronické komunikaci. (zdroj:
Sterling)

16. cervenec 1986 Hacker Kevin Poulsen jako zaméstnanec SRI (In-
stitut pro fizeni dat) absolvuje na zakladné atomové dtocéné sily
a raket dlouhého doletu v letecké zakladné Offut v Omaze jedno
z vojenskych cviceni NATO, simulaci operace ,Globalni stit“.
(zdroj: Littman)

5Jonathan Littman: Hacker — Podivuhodny Zivot a zloéiny poéitacového génia Kevina
Poulsena, Prah, Praha, 1997

8Taran King: Introduction. .. in Phrack svazek 1, &slo 1, soubor 1, 17. listopad 1985,
elektronicky
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srpen 1986 Astronom CIliff Stoll odhaluje v siti Lawrence Berkeley
Laboratory shodek ve vysi 75 centa. Prestoze tomu nikdo zpo-
catku neveéri, jedna se o stopy po hackerovi. Jak Cliff pozdé;ji zjis-
til, hacker se z Némecka probouraval do americkych armadnich
siti a kopiroval z nich tajna data. (zdroj: Stoll) 7

15. anor 1987 Kevin Poulsen se vloupava do hlavni budovy spolec-
nosti Pacific Bell. Z bezpe¢nostniho oddéleni si odnasi velké
mnozstvi suvenyru. (zdroj: Littman)

29. cerven 1987 Némecka policie vpadla do Hessova bytu a zaba-
vila asi stovku disket, poc¢itac a dokumentaci k jeho hackerskym
kousktum. (zdroj: Stoll)

1987 Vznikla Chicago Computer Fraud and Abuse Task Force (Chi-
cagska operacni skupina proti pocitacové zpronevéie a zneuziti
pocitaca). (zdroj: Sterling)

o

zari 1987 Hacketi z LoD pronikaji do telefonniho systému BellSouth
a preprogramovavaji ustredny. (zdroj: Sterling)

1988 Americké federalni autority ustanovuji organizaci CERT(R) —
Computer Emergency Response Team, ktera ma shromazd’ovat a
distribuovat vSechny informace o ttocich na bezpec¢nost systému
a chybach pocitacovych siti, tedy jakasi skupina pro pomoc poci-
taétim v nouzi.?

podzim 1988 ,Prophet” pronika do centralniho systému pro automa-
tické fizeni spolecnosti BellSouth ,AIMSX“ a odnasi si s sebou
dokument o strukture prace sluzby 911 (tisniové volani v USA).
(zdroj: Sterling)

2. listopadu 1988 Ve 20:00 vypousti postgradudlni student Cor-
nellovy university Robert Tappan Morris do sité prvni interne-
tovy virus s nazvem Internet Worm. Ve 21:24 se virus dostava do
pocitact Rand Corporation v Santa Monice, ktera zajist'uje statni
obranné zakazky. V disledku tidajné programéatorské chyby v se
Internet worm nejen §iti, ale i dramaticky sniZi vykon kazdého
pocitace, na kterém bézi. Dostane se i do vstupni brany sité Kali-
fornské university v Berkeley a Livermoru a do Statnich labora-
tori v Los Alamos. Do pilnoci je vyirazeno z provozu Vyzkumné

TCliff Stoll: Kukadéi vejce, Jota
8internetové stranky CERT, elektronicky, http://www.cert.org
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stredisko NASA. Virus zhroutil priblizné 6000 pocita¢i na vzni-
kajicim Internetu (zdorj: Littman, Sterling)

1987-1988 Kevin Poulsen odhaluje ilegalni odposlechy Jihoafrického,
Cinského a Izraelského konzulatu a nékolika soukromych osob.
(zdroj: Littman)

25. cervence 1988 Némecti hackeri Hunter (Marcus Hess), Hagbard
(Karl Koch), Pengo a Bresinsky jsou obvinéni ze spoluprace s
KGB, pro kterou podnikali vypady do americkych armadnich sys-
tému. (zdroj: Stoll)

13. cervna 1989 Kazdy, kdo volal do uradu kuratora Palm Beach
County v Delray Beach na Floridé byl automaticky presmeéro-
van na pornografickou horkou linku ve staté New York. (Zdroj:
Sterling)

cerven 1989 Skupina NuPrometheus League krade kus copyrigh-
tovaného pocitacového kédu firmy Apple Computer a ve dva-
nécti kopiich je rozila poc¢itacovym spoleénostem po celych USA.
(Zdroj: Sterling)

22, cervence 1989 Tajna sluzba nainstalovala Atlantské trojce (Lef-
tist, Prophet, Urvile) na jejich telefonni linky zaznamniky vyta-
cenych cisel (DNR). (Zdroj: Sterling)

22. ¢ervence 1989 Tajna sluzba zadrzela Leftista a provedla v jeho
domé domovni prohlidku, kratce poté byli zadrzeni i Prophet a
Urvile. (Zdroj: Sterling)

22. ¢ervence 1989 Pachatel presmérovani z Delray Beach, znamy
pod prezdivkou ,Fry Guy“ byl dopaden a priznal se. Dokazany
mu byly podvody s telefony a kreditnimi kartami. (Zdroj: Ster-
ling)

2. Fijna 1989 Senat Spojenych statt jednomyslné piijal Zakon o poci-
taCové zpronevére a zneuziti pocitace. (Zdroj: Sterling)

1990 ,PredatOr®, nadSeny hacker z Kentucky, obnovuje vydavani ca-
sopisu TAP. (Zdroj: Sterling)

1990 Podle odhadt je v USA kolem 4000 boardi. (Zdroj: Sterling)

15. ledna 1990 Vlivem softwarové chyby se zhroutila sit AT&T pro
telefonni dalkové hovory. Sedesat tisic lidi zistalo bez spojeni.
(Zdroj: Sterling)
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24, ledna 1990 Tajna sluzba USA uskutecnuje razii u hackera Phiber
Optika, Acid Phreaka a Scorpiona. Dva prvni byli obvinéni ze
zpusobeni kolapsu z 15. ledna. (Zdroj: Sterling)

30. ledna 1990 Z obav pied policejni razii Mentor zastavil svtj board
Project Phoenix. (Zdroj: Sterling)

unor 1990 Po vleklém procesu byli hannoversti hackeri shledani vin-
nymi a odsouzeni. Peter Carl na dva roky, Dirk Brzezinsky na
¢trnact meésici a Marcus Hess na dvacet mésict odnéti svobody.
Trest jim byl podminecné odloZen. (Zdroj: Stoll)

21. unora 1990 Tajnou sluzbou Spojenych statt bylo zabaveno ves-
keré pocitacové vybaveni za asi 20 000 dolaru véetné necelého
gigabytu dat pocitacovému expertovi Robertu Izenbergovi, ktery
byl podezrely ze spolceni s hackerem Terminem. Toto podezreni
nikdy nebylo prokazano, Izenberg nikdy nebyl oficidlné obvinén
ani zatcen, své vybaveni ani data vSak zpatky nedostal. (Zdroj:
Sterling)

1. birezna 1990 rano Tajna sluzba USA provedla domovni prohlidku
u co-sysopa® Projectu Phoenix ,Erika Bloodaxea“ a zabavila mu
veskeré vybaveni véetné telefonu. Také on nebyl nikdy obvinén.
(Zdroj: Sterling)

1. brrezna 1990 rano Tajna sluzba USA provedla prohlidku i u Men-
tora. Agenti mu zabavili jako ,,dikaz” jeho klon IBM PC-AT, lase-
rovou tiskarnu Hewlett Packard Laserdet II., naprosto legalni a
velice drahy operacni systém SCO-Xenix 286, programy PageMa-
ker a Microsoft Word véetné instalac¢nich disket a dokumentace,
odnesli dokonce i telefon. Mentorova manzelka prisla o svou ne-
dokonéenou diplomovou praci. (Zdroj: Sterling)

1. brezna 1990 Tajna sluzba USA provedla razii i u Mentorova za-
méstnavatele Steve Jackson Games. Bruce Sterling o ni piSe:
LDetaily dalsiho pribéhu operace jsou nejasné. Agenti nenechali
nikoho jiného vstoupit dovniti. Povoleni k prohlidce, které posléze
predlozili, nebylo podepsdno. Zjevné snidali v mistnim stinku
s obcerstvenim, protozZe uvniti byly pozdéji nalezeny papirové
obaly od hamburgeru. Dukladné také okusili gumové medvidky

9 spolu-spravce“ boardu, SysOp je zkratkta pro systémového operitora, neboli
spravce boardu
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ze sdcku jednoho ze zaméstnancui SJG. Ndlepka ,Dukakis for Pre-
sident’ byla strzena ze zdi. (...) Jacksonova spoleénost pFisla o
tFi pocitace, nékolik pevnych disku, stovku disket, dva monitory,
tri modemy, laserovou tiskdrnu, rizné elektrické sniury, kabely a
adaptéry (a kupodivu i o maly pytlik Sroubku, maticek a po-
dobnych drobnosti). Zabaveni BBS Illuminati pFipravilo SJG
o vechny programy, textové soubory a soukromou elektronickou
postu na boardu. Ztrdta dalsich dvou strojui byla pro firmu stejné
zdvaZznd, protoZe na nich byly elektronicky zaznamenané smlouvy,
finanéni rozbory, seznamy a adresdre odbératelu, idaje o zamést-
nancich, obchodni korespondence a neméné dileZité koncepty no-
vych her a hernich knih. Nikdo ze Steve Jackson Games nebyl
zatéen. Nikdo nebyl obZalovdn z Zddného zlo¢inu. Nebylo vzne-
seno viubec Zddné obvinéni. Vsechny odnesené véci byly oficidlné
zadrzZeny jako ,dukaz’ zlo¢inu, které nebyly nikdy specifikovdny.“
(Zdroj: Sterling)

2. birezna 1990 Steve Jackson navstivil Tajnou sluzbu v doprovodu
svého pravnika, protoze chtél ziskat zpét rukopis herni knihy
»,GURPS Cyberpunk”. Agent Tajné sluzby to odmitl s tim, Ze sci-
fi kniha je ,priruckou pro pocitacové zloc¢ince“. (Zdroj: Sterling)

7. kvétna 1990 V ramci ,Operace Sundevil® probéhlo sedmadvacet
domovnich prohlidek, ti lidé byly zatcéeni. V akci bylo nasazeno
150 policistt ve ,dvanacti“ méstech po celych Spojenych statech
(Rtzné zpravy mistniho tisku uvadély ,trinact”, ,ctrnact” a ,Sest-
nact” mést). Zabaveno bylo asi 40 pocitact a priblizné 23 000
disket obsahujici také legalné koupené pocitacové hry, legalni
software, soukromou elektronickou postu, obchodni zaznamy a
osobni korespondenci. Vyrazeno z provozu bylo na 25 boardd.
(Zdroj: Sterling)

1990 V Chicagu je v ramci Operace Sundevil zabaven Tajnou sluzbou
board Dr. Ripco, ale vzapéti obnovuje svij provoz s novymi stroji.
(Zdroj: Sterling)

9. kvétna 1990 Utad statniho zastupce v Phoenixu v Arizoné vydal
tiskovou zpravu, oznamujici celostatni policejni zatah proti ,ile-
galnim aktivitam pocitacovych hackera“. Jeho oficidlni nazev byl
»Operace Sundevil“. (Zdroj: Sterling)

cerven 1990 Textar Grateful Death John Perry Barlow a zaklada-
tel Lotus Development Mitchell Kapor se rozhoduji zalozit Na-
daci elektronického pohranic¢i (Electronic Frontier Foundation,
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EFF). Cilem nadace je ,financovat, uskutetnovat a podporovat
snahy, které by pravni cestou demonstrovaly, Ze Tajna sluzba
USA uskutecnovala preventivni cenzuru publikaci, omezovala
svobodu slova, neopravnéné zabavovala vybaveni a data, uzivala
neprimérenou silu a vSeobecné postupovala arogantné, despo-
ticky a protiustavné.“ Rozsahlou finanéni pomoc nabizeji kromé
Kapora jesté Steve Wozniak (spoluzakladatel Apple) a John Gil-
more (spoluzakladatel Sun Microsystems). (Zdroj: Sterling)

24, - 27. cervence 1990 Probiha proces s Knight Lightningem (vlast-
nim jménem Craig Neidorf), jednim z vydavatelti Phracku. Obvi-
nén byl z sireni Dokumentu 911 v ¢asopise Phrack. Diky EFF a
faktu, Ze idajné nebezpeény dokument v idajné hodnoté 80 000
dolarti je vefejné §ien samotnou Bellcore'? za 13 dolard, byl na-
konec soud odlozen na neurcéito. (Zdroj: Sterling)

v,

5. zari 1990 Kevin Poulsen odesila dopis televiznimu producentovi,
ktery o ném pripravuje televizni dramatizaci, ve kterém ho zada,
aby zvazil nékteré pasaze a formulace v poradu. (zdroj: Littman)

14. zari 1990 ,Fry Guy“ je podminec¢né odsouzen na 44 mésica a 300
hodin verejné prospésnych praci. (Zdroj: Sterling)

10. rijna 1990 Kevin Poulsen odpojuje vSech 40 linek do Zivého tele-
vizniho poradu stanice NBC o jeho zloc¢inech s nazvem , Temny
Dante“. (zdroj: Littman)

unor 1991 Hacker Phiber Optik byl zatéen a obvinén ze zneuziti
triku s predvolbou 900 k bezplatnému volani. Byl shledan vin-
nym a odsouzen k 35 hodinam verejnych praci. (Zdroj: Sterling)

10. dubna 1991 V samoobsluze, pii vybéru rybi polévky v konzervé,
je zatcéen hacker Kevin Poulsen. (zdroj: Littman)

21. cervna 1991 Je zatcen hacker Eric Heinz, spolupracovnik Kevina
Poulsena. (zdroj: Littman)

1. a cervence 1991 Selhani softwaru telefonnich tustfeden zpiso-
buje vypadek spojeni ve Washingtonu, Pittsburgu, Los Angeles
a San Francisku — dusledky pocitilo okolo 12 000 000 lidi. (Zdroj:
Sterling)

10BellCoRe — Bell Communication Research — vyvojové laboratote Bellu
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s,

9. zari 1991 Soudce Bua uznava zadost o vymaz a zabezpeceni za-
znamu o Knight Lightningové obzalobé. Tajna sluzba USA do-
stala prikaz vyjmout a zniCit vSechny zdznamy o jeho pripadu.
(Zdroj: Sterling)

o

17. zari 1991 Dochazi ke kolapsu casti telefonni sité v New Yorku.
Preruseno bylo spojeni se tfemi letisti, zruSeno bylo vice nez 500
letd a dalsich asi 500 letd mélo zpozdéni, takze problémy se spo-
jenim mélo asi 85 000 pasazéri. (Zdroj: Sterling)

10. dubna 1995 Po ¢tyrech letech odkladu je Kevin Poulsen souzen a
odsouzen na 51 mésict vézeni. VétsSinu trestu ma tou dobou za
sebou. (zdroj: Littman)

1995 V tomto roce se podle ministerstva obrany podarilo ve 162 500
pripadech proniknout do sité Pentagonu. Odhalen a stihan je pry
pouze jeden ze 150 hackert.!!

listopad 1996 Hacketi pronikaji do systému dublinského nahrava-
ciho studia a kradou zde a na Internetu zverejnuji dvé dosud ne-
vydané skladby U2 Discotheque a Wake up Dead Man. Skladby
zacali téz v Irsku a Britanii $ifit na kompaktech po deseti dola-
rech.!?

1997 Pentagon oznamil, Ze jeho verejnosti nepiistupné pocitace pripo-
jené na Internet jsou ¢tvrtmilionkrat do roka cilem hackerskych
utokil — ze 64 procent tispésnych.!3

17. brezna 1998 Pentagon priznava, ze hackeri ze skupiny MOD pro-
nikli loni v fijnu k programu, ktery kontroluje vojenské satelity,
LShervovou soustavu“ americké armady. AvSak zatimco mluvéi mi-
nisterstva obrany USA Susan Hansenova tvrdi, Ze nedoslo k
uniku tajnych informaci, hackefi uz nabizeji k prodeji program,
s jehoZz pomoci pry vojaci navadéji pres satelity na cil rakety a
vyuziva se také k navigaci civilnich letadel.'*

unor 1999 Hackeri prebiraji kontrolu nad britskym vojenskym ko-
munikaénim satelitem a pozaduji vykupné. Uvadi to list The
Sunday Business s odvolanim na bezpecnostni zdroje. Podle

Y Armdda odoldvd poéitadovym pirdtim, in Mlada Fronta DNES, 10. éervna 1996

12Hackers release two upcoming U2 songs on Internet, tiskovy servis Associated
Press, 18. 11. 1996

13Pogitatovi pirati se dostali k satelittim, in Mlada Fronta DNES, 23.4.1998

4Pogitatovi pirati se dostali k satelittim, in Mlada Fronta DNES, 23.4.1998
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zdroju listu hackefi v prvni poloviné tnora zménili drahu jed-
noho ze ¢tyr britskych vojenskych komunikacnich satelitti a za-
staveni manipulaci podminuji slozenim vykupného. ,Je to nase
no¢éni mura,” vyjadiil své pocity jeden ze zaméstnanct tajné
sluzby. Vojensti stratégové tvrdi, Ze pii jakémkoliv (i jaderném)
utoku na Britanii jsou piipadnému agresorovi nejvéts$im trnem
v oku pravé komunikacni systémy. ,Nejedna se o néjaké poci-
tacové nadsence, ktefi jen tak naslepo zkouseji, co se da. Je to
velmi vazné a vyhroZovani to déla jesté vaznéjsim,“ cituje agen-
tura Reuters bezpecnostni zdroj. Policie se odmita ke kauze vyja-
drit, protoze vySetiovani je pry ve velmi citlivé fazi. Nevyjadiuje
se ani britské ministerstvo obrany.!?

153atellite seizure, blackmail reported, servis Reuters Limited, 28. 2. 1999

75



76



Hacking v Ceské a
Slovenské republice v
datech

25. birezna 1996 Z recese vznika dokument ,Jahodovy sirup Security
Advisory“ na jehoz popud vznika spontanné skupina SERT.16

duben 1996 Skupina SERT maze archivy ilegdlniho software na
serverech diana.troja.mff.cuni.cz a kmotr.pfjcu.cz a upozornuje
spravce, aby je neobnovovali ¢i znovu nezakladali, jinak budou
jejich servery smazany.

srpen 1996 Poté co spravce serveru Ludvik Friebel obnovil warez ftp
na ,kmotrovi“, byl tento server znovu smazan.

18. zari 1996 Skupina SERT vyradila z provozu LIANE BBS (bu-
teo.kin.vslib.cz).

18. zari 1996 Skupina SERT zménila stranky TASR (Tiskova agen-
tura Slovenské republiky) a pridala tam nasledujici clanek, ktery
se tvaril, jako skute¢né zpravodajstvi: ,,Niekolko slovenskych po-
citacov a serverov napojenych na sieti Internet bolo tento tyzden
tercom utokov skupiny hackerov, nazyvanych Syrup Emergency
Reaction Team (SERT). Dovodom ich utoku bolo upozornit na
rozmach zneuzivania Internetu na rozsirovanie kradnuteho li-
cencneho softwaru. Medzi napadnutymi pocitacmi boli aj ser-
very firiem zaoberajucimi sa poskytovanim sluzieb suvisiacichs
pripojenim k sieti Internet, ako napriklad Slovak Academic Ne-
twork (SANET), alebo Netlab s.r.o., ale aj mnoho skolskych ser-

16 Jahodovy sirup Security Advisory, elektronicky, http:/hysteria.sk/arxiv/folklor
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vrov, o ktorych je zname ze su zneuzivane na distribuciu nele-
galneho softwaru. Na napadnutych serveroch bol vymazany vse-
tok najdeny nelegalny software a boli na nich instalovane pro-
pagacne stranky povzbudzujuce k boju proti sireniu kradnuteho
softwaru.”

15. inora 1997 CzERT zménil titulni stranku serveru MAmedia a
zverejnil na ni prava jména, adresy a telefony ucastniku konfe-
rence o ilegalnim softwaru.!”

18. inora 1997 Na Neviditelném psu se objevuje zpravicka o
hacknuti serveru Mobil.cz.

22, inora 1997 CzERT zménil titulni stranku nejnavstévovanéjsiho
¢eského serveru Seznam.!8

23. inora 1997 CzERT trikrat zménil titulni stranku banky
Union!?.

24. dubna 1997 CzERT odeslal massmail s politickym textem asi na
25 000 adres na Slovensku. V priubéhu politické krize a univer-
zitnich stavek odeslal cZert celkem asi 125 000 emailf.

¢erven 1997 Vsichni CzERT!i se poprvé schazeji v Praze.

17. rijna 1997 Jiri Dastych pro CTK iika, ze policisté jsou na stopé
pocitacovému démonovi, ktery vystupuje pod jménem CzERT a
7e s kazdym dalsim priinikem se hacker piiblizuje odhaleni.?’
Ondrej Neff v deniku Neviditelny pes pise, Ze ho dnes CzERT
navstivil ve stanku Internet Servisu na Invexu v Brné, zdvorile
spolu pohovorili a Ze zadné stopujici policisty hackerovi v patach
nevidél.?!

17. leden 1998 V Prazve se kona dalsi CzERT session. Tentokrat na
ni vtrhne Policie CR a legitimuje v§echny tucastniky

Thacknuty server MAmedia, elektronicky, http:/ /www.mamedia.cz, dnes
http:/ |www.mageo.cz

8hacknuty server Seznam, elektronicky, http:/www.seznam.cz

1938 hacknuty server Union Banky, elektronicky, http:/www.union.cz, auditorium
LHACKING, aneb pro¢ zadat roota o konto“ MaMedii (http:/www.mamedia.cz) ze dne
23. 2. 1997

20zprava CTK ze 17. 10. 1997, elektronicky

21 Neviditelny pes, 17. 10. 1997, elektronicky, http:/pes.eunet.cz
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Mentoruv manifest

Tento manifest by se dal oznadit za kultovni. Poprvé se objevil v
Phracku v Fijnu 1986 a od té doby se s nim ztotoZriuji hackeri i pocéita-
¢ovi nadsenci z celého svéta. Naleznete jej také na vétsiné hackerskych
stranek na Internetu.

Nasledujici text jsem napsal kratce po mém zatcend. . .
\/\Svédomi hackera/\/
napsal
+++ The Mentor +++

Napséano 8. ledna 1986

Dneska byl zase zatcen néjaky dalsi hacker, jsou toho plné noviny.
»leenager zatfen pro pocitacovy zlo¢in®“, zatkli hackera za prianik do
banky.

Zatracené déti. VSechny jsou stejné.

Ale pokusili jste se svou jasnou psychologii a trojkusym technomoz-
kem padesatych let nékdy nahlédnout do mysli hackera? Polozili jste
si nékdy otazku, jaka sila ho zformovala, co vytvarovalo jeho osobnost?

Ja jsem hacker, vstupte do mého svéta. ..

Muj svét zacina Skolou. .. Jsem chyttejsi neZ vétsina ostatnich déti,
ty hovadiny, co nas uci, mé nudi...

Zatraceny neschopa. Jsou vS§ichni stejni.

Jsem na gymplu, nebo na stredni Skole. Padesatkrat jsem uz slysel
jak zkratit zlomek. Chapu to. ,Ne, slecno Smithova, nenapsal jsem
postup. Udélal jsem to z hlavy...*
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Zatracené dité. Asi to nékde opsal. Jsou vSichni stejni.

Dneska jsem udélal objev. Nasel jsem pocita¢. Pockejte momentik,
je to perfektni. Déla to co chci. A kdyz to udéla néco Spatné, je to proto,
Ze ja jsem udélal chybu. Ne proto, Ze mé nema rad. ..

Nebo se mnou citi ohrozeny. ..

Nebo si mysli, Ze jsem vychcanej parchant. ..

Nebo nema rad uceni a mél by odsud vypadnout...

Zatraceny déti. Jenom si porad hrajou. Jsou vSechny stejny.

A pak se to stalo... dvefe do svéta se otevrely... vyslany elektro-
nicky signal se riti telefonni linkou jako heroin Zilou narkomana a
hleda ukryt pied ubijejici kazdodennosti. .. naléza board.

,»,10 je to misto... sem patiim...*

Znam tu kazdého, i kdyz jsem se s nimi nikdy nepotkal, nikdy
s nimi nemluvil, moznd o nich uz nikdy neusly§im... Znam vas
vSechny. ..

Zatraceny déti. Porad jenom obsazujou telefon. Jsou vsechny
stejné. ..

Valite si zadky a my jsme vSichni stejni... krmili jste nas kojenec-
kou vyzivou ve Skole, kdyz jsme chtéli steak. .. sousta masa, ktera jste
nechali proklouznout byla predzvykana a bez chuti. Byli jsme ovladani
sadisty, nebo ignorovani apatiky. Ta trocha, ktera nas méla néco naucit
a udélala z nas dobrovolné zZacky byla jako par kapek vody v pousti.

Toto je nas svét. .. svét elektronu a ustreden, svét krasného baudu.

Pouzivame jiz existujici sluzby a neplatime za to, co by mohlo byt
smésné laciné, kdyby to nebylo majetkem chamtivych nenazranca, a
jsme pro vas zlo¢inci. Zkoumame, a jsme pro vas zloc¢inci. Chceme se
ucit, a jsme pro vas zlo¢inci. Jsme bez rozdilu barvy, narodnosti, bez
nabozenskych predsudkd... a jsme pro vas zlocinci. Vy stavite ato-
mové bomby, vedete valky, vrazdite, podvadite a lzete nam a chcete,
abychom uvérili, Ze je to pro nasSe vlastni dobro, ale my jsme pro vas
zloéinci.

Ano, jsem zlocinec. Pacham zlocin zvédavosti. Pacham zlocin po-
suzovani lidi podle toho, co fikaji a co si mysli, ne podle toho, jak
vypadaji. Pacham ten zloCin, Ze jsem chytrejsi nez vy, a to mi nikdy
neodpustite.

J4a jsem hacker a tohle je moje vyznani. MuZete zastavit jednotlivce,
ale nemuzete zastavit nas vSechny. .. jsme prece vSichni stejni.

+++ The Mentor +++22

22in Phrack svazek 1, éislo 7, soubor 3, 25. ¥jen 1986, elektronicky, preklad autor
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Hacking jako boj proti
monopolum

$$$35$$335$$35$$$5$$E$$$S$$$E$$$
Technologicka revoluce
napsal

Doctor Crash
EEEEEREEEEEEEEEEEEERR RS EEEE R E

Hacking. Zaliba polykajici v§echen ¢as, zabirajici nespocetné mnoz-
stvi hodin tydné ucenim, experimentovanim a provozovanim umeéni
pronikéani do mnohouZivatelskych systému. Pro¢ hackeri travi nejveétsi
¢ast svého ¢asu hackovanim? Nékdo muze rict, Ze z védeckého z4ajmu,
jiny, Ze to znamena mentalni stimulaci. Ale skute¢né koreny hacke-
rovy motivace jsou mnohem hloubéji. V tomto souboru popisu za-
kladni motivy hackerd, vysvétlim vam spojeni mezi hackingem, phrea-
kingem, cardingem a anarchii, a predstavim ,technologickou revoluci®,
ktera je zaseta v mozku kazdého hackera.

Abychom plné pochopili skuteéné motivy stojici za hackingem, mu-
sime nejdrive nahlédnout do historie. V Sedesatych letech skupina stu-
dentd MIT postavila prvni moderni pocitacovy systém. Tato divoka,
rebeliézni skupina mladych lidi nesla jako prvni oznaceni ,hackeri“.
Vyvinuli své systémy se zamérem resit celosvétové problémy a pomoci
celému lidstvu.

Ale jak vidime, nestalo se to. Poc¢itace se dostaly pouze do rukou
velkych spoleénosti a vlady. Uzasn4 zaiizeni, ktera méla obohatit Zivot
lidi se stala nastrojem k jejich odlidstovani. Pro vladu a velké spolec-
nosti nejsou lidé vice nez misto na disku a vlada nepouziva pocitace,
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aby poskytla pomoc potiebnym, ale aby ovladala smrtici nuklearni
zbrané. Prumérny Ameri¢an muze ziskat piistup pouze k malému mi-
kropocitaci, jehoz hodnota je jen zlomkem toho, co za néj zaplati. Kor-
porace drzi skutecné dobré vybaveni za neprekonatelnou hradbou ne-
uvéritelné vysokych cen a byrokracie. Kvuli takovymhle vécem vznikl
hacking.

Hackerti si uvédomuji, Ze velké komercni organizace nejsou jako je-
diné opravnény k pouzivani modernich technologii. Vloupavaji se do
online systému a pouZivaji je pro své vlastni ucely. Samoziejmé vlada
nechce, aby byl technologicky monopol zrusSen a tak postavila hacking
mimo zékon a uvézni kazdého, koho chyti. Ale jesté horsi nez vlada,
jsou bezpecnostni oddéleni velkych spolecnosti. Vystupuji jako ,sou-
kromé armady“ jejichz nemilosrdnou taktiku vlada prehlizi, protoze
slouzi také jejim potiebam.

Hacking je hlavni fasetou v boji proti monopoltim na pocitace. Je-
den z prostredkd, kterymi hackeri dosahuji svych cild, se vyvinul do
samostatného uméni: telefonni phreakovani. Je normélni, ze kazdy
hacker je zaroven phreakerem, protoZze ovladnuti technologie telefon-
nich spolec¢nosti potfebuje k pristupu do pocitace daleko od mista, kde
zije. Telefonni spolecnost je dalsi priklad zneuzivané technologie, ne-
pristupné lidem kvili vysokym cenam.

Hackeri ¢asto zjisti, Ze jejich soucasné vybaveni kvali monopolni
taktice pocitacovych spolecnosti nedostacuje pro jejich tucely. Pro vice
neZ prehnané ceny neni mozné legalné si koupit potiebné vybaveni.
Tato potteba dala vzniknout dalsi ¢asti boje: cardingu. Carding je zpu-
sob ziskani nezbytnych véci bez placeni. Carding je tak jednoduchy
opét kvuli hlouposti komerénich spoleénosti a ukazuje, ze svétovy ob-
chod je v rukou lidi, kteii maji mnohem mensi piehled v technologiich
nez my, hackeri.

A je tu posledni zptisob vedeni valky proti zneuzivani pocitaci. Je
méné duvtipny, méné elektronicky, ale mnohem priméjsi a dava vse
jasné najevo. Mluvim o tom, co je nazyvano anarchii. Anarchii nemys-
lim vyznam, ktery je s timto slovem obvykle spojovan, ale proces fy-
zické likvidace budov korporaci a statni spravy. Je to velmi drasticka
a presto zasadni ¢ast ,technologické revoluce®.

Hacking musi pokracovat. Musime naucit novacky uméni pri-
niku. Musime také zlepsit bourani pocitac¢i (crashing). Vim, Ze zbou-
rani systému vypada jako odporna c¢innost, ale neni Zadny jiny zptsob,
jak ukazat spole¢nostem, Ze jejich praktiky musi skon¢it.
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Jak jsem uZ napsal, toto jsou pouze motivy. Pokud potrebujete na-
vod, jak provést néjakou z popsanych praktik, prectéte si o tom néjaky
soubor. A cokoliv udélate, pokracujte v boji. At to vite nebo ne, po-
kud jste hackeri, ticastnite se na revoluci. Nedélejte si starosti, jste na

spravné strané?.

Pokud mate otazky nebo pripominky k tomuto souboru ¢i k ,tech-
nologické revoluci, nechte mi email na Metal Shop AE (314)256-7284,
nebo na jakékoliv jiné BBS, kde bych se vyskytl.

$ESESESESSSISSESESESSSSSSSE$E$S5$5$

23in Phrack, svazek 1, ¢islo 6, soubor 3, 1986, elektronicky, pireklad autor
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Sirup bug

Tento soubor stal u zrodu skupiny SERT (vice v textu na strané 30).
Napsal ho Pajkus 25. birezna 1996.

JAHODOVY SIRUP SECURITY ADVISORY - 25 March 1996

Sirup Emergency Reaction Team (sert@sert.org)

Mon, 25 Mar 1996 00:51:21 -0700

Message-Id: <9603172340.AA02237@sert.org>

X-Sender: 68860@jahoda.sert.org

X-Mailer: Windows Eudora Pro Version 2.1.2 for Syrup Experts

Mime-Version: 1.0

To: (Recipient list suppressed)

From: Sirup-Security-Expert-Team

Subject: BoS: JAHODOVY SIRUP SECURITY ADVISORY - 25 March 1996

Sender: owner-best-of-sirup-security@suburbia.net

Content-Type: text/plain; charset="us-ascii"

Content-Length: 55291

Status: RO

=== SIRUP ADVISORY: 25 Marec 1996 ===
Volna Distribucia tohoto Sirup Security Advisory je povolena.

Toto upozornenie #14 je archivovane SERT teamom na :
ftp.sert.org: /pub/security /sirup/Sirup-Advisory.#14.25-Mar-1996

Toto Upozornenie tykajuce sa bezpecnosti Sirupov bolo poslane na nasledovne
mailing listy a newsgroupy:

SIRUPTRAQ (siruptraq@crimelab.com)

SERT (Sirup Emergency Response Team, sert@sert.org)
food.security.sirup (newsgroup)
food.administration.sirup (newsgroup)




Jahodovy sirup Bug & Exploit

SYNOPSIA: Tento bug umozni uzivatelom ziskat neziaduce privilegia a poskodit
system jahodoveho sirupu pred jeho zakupenim a uzivanim.

VERZIE SYSTEMOV: O tychto systemoch je zname ze su napadnutelne spo-
menutym
bugom:

- Jahodovy sirup, v.1.00-litrove balenie s obrazkom Rumcajza pod Jedlickou
od vyrobcu Karpatia a.s., Prievidza.
- Jahodovy sirup, v.0.70-litrove balenie s obrazkom Rumcajza pod Jedlickou
od vyrobcu Karpatia a.s., Prievidza.

Nevylucuje sa moznost napadnutelnosti inych verzii a systemov ale toto su v
sucastnosti jedine overene verzie. Nas bezpecnostny team v sucasnej dobe
skuma moznost napadnutelnosti inych verzii a prichuti sirupov.

EXPLOIT: Z bezpecnostnych dovodov bude presny postup na exploit tohoto
bugu

zverejneny az dva tyzdne po vypracovani dokladneho patch-u na vyssie

spomenute dve verzie jahodoveho sirupu.

DESCRIPTION: Tieto dve verzie jahodoveho sirupu su distribuovane so suid
vrchnakom. Pri pozornom studiu jahodoveho sirupu si vsimnete ze sirupova
flasa ma pri uzaveri bezpecnostnu ochranu z plastikoveho obalu. Vsimnite si
ze tento plastikovy obal pokryva cely vrchnak a taktiez uzavieraci system
sirupovej flase. Pozornemu uzivatelovi sirupu urcite neujde dolezity fakt,

ze na to aby tento plastikovy obal pokryvajuci vrchnak flase bol funkeny,
musi byt odstraneny jedine pri prvom otvarani a pouziti jahodoveho sirupu.
Avsak nas team sirup-expertov zistil, ze ak uzivatel pevne uchopi cely
vrchnak flase aj s plastikovym obalom do ruky a opatrne ho odkruti, je mozne
dosiahnut otvorenie sirupovej flase bez porusenia ochranneho plastikoveho
obalu. Tym bude mat uzivatel kompletne cely otvaraci mechanizmus sirupu v
ruke a tym aj kontrolu nad celym sladkym sirupovym systemom.

Po takto ziskanych sirupovych-systemovych privilegiach moze uzivatel vlozit
do sirupu ihle, spendliky a ine predmety odborne zvane "trojske kone", alebo
cerviky, dazdovky a ine organizmy nazyvane "virusy". Potom moze naspat
bezpecne uzavriet vrchnak jahodoveho sirupu bez porusenia jeho plastikoveho
obalu. Vynaliezavost takych podvratnych individui ako sirupovych hackerov je
zial znama z viacerych pripadov v minulosti, kedy doslo k infiltracii sirupov.

Budeme Vas priebezne informovat o postupe naseho vyskumu v oblasti
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bezpecnosti jahodoveho sirupu s obrazkom Rumcajza pod Jedlickou.
S pozdravom: "Sirup - Zaklad racionalnej vyzivy !!" sa luci,
SERT Team

Koniec Sirup Security Advisory #14, 25. Marec 1996.24

24poskytl Pajkus, elektronicky, ke stazeni na http:/hysteria.sk/arxiv/folklor
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Rozhovor Ondreje Neffa
s CZERTem

Nejdrive néco o sobé: jsi sam nebo vas je vic? Asi muz... kolik
je tilet?

Jsem CzERT a to musi stacit, vice by byly detaily, do kterych nechci
zbytecné zabihat, proto taky budu psat v jednotném ¢isle.

Ano, jsem chlap.

A k mému véku asi tolik. CZERTu (jako osobé) bude zfejmé néco
mezi 20-30 let. Zadny staiik, zadny mladik, prosté nejlepsi vék. K ée-
mukoliv.

Jake vzdelani je treba mit, aby ses stal hackerem schopnym
nabourat ministerske a vojenske web servery?

Pokud dobre vim, jedinec se stava hackerem od doby, kdy se nauci
psat na klavesnici az do veku nad hrobem. Zalezi na informacich ,
schopnostech a mnohdy i na nahode. Vzdelani je uzitecne, ne vsak
nutne. Hacker muze byt vyuceny kuchar nebo vysokoskolsky profesor
informatiky.

Podle jakeho klice si vybiras svoje cile?

Zasadne podle zadneho Kklice, proste se jen tak brouzdam po siti,
prohlizim servery, a pokud naleznu v systemu skulinku a dany stroj
stoji za povsimnuti, je casto navstevovan, ci vicemene oficialni, byla by
skoda toho nevyuzit.

pozn.: www.army.cz byl vybran, protoze v jejich systemu byla ob-
rovska lochna, ktera umoznovala komukoliv ziskat absolutni pristup
do systemu a k datum. Pro root-a na www.army.cz : heslo KLEOPATR
( pro system je dulezitych prvnich 8 znaku hesla, zbytek je ignorovan)
je unsecure, to by mel zkuseny administrator jiste vedet. Takze jsem
na tento problem upozornil sveraznym zpusobem. Podle meho by bylo
lepsi to udelat takhle, nez nechat tam diru a umoznit potencialnim
narusitelum s jiste nekalymi umysly udelat neco strasneho.
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Predchazely nejake pripravy a pokud ano, jake?

Pripravy pred bitvou, v jako kazde valce :)

Co sledujes svou cinnosti — chapu recesi z vojaku a minis-
terstva zdravotnictvi, proc Hollywood? Je to jen zabava, pre-
konani technickeho problemu?

Zabava na prvnim miste, nekdo sbira znamky, ja servery. A mam
z toho poteseni, samozrejme. Dale tim chci upozornit na soucasnou
situaci, kdy mnoho ceskych firem v prekotnem snazeni o pripojeni se k
Internetu zapomina na zakladni bezpecnostni principy, neuvedomuje
si, do jakeho nebezpeci se tim dostava, a u nami hacknutych serveru
to plati dvojnasob. Obzvlaste vladni instituce, by si mely uvedomit, ze
pracuji s privatnimi daty vsech obcanu, ktere se touhle cestou mohou
dostat do nepovolanych rukou.

Nebo je vyber dany proste bezpecnostnimi opatrenimi?

Nerek bych.

Jsou dva druhy serveru. Prvni, ktere si o to vyslovene rikaji, a ty
druhe, ktere me zajimaji at z toho ci jineho duvodu.

Proc uderis vzdycky v patek - je to proto, ze technici maji
volno a nehlidaji servery?

To je jeden z duvodu. A pak taky ten,ze po temer probdele noci v
sobotu nemusim vstavat, pres vikend maji vsichni volno a kazdy ho
vyuzije jinak.

Jaky mas pocit, kdyz se ti to povede?

Prijemny.

Uz se nekdy stalo, ze se ti nepodarilo do serveru vniknout?

Ne vsechny servery jsou na tom z hlediska bezpecnosti spatne.

Zatim - pokud vim - jsi vzdycky jenom pozmenil homepage.
Citis pokuseni - dejme tomu - znicit datovy obsah serveru?

Obcas me to napadne, ale slusne vychovani je silnejsi.

Jsi pripraven na eventualitu, ze budes odhalen?

Uz mam slusnou zasobu buchet.

Bojis se trestu, nebo si takovou moznost nepripoustis?

Bojim, ale pokuseni je silnejsi.

Pral by sis, aby lidi jako jsi ty, zabyvajicich se podobnou
cinnosti, bylo vic?

Pral bych si svetovy mir, ale k veci: konkurence je zdrava, ale v
podstate je mi to jedno.

Jsi v kontaktu se zahranicnimi (myslim tim hlavne americ-
kymi) hackery?

Rekneme ze v primem kontaktu ne, ale obcas se hodi par jejich
informaci.
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* CzERT-man *
PS: vyridte pratelum z MP at jsou radi, ze to dopadlo takhle, a
venuji se radeji jinym, dulezitejsim pripadum.?®

25in Neviditelny Pes, 2. 12, 1997, elektronicky, http://pes.eunet.cz
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Hacker je
nejdarwinistictéjsi tvor

Tento text ukazuje rysy svym zpusobem pro hackery charakteristické.
Hacker ho zverejnil na upravenych strankdch Lanprojectu.

to nam to zase ubehlo, co? co nevidiet budem sediet vo vlaku na
ceste na prazdniny u babicky (alebo take cosi) a tesit sa ako budem
nahanat dievcata po zahumienkoch. totiz poviem vam, dievcata miluju
hackerov, a to neplacam iba do vetra, ale mam to podlozenou darwino-
vou teoriou. v minulosti slo o to mat schopnost zabit medveda jednym
uderom tomahawku a priniest zene medvedie labky na nedelny obed
a kozusinu do obyvacky na stenu, avsak tieto vlastnosti sa stavaju
coraz menej dolezitymi. prichadzajuca era informacnej revolucie nam
prinasa tri jasne rozdielne smery evolucie homo sapiens:

prvy evolucny typ su hackeri — expertni znalci pocitacov a infor-
macnych sieti. tento typ homo sapiens sa postupne prepracuje na ve-
duce miesta nasej spolocnosti a bude vladnut svetu. (vynimkou su unix
administratori a tech support, oni su odsudeni na zivot v tupej nevedo-
mosti.. fakt nekecam.. mrknite sa na .bash_history miestneho admina
a zasmejte sa spolu so mnou)

druhy typ su bezni pocitacovi (I)useri, to je ten typ ludi co sa tvari
ze ovlada ms excel ale pritom potajme maju v sufliku pracovneho stola
kalkulacku a vzdy si radsej vsetko rucne prepocitaju. Je to aj ten typ
co sedi s pootvorenymi ustami nad novou verziou dooma, neovlada
cheat kody a bedzucho klika cely den do tlacitka ctlr. tento evolucny
typ postupne vyhynie na svoju vlastnu blbost. k tomu typu patris s
najsamvacsou pravdepodobnostou aj ty. a poviem vam jednu vec - ja
vas nemam rad a ste mi ukradnuti. vymyslate o mne chabrusoviny,
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kritizujete moje aktivity z moralnej stranky, z technickej stranky, z
moralno-technickej a technicko-moralnej, ale viete co ? ja vas mam
fest na haku !

pri behani po serveroch mi islo o to aby sa admini poklopkali po
cele a uvedomili si ze praca na internete vyzaduje ovela viacej ako
vytiahnut server z krabice a zapnut ho do zasuvky. vas evolucny typ
homo sapiens postupne vyhynie na vlastnu blbost. pokial som vam
hackol v minulosti server, tak patrite prave do tejto kategorie a veru
si to aj zasluzite takyto potupny koniec - totiz to ze som vam hackol
server a trapne prerobil html fajly znamena ze ste pre svojich uzivate-
lov a klientov nevytvorili dostatocne bezpecne prostredie. to by prave
malo byt vasim zakladnym poslanim. juj ale to uz som sa rozohnil cer-
tovskym pekelnym plamenom.. takze podme radsej este naspat k tym
evolucnym typom..

finalne tu je tretia vyvojova kategoria homo-sapiens ludia nepou-
zivajuci pocitace. Tym postupne narastie srst a chvost a budu umiest-
neni do ZOO kam sa na nich budeme chodit pozerat a krmit ich bana-
nmi. (do tejto kategorie urcite patria redaktori Mladeho Sveta, ktori
bez akejkolvek znalosti pisali o mne defektoskopiny, pozliepali odpo-
vede, napisali ze unix je programovaci jazyk.. a tak.. ten clanok bol
fakt shit :)

poviete si — no dobre, dobre.. prestan uz kecat somariny, aj tak
to nikto necita. nuz hej, ale na predoslych hacknutych CzZERT www
strankach boli iba suche a trapne obrazky, vulgarnosti a oplzlosti. ja
viem, preto mam co dohanat ohladne ukecanosti :) no podme naspat k
zenam a k prazdninam.. tak co si myslite, ktory evolucny typ si vybe-
rie zena ? no jasne ze ten najdarwinistickejsi (nie je to bomba vyraz ?) -
cize si vyberie *hackera™ s potencialom stat sa svetovym vladcom. no a
hackeri su fakt dobri milenci.. hovoril mi to kolega seteuid a stale sa s
tym chvasta. .. ja sice zovseobecnujem na zaklade jednej malej statis-
tiky, ale uznajte ze aj tak je to doteraz moj najsilnejsi a najrozumnejsi
argument.

no a zoberte si ozonovu vrtsvu. pravda, kedysi boli v mode opaleni
svalovci v ciernych plavkach ktori obletovali dievcata na mestskom
kupalisku. ale vazeni, pri dnesnom stave ozonovej vrtvsy budu tito
opaleni svalovci uskvareni zaziva ako spekacky a umru v pekelnych
mukach. Ti co neumru (lebo pouzivaju Nivea opalovaci krem s fakto-
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rom 10) budu v klietkach v ZOO a my sa na nich budeme chodit smiat.
preto zeny miluju muzov ktori sa zatvaraju na 24 hodin denne doma
pri pocitaci.

Henry Kissinger napisal ze moc je ten najsilnejsi afrodiziak. A Bill
Clinton povedal ze mudrost je najsilnejsia moc. z toho logicky vyplyva,
podla prehlasenia vlady Spojenych Statov, ze mudrost je nasilnejsi
afrodiziak. pre tych co by chceli proti tomuto argumentovat - pozrite sa
ja som iba zasrany binarny schizofrenik - ale toto tvrdi vlada usa, tak
to sakra akceptujte. nezabudnite ze vlada usa ma pod kontrolou dis-
tribuciu a dane na cigarety, alkohol a drogy - takze maju velmi dobre
skusenosti ohladne uspokojovania zien.

hacker je proste sexualny idol informacneho veku a hovorte si co
chcete. ja planujem stravit toto leto niekde zasity daleko prec od poci-
tacov a osvedcit si tuto teoriu v praxi, hehe. pre tych co ma poznaju -
majte sa tu krasne a dufam ze sa uvidime pocas leta na sessionoch..
zdravim ricolu za jeho super pristup k veci, ilpha lebo aj tak mucha
tse-tse to sklo prerazi, kuceraveho eskimaka lebo mi nadava ze som
bashovy dialupista, seteuida lebo je najlepsi milenec.. *wink*.. deba
pozdravujem iba zo sucitu, lebo ma zdravotne problemy, generica lebo
moze deba vyliecit, xxa lebo ma nema rad, a vy ostatny bezte do pekla,
ale nezabudnite - czert owns ya !

Zdroj: Hacknuté stranky Lanprojectu 26

26hacknuta verze, elektronicky, http:/hysteria.sk/hacked
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Politicky massmail
CzERTu odeslany na
priblizné 25 000 adres

Date: Thu, 24 Apr 1997 03:28:38 40200
From: Maco Mliec <root@nms.lanprojekt.cz>
Subject: Anna Remiasova: Ludia, prosim, zobudte sal

Motto:
"Drviva vacsina studentov na
Slovensku podporuje HZDS."

Predseda HZDS na mitingu hnutia v sportove;j
hale na Pasienkoch.

MINISTERSTVO VNUTRA je na to, aby dbalo na dodrziavanie zakonov. Ja
nemozem ministra napominat’ za to, pokial’ sa nepreukaze, ze

prekrocil kompetencie, ze chrani statne organy. Ja nemozem uznat’

vylucne pravo opozicie vedenej Carnogurskym a spol. na porusovanie
zakonov tohoto statu. Ked' toto zlo by v spolocnosti prevladlo, tak

potom toto zlo sa bude sirit’ ako lavina vsade. Tomuto zlu nesmieme

dat’ moznost’ sa rozrast’. Toto je nieco od coho musime prec. Co

treba zastavit’ kym je to este male ale nemoze to narast’.

Predseda vlady pre masmedia 12.3. vo svojej reakcii na brutalny
zasah policie v priestoroch Ministerstva Kultury ...

e B o B T s e S

ROBERT KOTIAN
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Rozhodnutie vlady SR, ktorym sa uklada MINISTROVI VNUTRA nedorucovat’
obciam hlasovacie listky s otazkou c. 4 dovtedy, pokial Ustavny sud SR
vo veci nerozhodne, t.j., ci je otazka c. 4 (o priamej volbe

prezidenta) v sulade s Ustavou SR, resp. ci mozno menit referendom
ustavu SR, nema ziadnu oporu v zakone. Podla $ 15 ods. 3 zakona
564/1992 o sposobe vykonania referenda totiz Ministerstvo vnutra
zabezpeci, aby sa hlasovacie listky vytlacili a v potrebnom mnozstve
dorucili obci. O nedorucovani hlasovacich listkov (hoci aj do
rozhodnutia ustavneho sudu) sa v zakone nic nehovori, nehovoriac o
tom, ze vlada uz v tomto case nema nic spolocne s organizovanim
referenda, ktore je cele zalezitostou ustrednej referendovej komisie,
okresnych a okrskovych komisii. Toto neznamena nic viac ako to, ze
vlada SR, ktora "moze konat iba na zaklade ustavy, v jej medziach a v
rozsahu a sposobom, ktory ustanovi zakon", kona PROTIZAKONNE.

IVAN SIMKO

# Mozno postup vlady hodnotit ako marenie referenda, ktore je trestnym
# cinom?

Kazdy, kto by ucinnym sposobom maril vykonanie referenda,
dopustal by sa trestneho cinu podla $177 Tr. zakona."

NIHIL NOVE SUB SOLVE ... uz sme si zvykli.(?)(!)

Prezident sa pyta, preco prokuratura v 26 konkretnych pripadoch
nedbala na dodrziavanie zakonnosti
14-04-1997, 1. strana
BRATISLAVA (SME - bog, jo, pan) - Prezident Michal Kovac zaslal v
uplynulych dnoch ustavnym cinitelom a predstavitelom politickych
stran 13-strankovy material o nevyriesenych podozreniach zo
spachania zavaznych trestnych cinov na Slovensku. Poukazuje v nom
na zodpovednost organov prokuratury, najma vsak generalneho
prokuratora SR JUDr. M. Vala. "Pachatelia zavaznych trestnych
cinov (vrazd, unosov, vybuchov aut) zostavaju nepotrestani.
Beztrestne sa na nasom uzemi rozsiruje aj ekonomicka moc roznych
mafii, pricom sa uz neboja ani za bieleho dna vyrovnat si ucty
vrazdou. Verejnosti nie je zname, ze by bol niekto odhaleny a
trestne postihnuty za umyselne pouzitie vybusniny proti zivotom a
majetku obcanov. Su dovodne podozrenia o prepojeni mafianskych
klanov s procesom privatizacie a ich spojenia s politickymi
kruhmi. Beztrestni zostavaju ti, ktori v rozpore so
zakonmi sprivatizovali milionove hodnoty," uvadza prezident. Podla
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neho to u obcanov vyvolava pocit bezmocnosti, deziluzie a
rozkladne to posobi na zakonnost a principy pravneho statu.
Obcania si podla M. Kovaca kladu otazky, preco organy cinne v
trestnom konani, najma prokuratura, nekonaju aktivnejsie alebo
preco nekonaju vobec vo veciach, ktore su obcanom zname a u
ktorych aj neodbornik predpoklada podo- zrenie z porusovania
ustavy a zakonov. Hlava statu preto v materiali kladie otazky
suvisiace s 26 konkretnymi pripadmi, ktore sa za posledne tri roky
udiali.

>>>

Prvy sa tyka necinnosti prokuratury vo veci protipravneho podpisu
dohody medzi kandidatmi HZDS na zvolenie do NR SR o tom, ze sa
vzdaju mandatu a uhradia volebne naklady, ak prestanu byt clenmi
HZDS. Dalej poukazuje na trestny cin poskodzovania cudzich prav -
zaslanie obalky o tzv. vzdani sa mandatu F. Gauliedera do NR SR,
pricom okresny prokurator zistil, ze obalku listu Gaulieder

nepisal a k jej odoslaniu doslo proti jeho voli. Dalsie pripady sa
tykaju nezakonneho policajneho preverovania peticnych harkov DU a
ulozenia pripadu falsovania harkov ZRS napriek konstatovaniu, ze
doslo k spachaniu trestneho cinu marenia pripravy a priebehu
volieb. Dalej dokument uvadza podozrenie, ze prislusnici SIS
zinscenovali diskreditaciu predsedu Konferencie biskupov Slovenska
R. Balaza v pripade predaja triptychu Klananie troch kralov -
trestne stihanie sice bolo zastavene ako nezakonne, ale organy
prokuratury dosial nevydali pokyn na preverenie podozrenia z
trestneho cinu zneuzivania pravomoci verejneho cinitela a

nezrusili nariadenie vysetrovatelky o vrateni veci. Ine pripady

suvisia so zavlecenim M. Kovaca ml. do cudziny, nekonanie organov
pri podozreniach z trestneho cinu zneuzivania pravomoci

verejneho cinitela riaditelom SIS |. Lexom a jeho podriadenymi,

ako aj sefom sekcie vysetrovania MV SR J. Kostovom. Spominaju sa
aj krive obvinenia vysetrovatelov Lexom, ulozenie pripadu
telefonickeho rozhovoru Lexa - Hudek, pouzivanie
informacnotechnickych prostriedkov SIS-kou bez suhlasu sudov,
nekonanie organov proti generalnemu prokuratorovi za zneuzitie
pravomoci verejneho cinitela, ked nerealizoval milosti udelene
prezidentom. Hlava statu kladie v materiali otazky aj o
privatizacnych rozhodnutiach. V pripade Nafta Gbely nadobudatel
Druha obchodna, s. r. o., poskodila stat o najmenej 2,5 mld Sk
odkupeni akcii pod trhovu cenu. Dalej material menuje Skloobal
Nemsovu, kde privatizujuca spolocnost nebola ani zapisana v
Obchodnom registri, Bardejovske kupele, Piestanske kupele ci
pridelenie bytov FNM ministrom a vysokym statnym uradnikom.
Premier podla materialu porusil tajomstvo prepravovanych sprav,
ked na mitingu HZDS zverejnil list papeza urceny mons. R.
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Balazovi. V texte sa spomina aj prijimanie prislusnikov StB do
SIS, napriek vtedy platnemu lustracnemu zakonu, monitorovanie
oslav narodenin J. Langosa, prislusnikmi SIS atd. Prezident v
zavere vyzyva NR SR a politicke strany, aby sa zasadili o napravu
tohto stavu a dodrziavanie zakonnosti v SR.

JURAJ SULIK,

predseda Koordinacneho centra strajkovych vyborov vysokych skol:
"Dnes o 13.00 startujeme pred VSMU na Venturskej druhy pochod na
parlament, na ktorom sa zucastnia v podobe papierovych hlav aj nasi
najvyssi statni predstavitelia. Pred zasadnutim Vyboru NR SR pre
vzdelanie, vedu, kulturu a sport chceme protestovat proti vzniku dvoch
novych vysokych skol v Banskej Bystrici a Trencine, ktore nemaju svoje
opodstatnenie. Ministerstvu skolstva chyba 680 milionov korun a tieto
skoly budu stat dalsie stovky milionov. O tyzden, v utorok 29. aprila,
sme sa rozhodli pripojit k pochodu na pamiatku vyrocia smrti Roberta
Remiasa, lebo v tomto pripade nejde o zaujmy politickych stran, ale o
problem vztahu medzi obcanmi a mocou. Pred rokom tu zahynul mlady
clovek a dnes je uz dokazane, ze nasilnou smrtou. Vec treba konecne
jednoznacne pomenovat a vyriesit! A pokial ide o referendum - studenti
sa budu tiez podielat na pochode Slovensko do Europy od 6. do 20.
maja. Tam sa budu rozdavat aj materialy, vysvetlujuce, preco je EU pre
nas dolezita, preco sa treba zucastnit referenda a vstupit do NATO.
Ved podla agentury FOCUS 80 percent mladych chce do Europskej unie, to
je nas jasny motiv."

29. aprila bude DU spolu s ostatnymi stranami organizovat miting a
svieckovy pochod k uradu vlady SR (zaciatok o 17. hodine na Namesti
SNP). Zaroven sa uskutocni v Kosiciach akcia tamojsieho Liberalneho
klubu, na ktorej prislubili ucast predstavitelia DU, osobnosti

spomedzi otvoreneho fora Zachranme kulturu. Pozvanie prijala aj matka
R. Remiasa. Akcia sa uskutocni 29. 4. o 17. hodine v priestoroch
zasadacej miestnosti kosickeho magistratu.

# Co si myslis Monika, preco ta dali rodicia do Detskeho domova?
<PRETOZE IM SRDCE STVRDLO NA ROZUM>
( baculate dievcatko sa zarazi v modrych ockach sa jej na chvilu

mihne tien nepochopitelnej hrozy ...)
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Kupili mi medvedika ... aha ... pozrite!

# A mas ho rada?
<NEMAM>

Mam ...

<MAS PRAVDU ...>
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CzERT session -
drast’akoidni
melodramaticky popis

Vramci vseobecnej prazdninovej nudy som sa pokusil napisat taky
drastakoidny melodramaticky popis nedavnej cZert session v Prahe..
Je to stylovo niekde medzi MAMEho Drastakom a medzi zapisnikom
14-rocneho pubertaka co cita iba Dicka Francisa a Raymonda Chan-
dlera.. heh tu to je :)

Hodinky sa ledva prevliekli cez pol dvanastu. Sedel som hore pri
soche na Vaclavskom namesti a dlhu chvilu som si kratil sledovanim
mladych turistov z Germanska, ich maly synator priserne vrieskal a
kopal do akehosi svojho hybridu z Lega. Cakal som na dvanastu ho-
dinu... uz iba za 30 minut sa odohra historicke stretnutie vsetkych
cZertov.. vyznamne som si zapalil barborku lajtku..

..Cestou na cZert session meskal moj let Airbusom A340 spoloc-
nosti Ceske Aerolinie cele 3 hodiny. Kapitan nam vysvetlil ze inzinieri
sa snazia rebootnut software na kontrolu letu. Nebola to bohvieako
povzbudzujuca sprava, zaspal som oprety o operadlo sedadla s mys-
lienkou co by sa tak asi stalo keby im bol ten software zlyhal pocas
letu...

Vysoky, ulizany steward s povysunutou dolnou sankou ma zobudil
silnym trmacanim za plece, s pozvankou do pilotnej kabiny.

Kapitan lietadla ma hned spoznal podla velkej cervenej hlavy, vy-
sklabeneho usmevu a zarasteneho chvosta. Hned ako sa zavreli dvere
pilotnej kabiny, pochopil som ze nieco nie je v poriadku. Kapitan sa
pozrel na mna cez jeho tmave Ray-Ban-ky a na hlase mu bolo poznat
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uzkost v hrdle: "Dekuji Bohu ze ste na palube, CzZERTe. Ste jediny
kto nas v tehle chvili muze zachranit - podivejte se." Obrazovka palub-
neho pocitaca bola bez znamky zivota, riadiace kable sa ledabolo poho-
jdavali vo vzduchu a kontrolky automatickeho pilota boli vyhasnute.
Vsetky video-obrazovky v kabine boli prazdne okrem napisu ’Abort?
Retry? Fail?

"Vsechny systemy jsou mimo provozu. Rychle stracime vysku. Je-
nom hacker vaseho kalibru dokaze ziskat kontrolu nad palubnim po-
citacem pred tim ako se zroutime na zem." Skusal som protestovat,
drziac hore pravu ruku s mozolnatymi prstami vydratymi od SUN
Workstationovej infra-cervenej myse a drsnej klavesnice a nervozne
som sa skrabal medzi rohy: "Sakra, toto je chabrus, ja som uplne mimo
formy... od cias prveho hacknutia serveru Armady Ceskej Republiky li-
etam iba na UNIXoch, uz 3 roky som nemal v rukach nic vacsie ako
je MS Natural Keyboard !" Kapitanovi sa po mojich slovach zjavili na
cele chmary. "To je velice zle CZERTe, vypada to tak ze dnes tady ze-
mre spousta lidi." "Frantisku nemame tady na palube jeste nekoho kto
by dokazal nabehnout palubni server ?" dodal a obratil sa pri tom na
toho vysokeho ulizaneho stewarda s povysunutou dolnou sankou. Ten
sa chvilu prehrabaval v zozname cestujucich. "Neni to sice zadny ex-
pert jako CzERT, ale mame tady aspon neco... na sedadle 46C sedi pan
William H. Gates, mam ho jit sem zavolat pane kapitane ?"

Bill Gates ! Moj odveky nepriatel, ako zvycajne najlacnejsie sedadlo
v economy triede. Chvilu som sa pohraval s myslienkou nechat ho nech
sa potrapi s palubnym pocitacom a nech potom vysvetluje na tlacovke
v Seattle vypustenie novej bug-free verzie Fligh Control for Windows
95. Moja smrt by bola vlastne zanedbatelna malickost pri predstave
ze by so mnou zomrel aj Gates.

Potom som sa ale obzrel cez ulicku dozadu na tie desiatky nevin-
nych nic-netusiacich tvari, pochrumkavajucich oriesky a veselo hladi-
acich von z okna na oblaciky plavajuce oblohou. Stvrdli mi crty tvare a
vyhrnul som si vyznamne rukavy. "Uhnite sakra, preberam vedenie li-
etadlan !" Ignorujuc stiplavu bolest prenikajucu z mojich mozolnatych
prstov, zacal som sa bleskurychlo pohybovat po klavesnici palubneho
pocitaca. Pred ocami sa mi mihali statistiky procesov, zatazenie ker-
nela, vysledky fsck.ext2... Sledoval som kutikom oka, ako dolna sanka
ulizaneho stewarda od obdivu klesla o dalsich 5 centimetrov, pripomi-
najuc zivanie vodneho byvola.
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Moje prsty sa este zrychlili, teraz uz nebolo mozne rozoznat jed-
notlive udery do klavesnice. Prstove operacie sa zmenili do celoliatej
masy premyslenych postupov. Ticho v kabine a bzukot klavesnice pre-
rusil moj diabolsky smiech.

"Sakra-Chabrus-Cecky-Certi-Motorky, mam to !!" Natukal som na
konzolu pocitaca, teraz uz pomaly a dorazne, par finalnych prikazov:

cZert[13:41][742]/usr/local /bin$ ./exploit.sh
krach...

seteuid()

Cracking.. please wait..
root[13:42][743]/usr/local /bin# whoami

root

root[13:42][744]/usr/local /bin# id

uid=0(root) gid=0(chabrus)
root[13:42][744]/usr/local /bin# shutdown -r now

Pocitac sa rebootol a zo zadu sa ozval zvuk styroch motorov Rolls
Royce pomaly stupajucich do crescenda. "Priputajte sa prosim", prece-
dil som cez zatate zuby, "teraz nas to bude triast". V zrkadlovom odraze
predneho skla Airbusu A340 som zbadal kvapky potu kotulajuce sa po
mojom cervenom cele. Cez okno bolo vidiet v dialke dispecersku vezu
Ruzinskeho letiska....

Pohlad na velku postavu kracajucu smerom ku vchodu do Metra
ma prebral z myslienok. Vaclavske namestie, 11:45. Maly German
stale ziapal na vedlajsej lavicke. Vedel som ze postava kraca ku mne,
vtedy som vsak este nevedel ze je to sam velky MARAT, ochranca ka-
nala #marat-ltd.

Postava podisla ku mne a energicky ohlasila: "Irc.stealth.net 11:45
Mode -0 neologic on #marat-ltd by Marat." Nerozumel som sice ani
slovo, ale predpokladal som ze je to jeden z povestnych prazskych
dialektov, preto napriek Meciarovmu novemu zakonu o Slovenskom
statnom jazyku som sa pokusil dohovorit sa lamanou cestinou. "Pro-
minte, ja nemluvit jazykem vaseho kmene, vy mluvite slovensky ?"
spytal som sa opatrne. "Irc.stealth.net 11:46 Mode +nti on #marat-1td
by Marat" bola odpoved, ktoru som vsak nestacil zaregistrovat. V tom
okamihu totiz nastal na Vaclavskom namesti nepopisatelny zmatok,
rovnajuci sa soku zo zmetrasenia.. ludia padali na zem, potkynali sa o
seba, krkolomo utekali prec z namestia, sprintovali do bocnych uliciek
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a do podchodov... kym som si uvedomil co sa deje, cele namestie bolo
ludoprazdne. Vtedy som pochopil.

MARAT je IRC RoBot ! Eggdrop ! V sekunde zlomku som sa vrhol
k zemi a pevne som sa chytil rukami lavicky. Ale uz bolo po vsetkom,
videl som z Vodickovej ulice pribiehat usmiateho SETEUIDa, GENE-
RICa a DUSHEENa. CzERTi su tu !

SETEUID mi od dialky krical "Che che, to bol ale massdeop a
masskick, co ?!" a vzapati mi dal opa. Vedla neho stala _JANINA_
a podavala mi ruku. Omraceny jej krasou nemohol som vyjachtat ani
slovka, tak som cakal co mi povie. "Cestovni listky prosim." zasvitorila
tichym hlasom. Nechapajuc som sa na nu pozrel. Zmurkla velkymi
ocami a ja som v tej chvili chcel verit ze to zmurkla na mna. "Cestovni
listky prosim !" povedala mi znova. Od prekvapenia som otvoril oci.

Nachadzal som sa v medzinarodnom rychliku Strela na trase
Praha - Bratislava. Zbytky sna sa rozplynuli ked som par krat prekva-
pene zablikal ocami a odovzdal sprievodkyni cestovny listok. Mimo-
volne som sa obzrel von z okna smerom na zapad, tam kde este pred
par hodinami bola historicka cZert session. Rozliate cervene slnko sa
pohupovalo kusok nad obzorom.

Vonku za oknom sa odlomila vetvicka z jablone a clupla do vody.

Pajkus

zdroj: auditorium cZert na serveru MAmedia®’

2718.6.97 - 18:27, elektronicky, http://www.mamedia.cz
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Hacker, lamer a luser

Ako som zistil, vacsina pouzivatelov pocitacov by sa dala zaradit do troch
kategorii: Hacker, Lamer a Luser (volne prelozene Makac, Trapos a Uboziak).
Nie kazdy vie, do ktorej kategorie patri (okrem hackerov) a tak vznikaju rozne
paradoxy, napr.:

1) Kazdy si o sebe mysli, ze je Hacker.
2) Lamer si mysli, ze *LEN ON* je Hacker
3) Luser si mysli ze Hacker je Lamer.

Ako sa tito traja muzici spravaju v realnom zivote, ake su ich zvyky a
navyky, vidiet v nasledujucich situaciach.

- Ake ma heslo na pocitaci:
La: tazke, napr. #3;2Gu=0 , kazdy tyzden ho zabudne
H : lahke, napr. zuzana, je mu to jedno, ci ho niekto hackne

Lu: lahke, napr. zuzana, odkial by niekto vedel, ze jeho zena sa vola
Zuzana?

- Ked ma vysoky telefonny ucet:

H : hackne telefonnu ustrednu, za 3 roky ho chytia policajti
La: hackne susedovu linku, za 2 mesiace ho chytia policajti
Lu: preda modem, ide okopavat zahradku

- Zisti, ze stratil kluce od domu:

H : odomkne si dratikom

La: vykopne dvere, zisti, ze sa pomylil o jeden vchod (poschodie)
Lu: zazvoni

- Musi ist na pisomku z matiky: (podobnost z existujucimi osobami
nahodna)
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Lu: uci sa 2 tyzdne, vie to aj po rumunsky odzadu, 2
H : uci sa 5 min, 3 hodiny sa hra na pocitaci, 1
La: hra sa 3 hodiny aj 5 minut, nakoniec odpise od Hackera, 3

- Najde na sieti navod na vyrobu trhavin:

Lu: zavola na policiu a na ministerstvo, ziada svetovu vojnu

La: vyrobi si trinitritoluen, ukaze ho vsetkym priatelom, vsetci mrtvi
H : zacuduje sa, ako rychlo sa siria jeho recepty

- Pokazi sa mu na ceste auto:

H : okamzite odhali defektne tiahlo c¢) hriadela W12, nahradi ho zuvackou
a zapalkou a odfrci

La: kopne do auta, skusi vymenit koleso, potom sviecky, a ked nic tak
zavola do servisu

Lu: rozplace sa, odtlaci auto do servisu

- Ked musi ist do opery:

H : sadne si a zaspi este pred zaciatkom, na konci zatlieska

Lu: sedi so zavretymi ocami, poklepkava si prstami do rytmu, obcas sa
rozplace

La: zbali uvadzacku, navstivi bufet, pluje z balkonu ludom na hlavy

- Pokazia sa mu hodinky:

Lu: umyje ich mydlom, pomikrovinkuje a odnesie k hodinarovi

H : rozoberie ich a opravi, ostane mu polovica suciastok na dalsie pouzitie

La: rozoberie ich a perfektne zlozi, chvilu idu dozadu a potom navzdy
zastanu

- Vlastni domace zviera:

La: buldoga, vola ho Hrdlorez

H :len pocitacovu mys (nemusi ju aspon krmit), kanarik, co trci z klietky
zomrel pred dvoma rokmi

Lu: sliepky v panelaku

- Posledne slova pred smrtou:

Lu: (pise testament)

La: Dobry, Hrdlorez, dobry psicek, nehryz pana farara do nozicky!
H : logout

- Oblubeny film:
H : Apollo 13, Siet, Tron
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La: Angelika I-VII
Lu: Beverly Hills, Baywatch, Dallas

- Oblubena kniha:

H : manualy k SunOSu, zdrojaky ku vsetkemu, aj Kucharska kniha
La: sci-fi

Lu: Chram Matky Bozej v Parizi

- Zivotny ciel:

Lu: zarobit vela penazi
H : hacknut ich vsetkych
La: stat sa hackerom

- Cita v novinach:

H : sport

La: predpoved televizie

Lu: horoskopy pre seba, zenu, vsetky deti, kolegov, sefa, vodica trolejbusu

- Otazka: Kolko je hodin?

Lu : za 10 min dvanast

La: 96/01/06 23:50:10 Sat

H : 7236289 (sekundy od 1.1.1970)
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Slovnicek
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aka ,also known as®, zkratka pro prezdivku

cracker clovék znaly strojového kédu, ktery rtiznym zptsobem od-
stranuje ochranu proti kopirovani v programech, hleda v nich
hesla, ¢i je jinak pozménuje

crack pokud pomineme pojmenovani drogy, jedna se o maly progra-
mek, po jehoZ spusténi dojde k dpravé jiného programu napri-
klad k aktualizaci z omezené verze na verzi plnou. Vyrobou
cracku se zabyvaji predevsim crackeri.

cyberpunk literarni proud ve science fiction, zaloZeny v roce 1981 po-
vidkou Johnny Mnemonic (¢esky Ikarie 1991/11) Williama Gib-
sona. Ukazuje temnou budoucnost lidstva ve svété megakorpo-
raci, dokonakych pocitacovych technologii a Matrix, globalni po-
Citacové sité vizualizované v 3D modelu. Literarni proud ¢asem
presel v samostatné hnuti se svou vlastni subkulturou, kterou
prijali za svou i mnozi hackeri.

echelon globalni Spionazni systém provozovany a sdileny pétici vel-
moci — Spojenymi staty, velkou Britanii, Kanadou, Australii a
Novym Zélandem

infopsychologie (ptivodné exopsychologie) teorie Timothy Learyho,
podle které lidé postupné presidli do virtualniho svéta

kyberpunk viz cyberpunk
nekoneéna smycka viz smycka nekonecna
smycka nekonecna viz nekoneéna smycka

tréjsky kan bajna finta Rekd pii dobyvani tréje, v pocitadovém ja-
zyce znamena program, ktery skryt v systému pusobi néjakou
¢innost (zachytava hesla, maze soubory, zpristupniuje pocitac
utocnikim), avsak nedokaze se narozdil od viru §itit na jiné sys-
témy

hacker osoba, ktera se zabyva pronikdnim do chranénych pocitaco-
vych siti nebo systému

phreaker zabyva se nabourdvanim telefonnich siti a zarizeni, nékdy
jen k pouhému telefonovani zadarmo, jindy k vyuzivani operator-
skych sluzeb, odposlechu telefonti a datovych pirenost a podobné.
V dobé pocitacového pravéku musel byt vétsinou hacker i phrea-
ker
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virus, vir maly kousek poéitacového kédu, ktery se dokaze repliko-
vat (mnozit). Podobné jako skutec¢né biologické viry se muze sam
vlozit do jiného souboru, pomoci kterého se dostane k jinému sys-

vvvvvv

akce (mazani soubord, formatovani pevnych diski, psychicky te-
ror na uzivatelich a podobné)
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BookmarX- kam si to
namirit na webu?

http://hysteria.sk vlajkova lod ¢eskych a slovenskych hackerta

http://eldar.cz/publiczone Public Zone — dalsi ¢lanky o hacke-
rech

http://hysteria.sk/zatah preklad dryvka ze Sterlingovy knihy
The Hacker Crackdown

http://hysteria.sk/prielom slovensky hackersky casopis Prie-
lom

http://neworder.box.sk vyhledavaci server na texty a nastroje k
hackingu

http://underground.cz Cesky casopis o digitdlnim undergroundé
a vécech kolem

http://netmag.cz Cesky Casopis o pocitacové bezpecnosti

http://underground.org ,oficidlni“ stranky svétového pocitaco-
vého podsvéti

http://www.2600.com hackersky ¢tvrtletnik 2600
http://www.phrack.com elektronicky hackersky casopis Phrack

http://www.cert.org souhrn chyb v bezpec¢nosti systémi a navody
na jejich opravu

http://www.rootshell.com databaze programia a navoda na zne-
uzivani chyb v bezpecénosti systému
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http://hysteria.sk
http://eldar.cz/publiczone
http://hysteria.sk/zatah
http://hysteria.sk/prielom
http://neworder.box.sk
http://underground.cz
http://netmag.cz
http://underground.org
http://www.2600.com
http://www.phrack.com
http://www.cert.org
http://www.rootshell.com

http://www.kevinpoulsen.com Switchroom — domovska stranka
hackera Kevina Poulsena

http://www.kevinmitnick.com Domovska stranka hackera Ka-
vina Mitnicka

http://www.eff.org Electronic Frontier Foundation — Nadace
elektronického pohraniéi

http://earthspace.net/esr/fags/hacker-howto.html jak se
stat hackerem — hlavné snadno a rychle

http://www.OCF.Berkeley.edu/~stoll domovska stranka Cliffa
Stolla, ¢lovéka, ktery odhalil prinik némeckych hackert do ame-
rickych armadnich siti

http://berlin.ccc.de Chaos Computer Club Berlin
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Doporucené cteni

Bruce Sterling: The Hacker Crackdown, elektronicky

Bérta) najdete na adrese http://eldar.cz/publiczone/crackdown.
html. Cesky preklad k vydani pripravoval Ondrej Neff, avSak po smazani
serveru Mobil od tohoto zaméru upustil

Gundolf S. Freyermuth: Cyberland - Priuvodce hi-tech un-
dergroundem, Jota, Brno, 1997

zékladni informace o digitalnim undergroundu, hnuti cyberpunk

William Gibson: Neuromancer, Laser, Plzen, 1998
kultovni sci-fi roman, nejznaméjsi dilo proudu cyberpunk

Jonathan Littman: Hacker - Podivny Zivot a zlo¢iny pocita-
¢ového génia Kevina Poulsena, Prah, 1998
dalsi informace o Zivoté hackera, se kterym jsme se setkali v 1. kapitole

CIiff Stoll: Kukacci vejce, Mlada fronta, Praha, 1997

ptribéh honu na hackery najaté KGB, aby pronikali do americkych armad-
nich pocitact. Knizku sepsal sam ¢lovék, ktery hackery v systémech objevil a
patrani po nich vyprovokoval.

Timothy Leary: Chaos a kyberkultura, Mat'a, DharmaGaia,
Praha, 1997

Timothy Leary provadél v 60. letech na Harvardu oficidlni experimenty s
LSD, médii byl oznacovan za ,,LL.SD gurua“, v 90. letech se pak vénoval virtu-
alité a pocita¢am, jako prostredktm rozsiteni védomi a individuality. V knize
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jsou nejen Learyho teze a ¢lanky, ale také rozhovory s vyznamnymi predstavi-
teli kontrakultur a kyberkultury.
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Pouzita literatura a
zdroje

Vétsina informaci o ¢eském digitdlnim undergroundu byla ziskdna z
osobnich rozhovoru ¢ soukromé korespondence autora s jednotlivymi
postavami. Autor neznd Zddné dalsi tidaje, které by mohly vést k iden-
tifikaci pachatelu pripadnych trestnych ¢inu.

Ostatni bibliografické informace jsou uvedeny v poznamkach pod
carou.
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