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Pied mésicem prozradil whistleblower Edward Snowden verejnosti exis-
tenci amerického systému Prism. Americka vojenska tajna sluzba NSA
nejen Ze se snazi odposlouchavat a uchovavat veskerou internetovou a tele-
fonni komunikaci, ale podle Snowdena ji nase data poskytuji primo velké IT
spoleénosti, milackové Silicon Valley, mezi nimiz nechybi Microsoft, Yahoo!,
Google, Apple, Skype ani Facebook.

Dotcené spoletnosti nejprve jakoukoliv spolupraci vyvratily a zdalo se,
Ze se obvinéni nepodari prokazat. [1] Kdyz ale systém zacal obhajovat i pre-
zident Obama [2], ve Velké Britanii byl odhalen spolupracujici sledovaci
systém Tempora [3] a opozice se zacala ptat, pro¢ vyzvédné systémy miri
proti vlastnim ob¢antim, zacalo byt pravdépodobné, Ze systém Prism sku-
tecné existuje. K ¢emu ziskana data tajnym sluzbam mohou byt? A jaka se
proti masivnimu sledovani formuje obrana?

K éemu PRISM muiZe byt?

Socialni sit’ Facebook by byla pokladem pro sociology. Jeji uzivatelé zcela
dobrovolné a mimodék mapuji a zaznamenavaji svoje kazdodenni Zivoty.
Popisuji velmi detailné socidlni sit, v niz se pohybuji. Vime presné, kdo
jsou jejich pratelé, kdo jsou jejich pribuzni, koho ignoruji, s kym by se radsi
nevidéli, s kym soukromé komunikuji mimo dohled ,zdi“ a co si piSou. Sit’
také vi, kdo jsou sociometrické hvézdy, ,opinion leaderi“, zkratka aktivni
lidé s velkym potencidlem hybat spolecnosti. A nikdy nebylo pochyb o tom,
Ze tajné sluzby budou o tyto data diiv nebo pozdéji stat.

Vzpomenme si na nyni historiky popisovanou zpravodajskou sit’ StB.
Nohavica se nejprve hajil, ze na Kryla ani Kohouta nic podstatného ne-
rekl. [4] S kym se styka? O c¢em se bavi? Co ho trapi? Co ma rad? Co je
jeho slabuistka? Zdanlivé nepodstatné informace mély za cil profilovat ,za-
jmové osoby“ a najit zptisob, jak na né. Dobova masinérie musela ziskané
informace pracné zpracovavat na psacich strojich s priklepovym papirem,
zavést dusledny kartotécni a archivni systém a udrzovat a platit rozsahlou
sit agentd. Na podobné masové zpracovani socidlnich siti za pomoci poc€i-
tacd se psaly diplomky uz pred deseti lety a Facebook sbér podobnych dat
provadi v globalnim méritku.



Nedavno se na Facebooku vyskytla chyba, ktera nékterym uzivatelim
dala pristup k jejich ,stinovym profilim®. Prislo se na to, Ze kromé oby-
cejného profilu Facebook uchovava profil dalsi, s informacemi, o nichz ani
nevime, Ze je ma. Byly to napiiklad adresy a telefonni ¢isla z adresara ¢i
emailovych schranek, ktera si od nas Facebook vycucl pii ,hledani pratel”.
[5]

Twitter, dalsi socialni sit, ktera se zaméruje pouze na rychlé a viralni §i-
reni informaci, je idedlnim prostiredkem pro ,sentiment analyzu“ a ,,detekci
vynorujicich se zprav®. [6] To, co se drive projevovalo jako ,,drb“, pripadné
zhava novinka, ktera §la od ucha k uchu, nebo jako ,,dobra povést“, je nyni
dokonale zmapovanym jevem. U zpravy, ktera se siti §iii, je jednoduché
detekovat, u koho se zrodila, kdo byli jeji Siritelé a jaké lidi zaujala. Pri-
kladem je Arabské jaro, facilitované a eskalované pravé Twitterem, u néjz
varianté pak takové revoluce moderovat. [7]

Nejvétsim jackpotem je ovsem Google. Ma v drzeni nejen soukromou ko-
respondenci nékolika desitek milioni osob i organizaci (mimo jiné i nékolik
verzi tohoto textu davno predtim, nez vysel, nebot’ strana redakce pouzi-
vala Gmail), ale i dotazy do vyhledavace z celého svéta, zamérené s pres-
nosti na jeden pocitaé. Dale informace o tom, kdo prohliZel jaké stranky (na
strankach, které nema pod kontrolou, pouziva svoje Google Analytics a re-
klamni systém AdSense). Navic provozuje ulozisté, cloud, do néjz uzivatelé
nahravaji (,zalohuji“) ,neverejna“ data ze svych pocitaci a maze tak do nich
nahlizet a vyhledavat v nich. K tomu ma pod kontrolou mobilni telefony s
operaénim systémem Android.

Ceska policie si stéZuje na problémy s omezenou moznosti odposlechu
telefont, zvlast kdyz se telefonni hovory ¢im dal ¢astéji uskutecnuji pres
Internet. Je logické chtit mit k témto datim pristup. Skype, nyni patiici
Microsoftu je logickym cilem. Aplikace bézici na pocitaci, které jsme pridé-
lili volny ptistup k vestavénému mikrofonu a kamere a ktera beztak ne-
ustdle komunikuje se svétem, je bezpecCnostni riziko, které popisoval uz
Orwell. Orwellovska Obrazovka nas ale chytie nepoucuje o ideologii, ne-
nuti nadm obsah, ktery nechceme, jen si tiSe vrni na pozadi, jako by tu ani
nebyla.

Kontrola nad mobilnimi opera¢nimi systémy by mohla byt i divodem
spoluprace s Applem. iPhone, marketingovy milacek 21. stoleti, se zabydlel
v kapsach 250 miliéna lidi po celém svété. [8] Kromé béznych telefonnich
dat, jaka zname z klasickych odposlecht, pires néj proudi i provoz Internetu
a zhusta téz socidlnich siti, dale poskytuje informace o své presné poloze za
pomoci systému GPS. Co presné iPhone sdéluje a komu neni jasné, protoze
operacni systém je uzavieny a tedy nepodléha verejné kontrole. Prasvihu,
pri nichz se zjistilo, Ze iPhone fika vice, nez by mél, bylo nékolik. Napriklad
v dubnu 2011 se zjistilo, Ze iPhone neustale zaznamenal svoji polohu a dva-
krat denné data odesilal materské firmé. [8] Apple provozuje téz cloud pro
uzivatele svych pocitacd, iCloud, ktery se nabizi k aktivaci hned po instalaci
operacniho systému MacOS X 1i10S.



Snowden a pred nim

Snowden vSak neni prvni, kdo o masivnim sledovani ze strany NSA pro-
mluvil.

Uz loni v bfeznu popsal americky casopis Wired ohromné datové cen-
trum NSA, budované v Bluffdale v Utahu. Celé véze serverd maji bézet
na 2323 ¢tverecnich metrech. Kapacita je odhadovana v radech zettabyta
[17] nebo dokonce yottabyta [10]. Jsou to jednotky, které zatim prilis nesly-
chame. Zettabyte je tisic exabytt, tedy milién terabyta. Yottabyte je jesté
tisickrat tolik. Pro srovnani: lonsky provoz celého Internetu je odhadovan
na 528 exabytu [13][12], na rok 2015 se predpoklada 966 exabyti rocné.
[11] Uz jen planovana spotieba elektriny vypocetniho supercentra je 65 me-
gawattd, tedy pro srovnani vice nez polovina vykonu elektrarny Hodonin.
Dokonceni arealu je ildajné planovano na letosni zari. [10]

Dalsi vypocetni centrum (s trafostanici projektovanou na 150 MW) méa
stat ve Fort Meade, sidle NSA, sva centra vybudovali i subdodavatelé ar-
mady jako General Dynamics ¢i Boeing. Firma Booz Allen Hamilton, ktera
zameéstnavala pravé Snowdena, méla podle ¢casopisu Wired obstaravat pro-
pojeni pravé mezi témito vypocetnimi centry. Dalsim ze subdodavateld ma
byt firma Endgame Systems, ktera se snazi udrzovat celosvétovou databazi
v8ech zatizeni pripojenych k Internetu véetné jejich fyzického umisténi, bé-
ziciho softwaru a seznamu potencidlnich bezpec¢nostnich dér. [15]

Byvali zaméstnanci NSA, William Binney, Thomas Drake a J. Kirk
Wiebe na podezrelé praktiky upozornili uz v roce 2002. [18] Kryptograf Bin-
ney paradoxné vystoupil hlavné proto, Ze systém doddavany do NSA pova-
zoval za predrazeny, odflaknuty a tedy i korupéni. Drake proto, Ze systém,
ktery mél sledovat ,,zahraniéni cile“, protitistavné sledoval obéany vlastniho
statu. VSichni tfi méli vazné problémy, byli zadrzeni, stanuli pred soudem
(Drake dokonce za $pionaz), nakonec nasli zastani u organizace na podporu
whistleblowert a nakonec byli ocisténi. [17] Rozdil oproti Snowdenovi je v
tom, Ze se na média obratili az v okamziku, kdy vycerpali v§echny moz-
nosti domoci se napravy u svych nadiizenych. Presto jim svétova média
vénovala minimdlni pozornost a ve srovnani s ohlasem, kterého se dostalo
Snowdenovi (napriklad Ceska televize zminila Drakea teprve pred néko-
lika dny [16] v ,,exkluzivnim rozhovoru®), povazuji sami sebe za netspésné.
[18] Zpusob, jakym NSA odposlouchava internetovy provoz, popsali Drake
a Binney napiiklad loni v prosinci na hackerské konferenci 29¢3 v Berliné.
[17] Masivni odposlech komunikace tedy neni nic nového (napiiklad sys-
tém Echelon vybudovaly Spojené staty a jejich spojenci jiz béhem studené
valky), Snowden vsak poprvé promluvil o tom, ze v této hie spolupracuji s
tajnymi sluzbami i internetové a telekomunikacni firmy.

Cely cirkus kolem ,disidenta Snowdena“, datacentra popsana ,zdroji“
Wiredu i vystoupeni predchozich whistleblowert mizou byt samoziejmeé
zpravodajskou hrou. Logicka je ale touha mocnych po kontrole nad elek-
tronickymi komunikacemi, a bylo by s podivem, kdyby neprobihala. Navic,
recepty, jak se sledovani branit, mizou mit prijemné vedlejsi tic¢inky: kromé



ochrany pred béznym Spiclovanim ze strany konkurence nebo policie, vétsi
odolnosti proti spywaru a virim, to je i vétsi decentralizace informaci. A
ta se muze hodit i v pripadé prasvihu jiného druhu, treba masivniho blac-
koutu nebo kybernetického utoku.

Obrana

Po odhaleni projektu PRISM se ceska média vénovala hlavné bizarnimu
ptibéhu ,vinika tniku®. Internet i odborna spole¢nost mezitim zacaly hle-
dat napady, jak se vyhnout sledovani. Cesky technologicky blogger ,Franta“
jiZ loni popsal svoje zkuSenosti s experimentem , Tyden bez Googlu®. ,,Nejde
primdrné o to, zda je Google ,hodny* nebo ,zly‘ — problém vidim uz v tom, Ze
se prili§ mnoho moci koncentruje v rukou jednoho subjektu (ktery, i kdyby
byl sam o sobé desektrdt svaty, miZe byt ovlddnut nékym zlym). Internet by
meél byt podle mého co nejvice decentralizovany a systémy by mély fungovat
co nejvic autonomné a nezdvisle na svém okoli,“ popisuje svoji motivaci. [9]
Experiment, ktery si malokdo z nas dovede predstavit (uz pii psani tohoto
textu autor vyslal Googlu nékolik desitek dotazti), dopadl konstatovanim
»prezil jsem to v pohodé“ a radami, jak se sluzbam Googlu vyhnout. [19]

S napady na decentralizovanéjs$i vyuzivani Internetu prisla i Nadace
elektronického pohraniéi (EFF). Na jednoduché a prehledné strance Prism-
Break.org zverejnila mozné nahrady za produkty ohrozené sledovanim
nebo se na sledovani podilejicim. Windows a MacOS — které s ,,domovskou
staji“ Microsoft nebo Apple komunikuji hned po instalaci — navrhuje na-
hradit Linuxem. Telefonni operaéni systém Android plné otevienym Repli-
cantem, a iOS pouzivany na iPhonu radi zcela nepouzivat. K popularnim
socialnim sitim, které ,,v tom jedou s NSA“ nabizi deset otevirenych alterna-
tiv. [21]

K seznamu by asi mélo pribyt jesté ,stahovaci servery“ —> bittorent.
Zatimco ulozisté typu ukladej.to patii obvykle jedné firmé a jsou provozo-
vany z jedné centralni lokality, kterou je snadno blokovat ¢i cenzurovat,
BitTorrent, protokol pro sdileni souborti mezi uzivateli samotnymi, nepo-
trebuje Zadné centralni dlozisté. Uzivatelé si kousky soubort vymeénuji li-
bovolné, automatizované a hlavné primo sami mezi sebou.

Tento systém sdileni je velmi obtizné cenzurovat. Zranitelné jsou ale ,or-
ganizacni“ tracker servery, a spor o sluzbu The Pirate Bay (Pirdtskd zdtoka)
hybal svédskymi soudy tii roky [20]. Existuji i vartianty zcela decentralizo-
vané, které je lepsi preferovat. Neni vSak nutné uzivatelim nic narizovat
ani doporucovat. Staci tlak zvenci. A kratce poté, co z popularniho portalu
Uloz.to zmizely néktera videa (patrné z divodu poruseni autorskych prav
[23]), objevily se tamtéz jejich odkazy na torrent. Anonymita sdileni infor-
maci na BitTorrentu vSak zatim neni uspokojivé vyresena a pro skutetné
anonymni sdileni nabizeji znalci sit’ FreeNet.



Hypermarket a mistni zelinar

Obecné by se obrana proti PRISM dala prirovnat ke konsumeristickému
hnuti. Po vpadu hypermarketd na lokalni trhy se stalo modernim ba méd-
nim - ale jesté vice snad zodpovédnym — nakupovat zeleninu od mistnich
zemeédélcu a pri nakupu v obchodé se podivat, odkud zboZi pochazi.

Stejné tak prvni recept proti masivnimu sledovani je vyhnout se firmam,
které se na ném podileji. Hledat alternativy za Google, Facebook, Twitter
a pouzivat néco jiného. Pit néco jiného nez kokakolu a jist néco jiného nez
McTloustik. Neukladat si nic do cloudu. Zvazit, které sluzby Internetu po-
uzivam denodenné a kdo za nimi stoji. Dale zjistit, kde v§ude tyto korpo-
race maji chapadla a védét o tom, Ze jejich trasovaci znacky se nachazeji
témér v kazdé webové strance. Nainstalovat si do internetového prohlizece
doplnky, které toto sledovani blokuji (napi. AdBlock, Random userAgent,
HTTPS Everywhere, Flash Block, NoScript pro Firefox). Vedlejsim efektem
je vyrazné omezeni reklam.

Pokrocilejsi nebo paranoidnéjsi se mohou pokusit vystvat korporace ze
svého osobniho pocitace. Nainstalovat firewall a branit vSem pripojenim
tam, kam nechceme, napriklad k ,servertim ovérovani pravosti software“ ¢i
dokonce k celé doméné facebook.com.

Jesté pokrocilejsi si patrné nainstaluji nékterou z variant Linuxu — k
uzivatelské privétivosti se za posledni roky udélaly velké kroky a systém se
u nas zacina s uspéchem pouzivat i na zakladnich skolach. Ucitelé hlasi, ze
Zaci nemaji s pouzitim Linuxu problém. [22] A ¢lovék neZije se stigmatem
toho, Ze ,ukradl® operacni systém. Software, ktery méa oteviené zdrojové
kédy, je navic néco jako kdyz stat zverejnuje vSechny uzavirané smlouvy
nebo prijmy poslanci — je zkratka pod verejnou kontrolou a kdo chce, miize
prekontrolovat, co vlastné s jeho pocitacem provadi. Oproti tomu uzaviené
operacni systémy jsou jako firmy anonymnich akcionaid, které dostavaji
tucéné zakazky od statu, s odvolanim na obchodni tajemstvi nezverejnuji
detaily a rikaji ,vSechno je v poradku, nam muzete vérit“.

Nejpokrocilejsi uzivatelé zasifruji své pevné disky a povedou vSechnu
komunikaci dovnitf i ven Sifrovanymi kanaly. Pouziji anonymizacni sluzby
jako Tor nebo VPN (na Slovensku uz byl — zatim netdspésné — navrzen za-
kon, ktery pouziti anonymizacnich sluzeb zakazuje [14]), platit budou Bit-
coinem a budou provozovat vlastni nezavislé servery, jimz budou vladnout
jenom oni. Tyto servery budou skryvat svoji identitu, jejich vzajemna ko-
munikace bude Sifrovana. Server muze byt i notebook ve spizi. M4 malou
spotiebu a nechcipne, kdyz vypnou elektriku. Je totiz dilezité si uvédomit,
Ze zatimco paranoidné a krypticky Sifrujeme komunikaci, koncové body zu-
stavaji casto velmi zranitelné. Osobni pocita¢ s nainstalovanymi Windows,
déravy jak reSeto, nebo posta v nesifrované podobé na serverech Gmailu,
kam si ,sluzby“ sdhnou pro jakakoliv data.

A jestli ten hangar plny pocitaci, ktery si NSA postavila [10], neni
ohromny cluster na desSifrovani, budou alespon trosku v bezpeci. NSA
ovSem mnohé Sifrovaci algoritmy sama navrhla a je nejvétSim zaméstna-



vatelem matematika v USA. [15] Existuji vSak stdle jesté algoritmy, které
jsou povazovany za bezpecné. Nejsou to rozhodné vsechny a jak rekl Tho-
mas Drake: ,Nepouzival bych Sifrovani, na némz je razitko statu.“ [17]

Hackeri mezi tim vyvinou technologie umoznujici dalsi skryvani. Vetej-
nost je otestuje, projdou evoluci a bud’ se ujmou, nebo zaniknou. Uz ted’ gee-
kové poFadaji CryptoParty, SifroMejdany, néco na zptisob workshopti, které
maji bézné uzivatele naucit praci se Sifrovanim a anonymizaci. Kazdy mé-
sic se kona Cryptoparty v prazském klubu Cross, v ptli cervence probéhne
prvni v bratislavském hackerspacu ProgressBar [27] a dalsi v Brné. V po-
zadi se uz dvacet let rozviji hnuti CypherPunk, které proti systému nebo-
juje propichutym obocim, ale Sifrovanim. [26] Rychlé Siteni zprav o ohroZeni
soukromi i napady, jak se proti nému branit, zajist'uje mailinglist Cypher-
punk na ironicky pojmenovaném serveru al-qaeda.net. [25]

Uméni valky

Reakci na utok je snaha o hledani obrany. Reakei na §mirovani skrze okno
je vznik zaclon. Reakei na moznost odposlechu je vyvoj Sifrovani. Reakei na
zakaz $ireni informace je samizdat.

Je otazkou, jestli po ,informacni revoluci“ nevstupujeme do faze infor-
macni normalizace.

Jak tik4 mistr Sun:

»,0Odhali$-li rozmisténi a zdméry nepritele, sdm vSak pro néj zu-
stanes neviditelny, tvé sily se mohou spojit, zatimco jeho budou
roztristéné.“

[24, s. 40]
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