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Takzvaný hacktivismus, neboli 
aktivismus hackerskými 
metodami, je na vzestupu. 
V souvislosti s návrhy zákonů 
umožňujících cenzuru internetu 
se zdá, že je i zapotřebí.

honza šípek
Když se loni v listopadu čeští členové Ano-
nymous přihlásili českým televizím, skoro 
se o tom nemluvilo. Dnes, potom, co primi-
tivní útok vyřadil na dvě hodiny z provozu 
webové stránky České protipirátské unie, se 
dostali do hlavních zpráv. 

Parta rozmanitých amatérů?
Při pohledu na webové stránky, facebooko-
vý profi l, diskusní fóra a IRC kanál českých 
Anonymous se nicméně musí zdát, že jde 
o partičku amatérů. Výraznější akcí minu-
losti bylo spamování facebookových profi lů 
českých politických stran – ve výsledku ale 
spíše k pousmání. Do IRC kanálu se připoju-
jí děti, které se ptají, jak ve Windows správ-
ně provádět DDoS, útok, kterým se zahlcují 
webové stránky. Listopadového happenin-
gu, kdy Anonymous v maskách Guye Fawke-
se napochodovali k branám českých televizí 
a předali jim prohlášení, se účastnili členové 

různorodých skupin, od České pirátské stra-
ny přes anarchisty, hnutí Ne základnám až 
po zastánce spikleneckých teorií o Novém 
světovém řádu (New World Order). Ale o to 
jde. Anonymous není sdružení, hierarchie 
a dokonce ani pevná síť. Přidat se může, kdo 
chce, může založit svou buňku a dělat to, co 
považuje za důležité. Anonymous má sice 
svoji „kolektivní identitu“ (viz A2 č. 20/2011), 
ale název stále odkazuje k anonymnímu, 
neregistrovanému uživateli internetového 
serveru. A celosvětový úspěch hnutí dává 
naději, že i jeden anonymní hlas může být 
součástí síly, která něco změní. 
Česká sekce ovšem o sofi stikovanosti svých 

metod zatím žádným útokem nepřesvědčila 
(na rozdíl od svých zahraničních souputníků, 

kteří získali 2 GB údajně tajných dokumen-
tů NATO a kteří v Německu otevřeli stránky 
Nazi -Leaks, kam umístili údaje o zákaznících 
e -shopů s neonacistickou tematikou). Slovo 

„hackeři“ by se proto v této souvislosti mělo 
brát s rezervou. Nejpřiléhavější metaforou 
k zahlcení znepřátelených webových stránek 
by byla pravděpodobně demonstrace nebo 
blokáda. Patrně ne každý v davu demonst-
rantů proti sociální nerovnosti bude socio-
log, stejně tak ne každý Anonymous je hac-
ker. Přesto lze vystopovat určitou názorovou 
platformu, kterou hacktivisté sdílejí. Tvoří ji 
touha po svobodě a sdílení informací, mož-
nost používat bez omezení zařízení či autor-
ské dílo, které si člověk koupil, boj proti cen-
zuře a sympatie k hnutí Occupy Wall Street. 
Žhavým cílem blokád se v posledních 

dnech stali zastánci amerických cenzurních 
zákonů SOPA a PIPA či mezistátní dohody 
ACTA (Anti -Counterfeiting Trade Agreement, 
tedy Obchodní dohoda proti padělání) a dále 
subjekty, které se podílely na zastavení ser-
veru MegaUpload.

Pod pirátskou vlajkou
Kontroverzní americké zákony SOPA a PIPA 
byly dlouho vedeny pod hlavičkou „boje pro-
ti pirátství“. Ukázalo se však, že prostředky 
k této „ochraně“ zasahují do svobody inter-
netu. Při podezření z porušení autorských 

práv by například bylo možné blokovat DNS 
záznamy daného serveru (znefunkčnit tře-
ba doménu advojka.cz), odříznout údajné-
ho porušovatele od fi nančních toků (napří-
klad zakázat čtenářům posílat předplatné), 
zakázat danému serveru reklamu či naří-
dit poskytovatelům internetu, aby webové 
stránky blokovali. Porušením zákona by pak 
bylo i odkazování na obsah dané domény, 
takže by vyhledávače rázem musely přestat 
poskytovat i informaci o tom, že něco tako-
vého vůbec existuje. Téměř všechny popsané 
metody byly v minulosti koneckonců uplat-
něny proti serveru Wikileaks. 

Proti zákonům, které evidentně umož-
ňují cenzuru, se postavila veřejnost i před-
ní internetové servery, které na 18. ledna 

vyhlásily stávku. Protesty nabraly takové síly 
a přesvědčivosti, že projednávání zákonů 
bylo prozatím odloženo. Možná proto, aby 
Spojené státy ukázaly, že jde skutečně o boj 
proti pirátství, a ne o cenzuru, uskutečnila 
se hned den po stávce exemplární policejní 
razie na známé servery fi rmy MegaUpload, 
které umožňovaly sdílení souborů. Média 
zásobovala konzumenty informacemi o tom, 
kolik a jak drahých automobilů majitel serve-
ru měl a jak velký byl jeho zbohatlický ranč. 
Jak primitivní byly pirátské prostředky, tak 
primitivní byl zásah proti nim. 

Právě složitost infrastruktury je důvodem, 
proč se Spojeným státům nepodařilo zasta-
vit „teroristické“ Wikileaks. Jejich web totiž 
funguje na sofistikované platformě, kte-
rá umožňuje zveřejňování „nepohodlných“ 
informací: je decentralizovaná, šifruje komu-
nikaci, snadno se replikuje a výrazně ztěžuje 
stopování původce informace. Velké servery, 
které nabízejí sdílení souborů, jsou jako pro-
dejci načerno pálených cédéček na náměstí 
za bílého dne. Existují ale i varianty, které 
lze jen těžko zastavit. Například známý pro-
tokol BitTorrent umožňuje sdílení souborů 
decentralizovaně, přímo mezi jednotlivými 
uživateli. Soudní tažení proti serveru , e-
PirateBay v roce 2006 naopak ukázalo jeho 
velkou slabinu, kterou je závislost na cent-
rálních „trackerech“, serverech, které posky-
tují informace, kdo z uživatelů má ten který 
kousek souboru uložen. Od té doby se prá-
vě na decentralizovaném BitTorrentu udě-
lal kus práce. 

Vzniká dynamická rovnováha: čím víc jedna 
strana útočí, tím lepší druhá strana vymýšlí 
ochranu. První spam byl odeslán v roce 1978 
a nikoho by nenapadlo, že tento fenomén 
nebude zastaven ani v roce 2012. 

Vyvažování sil
Protipirátské organizace uvádějí, že 24 pro -
cent internetového provozu tvoří  přenos 

„ilegálního obsahu“. Podle odhadů  čes    kých 
poskytovatelů internetu obstarávají asi 
10 procent internetových přenosů u nás ser-
very webu Uloz.to. Jeho podobnost Mega-
Uploadu je zjevná. Otázkou, která rozviřu-
je internetové diskuse, je, zda je legitimní 
chránit zájmy tak úzké skupiny občanů, jako 
jsou producenti výdělečného obsahu, na 
úkor omezení celé řady jiných práv většiny 
ostatních. Možná nás čeká proměna samot-
ného paradigmatu autorských práv. Česká 
pirátská strana už v tom má jasno a autor-
ský zákon označuje pouze jako „zákon o ko -
pírovacím monopolu“. 

Z druhé strany barikády přichází dohoda 
ACTA, kterou nejdříve v utajení před obča-
ny projednávalo jedenáct zemí a násled-
ně ji podepsalo dvacet dva evropských stá-
tů, včetně České republiky. Rada Evropské 
unie ji ještě předtím odsouhlasila při jedná-
ní o zemědělství a rybolovu. Podle dohody by 
zodpovědnost za blokování obsahu měla být 
na poskytovatelích internetu – kteří budou 
pravdě podobně raději více cenzurovat, než 
aby se zapletli do probémů. Na hranicích by 
se zavedla možnost kontroly notebooků, pře-
nosných disků a přehrávačů a zakázány by 
měly být všechny technologie, které umož-
ní obcházet zabezpečení proti kopírování na 
legálně zakoupených autorských dílech. 

Ať vyvažování sil dopadne jakkoli, hacke-
ři se rozhodli na nikoho nespoléhat.  Chaos 
Computer Congress v Berlíně  představil 
projekt nezávislé satelitní sítě složené 
z tzv. femtosatelitů, malinkých krabiček, kte-
ré lze vypustit na oběžnou dráhu do výšky 
tři sta kilometrů. Nízká oběžná dráha není 
úplně ideální, ale nižší náklady umožní její 
nevýhody kompenzovat množstvím. Bude 
jich hodně.
Autor je dokumentarista.

Hacktivismus na vzestupu
Musíme něco provést, aby si nás všimli?

napětí

Iniciativa Za svobodné vysoké 
školy, která sdružuje Radu vysokých 
škol, Českou konferenci rektorů 
a akademické senáty, začala realizovat 
odpor proti vládním reformám 
terciárního vzdělávání a avizuje, že 
dojde i na týden neklidu. Na protest 
proti reformě vyhodili 19. ledna 
studenti z oken právnické fakulty 
90 melounů jako symbol 90 milionů 
korun, které příprava reformy stála. 
Poté stovky studentů a pedagogů 
Karlovy univerzity vyšly na protestní 
pochod k sídlu vlády. Účastníci nesli 
transparenty s hesly „Vzdělání není 
byznys“ či „Za svobodu vysokých škol“. 
Během následujících dní snažení 
iniciativy odsoudil premiér Petr Nečas 
a vzápětí i prezident Václav Klaus. 

K anarchismu se hlásící radikální 
umělecká skupina Voina, s níž jsme 
nedávno publikovali rozhovor (A2 
č. 25/2011), na Silvestra 2011 zaslala 
svérázný novoroční pozdrav všem 
politickým vězňům v Rusku. Členové 
uskupení přelezli během silvestrovské 
noci bezpečnostní ploty petrohradské 
policejní stanice a podpálili jednu 
z dodávek, v které ruská policie 
převážela zatčené demonstranty 
z prosincových opozičních protestů. 
Akce byla pojmenována Nasraný 
Prométheus a novináře o ní 
informovala členka skupiny Jana Sarna, 
která loni na podzim navštívila Prahu 
při vernisáži výstavy Vojna Wanted.
 
Protestní hnutí Occupy Wall Street se 
nakrátko přesunulo do zasněženého 
švýcarského Davosu. Při příležitosti 
zasedání špiček politiky a byznysu 
v rámci Světového ekonomického fóra 
od 25. do 29. ledna pořádali aktivisté 
další blokádu.

Na webových stránkách https://sites.
google.com/site/havirovpetice/home 
se objevila petice proti zbourání 
vlakového nádraží v Havířově. Budova, 
která byla postavena v šedesátých 
letech minulého století v bruselském 
stylu architektem Josefem Hrejsemnou, 
je dle iniciátorů petice pro město 
nepostradatelná, neboť patří mezi 
několik málo staveb, kterými se Havířov 
může pyšnit. Zbourání starého nádraží 
a stavbu nového projektu přitom 
podporuje jak vedení radnice, tak České 
dráhy.

Několik desítek příznivců brněnské 
kavárny Trojka dorazilo do jednacího 
sálu při zasedání městského 
zastupitelstva. Několik z nich se 
vyzbrojilo transparenty, někteří také 
využili možnosti vyjádřit veřejně názor 
na nedávné rozhodnutí radních ukončit 
smlouvu s provozovatelem kavárny 
v Domě pánů z Kunštátu. Trojka je 
podle nich živý prostor, který má 
význam pro alternativní kulturu v Brně. 
Cílem protestu ale prý nebyla snaha 
zvrátit dřívější rozhodnutí radnice, 
nýbrž ukázat, jak velkou podporu má 
pořádání kulturních akcí v artové 
kavárně.
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Ne každý Anonymous je hacker


