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Kdyz se sledovani §

Vseobecny strach z pandemie
umoznil pomérné bezbolestné

po celém svété sbirat osobni
data, ktera maji v prvni Fadé
pomoci v boji s nemoci, ale casto
jsou zneuzivana. | tuzemska
zkusenost s aplikaci eRouska
pritom ukazuje, Ze informace lze
anonymizovat, a zachovat tak
soukromi ob¢ani.

HONZA SiPEK

,Data! Potfebujeme spoustu dat. (...) Potre-
bujeme na chvili kaslat na GDPR,” burcovala
iniciativa ¢eskych ajtakd Covid19cz, zformo-
vana v taZeni proti koronaviru. Zpravy o glo-
balni epidemii se rychle ménily a u mnoha
lidi se strach z ohroZeni transformoval do
hore¢naté snahy néco podniknout. A sledova-
ci technologie, budovana zejména pro potte-
by marketingu, hodnoceni Gvérti a komeréni-
ho profilovani lidi, byla prvni po ruce.

Zatimco za normalnich okolnosti sledujeme
ukrajovani z obcanskych svobod velice obe-
ztetné a kazdy Gstupek z prava na soukromi,
svobodu pohybu ¢i vyjadrovani je téZce vybo-
jovany, tentokrat jsme béhem par dni prijali
uzavieni hranic a omezeni pohybu, svobody
shromazdovani i podnikdni. Ani jsme ptili§
neprotestovali. ,Omezeni nékterych zaklad-
nich lidskych prav se $iti Evropou skoro stej-
né rychle jako virus samotny,” varovala zacat-
kem dubna Amnesty International.

Béhem karantény jsme si hromadné insta-
lovali telekonferen¢ni software Zoom plny
bezpec¢nostnich dér, pred nimiz varovala
FBI i tuzemsky Narodni urad pro kyberne-
tickou a informacni bezpec¢nost. Kdyz skupi-
na Covid19cz analyzovala data z platebnich
karet, z nichz média ponékud mylné odvo-
dila, Ze témér polovina lidi, ktefi se vratili
z lyzovacky v Italii, nedodrzela povinnou ¢tr-
néctidenni karanténu, neptali jsme se, jak se
k dattim dostala ani co se s nimi déje za nor-
malnich okolnosti. Neprekvapily nas ani grafy
Googlu, ktery ze sledovani mobilnich telefonti
odvodil, ze lidé ve stfednich Cechach tréavili
v parcich o 37 procent ¢asu vice, nez je obvyk-
1€, nebo Ze obyvatelé Pardubicka v praci travi
0 18 % méné ¢asu nez za normalnich okolnos-
ti. ,Potencidl ke zneuZiti moci je extrémni,”
tekl Guardianu Ron Diebert, vedouci skupi-
ny Citizen Lab na Torontské univerzité, ,je to
tak trochu 11. za¥{ na steroidech.”

Digitalni rousky a obusky
Autoritarské staty uz davno nevladnou je-
nom za pomoci obuskd, a aplikaci povinné ¢i
ydoporucené“ instalovanou do mobilnich tele-
font ob¢and zavedly uz desitky vlad. V Indii
vas bez ni nepusti do letadla. Ve Spojenych
arabskych emiratech chce aplikace pristup
k vasim fotografiim, mikrofonu i kamere.
V Ciné je napojena na finanéni a dataminingo-
vou sluzbu Alipay a jeji uzavireny algoritmus
vam rovnou spocita status: jste-li ,zeleni”,
muZete vSude, pokud jste ,oranZovi“, mliZe-
te byt pozZadani, abyste zlstali doma, a kdyz
jste ,Cerveni”, mate ¢trnactidenn{ karanté-
nu. Nékterym lidem s natfizenou karanténou
se dokonce prede dvermi jejich bytu objevi-
la kamera. Jinym ji urednici ptisli nainstalo-
vat ptfimo dovnitf. BBC popsala ptipad stu-
denta na Tchaj-wanu, kterému se nad rdnem
vybil telefon s povinnou sledovaci aplikaci:
do hodiny mu volali ¢tyti Gtednici, ptisla mu
esemeska, Ze pti poruseni karantény se vysta-
vuje postihu. A pak u dveti zaklepala policie.
V Moskvé prisla vlada s bizarnim reSenim:
pred kazdou cestou z domu musi ob¢an ozna-
mit uradim, kde presné se bude pohybo-
vat, prilozit ICO zaméstnavatele, poznéavaci
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znacku auta a kopii obcanky - a ziska tak QR
kéd, kterym se na ulici prokazuje. Pretizené
servery vydavaly kédy s nékolikahodinovym
zpoZdénim, pripadné rovnou spadly, nacez
Rusko obvinilo Zapad, Ze na né Utoci ,zahlco-
vacim utokem* (DDoS). V situaci, kdy ve vesti-
bulech moskevského metra zfizenci kontrolu-
ji QR koédy ru¢né nebo kamsi zmatené volaji,
zatimco dav se hromadi a potencialné infiku-
je, Moskvané Zertuji, Ze Zapad Gitoci za pomo-
ci DDoS spi$ na vestibuly metra.

PrestoZe se trasovani socidlnich kontak-
tlh za pomoci telefont nabizi jako moderni
a efektivni feSeni, narychlo spichnuté sledo-
vaci aplikace mély celou fadu bezpec¢nostnich
dér. A tak v pakistanském Balucistanu kolu-
je po sociélnich sitich tabulka se seznamem
nakaZenych, z katarské povinné instalované
sledovaci aplikace bylo mozné ziskat informa-
ce o statisicich obyvatel, mapa nakaZenych
unikla afadiim na Slovensku a nékteré bal-
kanské staty dokonce seznamy osob v karan-
téné samy zverejnovaly.

steroidech
ir

pseudonymni identifikator a soucasné zazna-
menava identifikdtory telefonti, které se
vyskytly pobliz. Identifikatory nejsou nutné
spjaté s fyzickou identitou uZivatele a jeho
osobnimi Udaji, navic se v pravidelnych inter-
valech obménuji. Obé technologie se lisi ve
zpusobu reakce v ptipadé, Ze se u uZivate-
le prokaze nakaza: model PEPP-PT nahraje
na centralni server seznam vsech kontaktd,
s nimiz se nakazeny potkal, a server poslé-
ze ostatni uZivatele upozorni na nebezpec-
ny kontakt. Druhy model, DP3T, jde v zacho-
vani soukromi jesté dl. Pokud se u uZivatele
prokaze nakaza, zatradi se jeho identifikator
na seznam, ktery si pravidelné stahuji v§ech-
ny ostatni telefony, a teprve ony vyhodnoti,
zda se s kontaktem nékdy setkaly. Ani cent-
ralni server tedy nevidi seznam naSich setkéni.

Hegemoni mobilniho trhu Google a Apple
prisli ve své rivalité s nevidanou dohodou,
Ze oba zapracuji stejné rozhrani na sledova-
ni socidlnich kontaktti ptimo do svych ope-
ra¢nich systému. A zatimco jejich implemen-

Oficialni aplikace ze Severni Dakoty sdileji své
udaje s firmami Foursquare i Google - vzhle-
dem k tomu, Ze se pti vyvoji aplikaci ¢asto
pouzivaji jejich vyvojarské knihovny, které
,volaji domi“, nebude jedina. Podle spolec-
nosti Top10VPN, ktera analyzovala 47 mobil-
nich aplikaci na epidemiologické sledovani
socialnich kontaktli z celého svéta, 51 pro-
cent z nich obsahovalo prilepené $ténice od
Googlu a Facebooku.

Pochybnosti Britl vzbuzuje plan spolupréa-
ce Narodni zdravotni sluzby s dataminingo-
vym obrem Palantir, ktery mé zpracovavat
vSechny udaje o epidemii Covid-19. V Izraeli
nejenze na sledovani nakazenych pracovala
kontrarozvédka Sin bet, vyuZivajici udaje od
operatort, pozdviZeni zptisobil ministr obra-
ny, ktery chtél ke spolupraci prizvat i taméj-
§f firmu NSO Group, zndmou vyvojem $pio-
nazniho malwaru, nasazovaného do telefont
disidentd i novinaiti po celém svété. Kyvadlo
verejného minéni se zacalo pomalu vracet
zpatKky a izraelska parlamentni komise kon-
cem dubna sledovani telefonti neprodlouZila.
I tak bylo v jeho dlisledku pro poruseni karan-
tény zatceno 203 osob. Podobné rozhodl slo-
vensky Ustavni soud, kdyZ pozastavil ti¢innost
speciadlniho zédkona, jenz mél prave sledovani
mobild vladé umoznit.

Jak sledovat anonymné

V Evropé, citlivé na otazky soukromi a sle-
dovani, zacali vyzkumnici vymyslet zptisoby,
jak provozovat aplikace, které zaznamena-
vaji socialni kontakty nakaZenych, ale pti-
tom zachovavaji soukromi. Oba dva hlavni
koncepty pouzivaji rozhrani Bluetooth na
mobilnim telefonu. Aplikace vysila jedinecny

DP3T, ceska aplikace eRouska, vyvinutd ini-
ciativou Covid19cz, odpovida spiSe mode-
lu prvnimu.

Presto tato iniciativa IT firem ochromené-
mu statu vyrazné pomohla: vyvinula systém
s~zpominkovych map” pro call centra hygieni-
ka, kteti stopuji kontakty nakazenych, a jeji
technicka sekce za pomoci desetimilionové
sbirky vyvinula plicni ventilator CoroVent.
Stat si od ni vypijcil i nazev ,chytra karanté-
na“ a sdruZeni pro néj nakonec vyvinulo i apli-
kaci eRouska. Aplikace ma oteviené zdrojové
kody, které prosly nezavislymi audity. Para-
doxné ji nejvice uskodil vladni epidemiolog

Roman Prymula, ktery tvrdil, Ze bude pou-
Zita ke kontrole dodrZovani karantény - nic
takového podle autort v planu nebylo a neni
to ani technicky mozné.

,Jednou z motivaci, pro¢ jsme chtéli pomoci
a soucasné byt u toho, bylo, abychom nedali
vladé zaminku poridit si naptiklad izraelské
reSeni, které bez souhlasu sbira lokacni data
uZivatelll plosné,” fekl na online konferenci
Covid-ITe 2020 Petr Bartos, jeden ze spolu-
tviirct takzvané chytré karantény. Zatim jsme
tedy vyvazli, otazkou ziistav4, na jak dlouho.
Autor je dokumentarista.
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