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Velky webovy test

Kdo provedl bfeznové DDoS utoky?

Po vlné kybernetickych atoka

z pocatku bfezna ma odborna
vefejnost viceméné jasno v tom,
co se stalo. Pokud jde o otazky,
kdo za utoky stoji a proc je
provedl, odpovédi zistavaji

na roviné spekulaci.
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Z technického hlediska se jednalo vlastné spis
o drobné polechtani, nicméné s velkym veftej-
nym ohlasem: v pondéli 4. brezna padla velka
internetova média (iDnes.cz, iHNed.cz, Novin-
ky.cz), v Gtery pak nasledoval opravdovy Sok
- nesel Seznam.cz, coZ pro primérného ceské-
ho uzivatele v podstaté znamenalo, Ze nefun-
goval internet. Ve stfedu se zhroutil bankovni
systém a odborna média vypsala anketu s otaz-
kou, jaky bude dalsi cil atokt. Vyhrali mobilni
operatori a skute¢né: ve ¢tvrtek prestaly fun-
govat jejich weby. Komunita pocitacovych nad-
Sencli tedy spravné identifikovala vzorec tto-
ku: cilem jsou zndmé a ¢asto vyuzivané servery,
kazdy den jina ,kategorie”. Na patek komuni-
ta predpovédéla ttoky na servery statni spra-
vy, k nimZ uzZ nakonec nedoslo.

S ptekvapujicim zjisténim prisel pozdéji CZNIC,
spravce domény .cz. V dobé probihajicich tto-
ka vyrobil jejich simulatoy, jakysi cviény kyber-
neticky kanén na testovani vlastni infrastruktu-
ry. Prekvapivé k provedeni nékolikrat silnéjsiho
utoku nebyl botnet zapotrebi, stacilo mensi
mnoZstvi pocitacl pripojenych do sité dosta-
te¢né silnym p¥ipojenim. D4 se jen spekulovat,
kdo vS§echno muiiZze mit podobnou , kyberzbrai“
pripravenou v zaloze.

MozZna vysvétleni

utocil a pro¢? - zistavaji nezodpovézeny.
Mezi nejdiskutovanéjsi odpovédi patii Sest
nasledujicich:

Varianta, Ze za v§im stoji talentovany ,0samé-
ly strelec”, ktery si stvoril vlastni botnet, plisobi
ponékud fantaskné. Podobné pripady alespoii
kratkodobého znefunkénéni nékterych systé-
mu se ale uz staly. Vyloucit nelze ani Sikovné-
ho gymnazistu, ktery se vytahuje pted svou
holkou.

Sirokou pozornost ziskaly hacktivistické sku-
piny Anonymous ¢i LulzSec (viz ¢lanek Hac-
tivismus na vzestupu v A2 ¢. 3/2012), které
prostiedKky pro provedeni takového titoku nej-
spi$ maji. Ale k ¢emu by byla politickym akti-
vistiim prospésna akce bez prislusné politické
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Obalka prvniho &isla neddvno odtajnéného ¢asopisu Cryptolog, ktery vydava pro vlastni potfebu americka Narodni

bezpetnostni agentura (NSA)

Ve skute¢nosti to nebylo tak horké, jak licily
palcové titulky na prednich strankach novin.
Seznam nefungoval jen malou chvili, on-line
bankovni sluzby sice byly ledaskde nedostup-
né delsi dobu (coz pfti jejich zdejsi kvalité neni
nic neobvyklého), ale bankovni systém se roz-
hodné nezhroutil.

Presto takto silny Utok ¢esky internet zatim
nezazil. VSe ukazovalo na techniku DDoS (Dis-
tributed Denial of Service), pfi kterém utoc-
nik zahlti zvoleny server, na kterém je stranka
umisténa, pozadavky na pristup. Zaludnéj-
§i varianta takového kyberttoku, SYN Flood,
vyuziva gentlemansky zpuUsob, jimzZ si pocita-
¢e mezi sebou ,povidaji“: kdyZ server vyzve-
me ke komunikaci, zdvoftile ¢eka, aZ komuni-
kovat zaCneme. Uvedeme-li faleSnou zpate¢ni
adresu a udélame to mnohotisickrat za sebou,
vyCerpame jeho prostiedky. Kvili podvrZe-
nym adresam je navic obtiZné Gto¢nika sto-
povat a zablokovat. K takovému Gtoku byva
potteba tzv. botnet, velka sit pocitac (od
desetitisici po miliony stroji), které ttoc-
nik ovlada. Pocitace a jejich majitelé nevé-
di, Ze jsou soucasti botnetu - to zaridil virus
nebo jiny malware, ktery obstardvad komuni-
kaci (ptijimé rozkazy) i samotny ttok (vysila
pakety, které v diisledku zahlcuji sit).

deklarace? Chybél totiz pamflet, prohlaseni,
spolu s informacemi o Utoku. Ani zékulisni
informace ,z prostredi“ nenasvédc¢uji tomu,

Kyberutoky se samoziejmé vyuzivaji i v ram-
ci konkurené¢niho komeréniho boje, avsak této
eventualité odporuje prilis Siroké zaméreni tito-
ku. Kromé toho, Ze je téZko myslitelny konku-
rent spole¢ny viem napadenym subjekttim, je
tu i pfilis velké riziko odhaleni.

V odbornych kruzich se v souvislosti s ttoky
nejcast€ji probira teorie komeréni prezentace:
majitel botnetu prezentuje jeho silu - tako-
vy Seznam opravdu neni bezbranny outsider
a vyradit ho i na par minut je vykon vzbuzujici
respekt. Toto vysvétleni ma ale zasadni trhlinu:
utok takového rozsahu a koncentrace vyvola
reakce a po o¢ekavatelném odhaleni viru bude
botnet do jisté miry vyrazen ze hry.

Politicky tlak?

Ponékud paranoidni je teorie politického tla-
ku. Mnozi upozormnuji na souvislost se zaloze-
nim ¢eského Narodniho centra kybernetické
bezpecnosti, které bylo odbornym i laickym
médiim predstaveno kratce pred titoky. Narod-
ni bezpe¢nostni Gfad, jenz bedlivé provétuje

mimo jiné adepty na praci s tajnymi informace-
mi, prevzal predloni kybernetickobezpec¢nost-
ni agendu od ministerstva vnitra a chysta novy
zakon o kybernetické bezpec¢nosti. Lze oc¢eka-
vat, Ze v okamziku schvalovani zakona budou
panovat obavy o ohroZeni svobody internetu.
Strach z opakovani utokd a volani po vétsim
zabezpeceni pied nimi miiZe pomoci odpor
verejnosti otupit. Nasvéd¢ovalo by tomu snad
i nedavné vyjadreni NBU, Ze viniky je t&7ké
vypéatrat a Ze bude zapottebi ,drobna upra-
va navrhu zdkona o kybernetické bezpec¢nosti,
pripadné novelizace zakona o elektronickych
komunikacich®.

Samotny vécny zamér zédkona byl zpocatku
hodné divoky a terminologicky nejasny. V prti-
pominkovém tizeni ale proSel velkymi zména-
mi, mimo jiné i diky sili Ceské pirdtské stra-
ny, a soucasna podoba je odbornou verejnosti
vnimana jako schidna a vlastné i potfebna.
O co v zakon¢ jde? Predevsim o to, aby se stat-
ni sprava o bezpec¢nost viibec starala a defi-
novala, kdo je za ni odpovédny. Déle potom
o stanoveni zplisobu, jakym budou postiZzené
strany komunikovat s centrem kybernetické
bezpecnosti a jaké informace mu budou povin-
ny poskytovat. Centrum by pak mélo koordino-
vat obranu. V ptipadé ,kybernetického nebez-
peci“ (toto rozhodnuti musi schvélit vlada
a kazdych sedm dni ho znovupotvrdit) budou
mit povinnost zavadét opatfeni natizend NBU
i poskytovatelé internetu.

A zde je pravé mozny kdmen Urazu: nemu-
Ze statni dozor natidit napriklad odsttizeni
celych webt? Je to sice nejfasisti¢téjsi vyklad
jinak potfebného zakona, ale zdkon sam pro-
ti nému nenabizi Zadnou pojistku. A scénar,
kdy dojde naptiklad k pouli¢nim nepokojliim
a DDoS utokiim na vladu, ta vyhlasi kyberne-
tické nebezpedi a NBU naiidi providertim blo-
kovat tfeba Twitter, pres néjz se Uitoky organi-
zuji, je v extrémnim vykladu mozny. Zakon by
mél cenzuru webu explicitné zakazovat.
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,Pouhé” cviéeni

Poslednim vysvétlenim je, Ze §lo pouze o cvice-
ni. Utok byl sice masivni, pokud jde o razanci,
ale netrval dlouho a v dtisledku se dohromady
nic nestalo. Cvi¢ny tutok provozovatele ser-
verQ presvédcil o nutnosti zabezpeceni proti
tomuto typu Utokll a mlze pomoci opevnit
infrastrukturu drive, nez ,ptjde do tuhého”
a budeme Ccelit skute¢né kybervalce. Podob-
nou pozitivni roli méli hackefi i jejich Gtoky
v ekosystému internetu oded4vna. Utocit lze
jen tam, kde je $patné zabezpeceni. Kdyz ser-
ver banky nebo tajné sluzby ,hacknou” vti-
palci, ktet{ jen ,premaluji” titulni stranku, je
to lepsi, nez kdyZ zauto¢i nékdo se skutec-
né zlym tmyslem. A vysledna ostuda (nékdy)
donuti spravce systému chytnout se za nos
a napristé se ochranit 1épe. Je to jako ockova-
ni: télu se vpichnou oslabené bakterie a to si
na né samo vybuduje protilatky. Koneckon-
cl, velké spolec¢nosti si k simulovanym hac-
kerskym utoklim samy najimaji ,penetracni
testery”. Nékteré zranitelnosti breznovy ,test”
skute¢né odhalil, naptiklad to, Ze na webu
zéviseji platebni termindly Ceské spoftitelny
nebo SMS jizdenky MHD. Nemély by.

Pozoruhodnou zku3enost s cvi¢enim NATO
v listopadu 2012 popisuje Cesky informacni
publicista Jifi Peterka. Soucasti kybernetické-
ho arméadniho cviceni byla i prace s vybrany-
mi novinari, kterym byly davkovany informa-
ce ze simulovanych Gtokt a vyhodnocovany
jejich (nevetejné) ¢lanky. Schopnost komuni-
kace s médii a zvladani jejich reakci je tedy sou-
¢asti vojenskych plant. O tom, co se o Gtocich
ze zacatku brezna podatilo zjistit, i o detailech
jejich zvladani jsme se dozvidali z médii celkem
podrobné. I to by mohlo byt - v lehce para-
noidnim uvaZovani - soucasti ,velkého testu“.
Autofi jsou uZzivatelé internetu.



