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Co délat po PRISM?

Vitejte v dobé informacni normalizace

Nedavné odhaleni masivnich
odposlechi a archivace dat

v kauze Snowden neni prvni
podobného druhu a jeho
daleZitost spociva spise

v potvrzeni predpokladu, Ze na
$mirovani s vladami spolupracuji
velké firmy. Otazka, jak se
podobnému tlaku lze branit,

je stale aktualnéjsi.

HONZA SiPEK

Pred mésicem prozradil whistleblower
Edward Snowden vetejnosti existenci americ-
kého systému PRISM. Americka vojenska tajna
sluzba NSA nejen Ze se snaZi odposlouchéavat
a uchovavat veskerou internetovou a telefonni
komunikaci, ale podle Snowdena ji nase data
poskytuji pfimo velké IT spole¢nosti, milacko-
vé Silicon Valley, mezi nimiz nechybi Microsoft,
Yahoo!, Google, Apple, Skype ani Facebook.

Dotc¢ené spole¢nosti nejprve jakoukoliv spo-
lupréaci vyvratily a zdalo se, Ze se obvinéni
nepodafi prokazat. Pak se ale do obhajoby sys-
tému pustil i prezident Obama, ve Velké Brita-
nii byl odhalen spolupracujici sledovaci systém
Tempora (a dalsi podobné ve Francii a Némec-
ku) a opozice se zacala ptat, pro¢ vyzvédné
systémy mifi proti vlastnim obanim. Teh-
dy zacalo byt pravdépodobné, Ze PRISM sku-
tecné existuje.

Cirkus kolem Snowdena

Snowden v$ak neni prvni, kdo o masivnim sle-
dovani ze strany NSA promluvil. UZ loni v brez-
nu popsal americky ¢asopis Wired ohromné
datové centrum NSA, budované v Bluffda-
le v Utahu. Celé véze serverti maji béZet na
2 323 ¢tvere¢nich metrech. Kapacita je odha-
dovana v tadech zettabytd nebo dokonce

podle ¢asopisu Wired obstaravat propojeni
mezi témito vypocetnimi centry. Dalsim ze
subdodavatel ma byt firma Endgame Sys-
tems, ktera se snaZzi udrzovat celosvétovou
databazi vSech zatizeni ptipojenych k inter-
netu vcetné jejich fyzického umisténi, bézi-
ciho softwaru a seznamu potencialnich bez-
pec¢nostnich dér.

Byvali zaméstnanci NSA William Binney, Tho-
mas Drake a J. Kirk Wiebe na podezielé prak-
tiky upozornili uz v roce 2002. Kryptograf
Binney paradoxné vystoupil hlavné proto, ze
systém dodavany do NSA povaZoval za pre-
drazeny, odflaknuty, a tedy i korup¢ni. Drake
proto, Ze systém, ktery mél sledovat ,zahranic-
ni cile”, protitistavné sledoval obcany vlastni-
ho statu. VSichni tfi méli vazné problémy, byli
zadrZeni, stanuli pred soudem (Drake dokonce
za $pionaz), pozde€ji nasli zastani u organiza-
ce na podporu whistleblowerti a nakonec byli
oCisténi. Rozdil oproti Snowdenovi je v tom,
Ze se na média obratili az v okamziku, kdy
vycerpali vSechny moznosti domoci se napravy
u svych nadtizenych. Presto jim svétova média
vénovala minimalni pozornost a ve srovna-
ni s ohlasem, kterého se dostalo Snowdeno-
vi, povazuji sami sebe za netispésné. Zpusob,
jakym NSA odposlouchava internetovy pro-
voz, popsali Drake a Binney loni v prosinci na
hackerské konferenci 29¢3 v Berlin€. Masivni
odposlech komunikace tedy neni nic nového
(napriklad systém Echelon vybudovaly Spoje-
né staty a jejich spojenci jiz béhem studené
valky), Snowden vSak poprvé promluvil o tom,
Ze v této hte spolupracuji s tajnymi sluzbami
i internetové a telekomunikacni firmy.

Cely cirkus kolem ,disidenta Snowdena“
i vystoupeni predchozich whistleblowerti
mohou byt samoziejmé zpravodajskou hrou.
Touha mocnych po kontrole nad elektronicky-
mi komunikacemi je ale logicka a bylo by s podi-
vem, kdyby neprobihala. Navic recepty, jak se
sledovani branit, mohou mit pirijemné vedlejsi

Je teba hledat alternativy za Google, Facebook, Twitter a pouzivat néco jiného. Foto Honza Sipek

yottabytl. Jsou to jednotky, které zatim pii-
li§ neslychdme. Zettabyte je tisic exabytt,
tedy milion terabytl. Yottabyte je jesté tisic-
krat tolik. Pro srovnani: lonisky provoz celého
internetu je odhadovéan na 528 exabyty, na
rok 2015 se predpoklada 966 exabytli ro¢né.
UZ jen planovana spotteba elektfiny vypocet-
niho supercentra je 65 megawattq, tedy pro
srovnani vice neZ polovina vykonu elektrarny
Hodonin. Dokon¢eni areélu je idajné planova-
no na letosni zari.

Dalsi vypocetni centrum ma stat ve Fort
Meade, sidle NSA, sva centra vybudovali
i subdodavatelé armady jako General Dyna-
mics ¢i Boeing. Firma Booz Allen Hamilton,
kterd zaméstnavala pravé Snowdena, méla

Ucinky: kromé ochrany pted béznym 3piclova-
nim ze strany konkurence nebo policie a vétsi
odolnosti proti spywaru a virim také decentra-
lizaci informaci. A ta se mutize hodit i v pripadé
pradvihu jiného druhu, napiiklad pfi masivnim
blackoutu nebo kybernetickém titoku.

Lze Zit bez Googlu?
Po odhaleni projektu PRISM se média véno-
vala hlavné bizarnimu ptibéhu ,vinika Gniku®.
Odbornici mezitim zacali hledat napady, jak
se sledovéani vyhnout. Cesky technologicky
blogger ,Franta“ jiz loni popsal své zkuSenos-
ti s experimentem ,Tyden bez Googlu“: ,Nejde
primarné o to, zda je Google ,hodny* nebo ,zIy*
- problém vidim uZ v tom, Ze se prili§ mnoho

moci koncentruje v rukou jednoho subjektu
(ktery, i kdyby byl sdm o sobé desetkrat sva-
ty, mize byt ovladnut nékym zlym). Internet
by mél byt podle mého co nejvice decentrali-
zovany a systémy by mély fungovat co nejvic
autonomné a nezavisle na svém okoli,“ popi-
suje svoji motivaci. Experiment, ktery si malo-
kdo z nas dovede predstavit, dopadl konstato-
vanim ,prezil jsem to v pohodé” a radami, jak
se sluzbam Googlu vyhnout.

S napady na decentralizovanéjsi vyuziva-
ni Internetu prisla i Nadace elektronického
pohranici (EFForg). Na jednoduché a prehled-
né strance PRISM-Break.org zvefejnila moz-
né nahrady za produkty ohrozené sledova-
nim nebo se na sledovani podilejici. Windows
a MacOS - které s ,domovskou staji“ Micro-
soft nebo Apple komunikuji hned po instalaci

- navrhuje nahradit Linuxem. Telefonni operac-
ni systém Android plné otevienym Replican-
tem a iPhone radi zcela nepouzivat. K popular-
nim socidlnim sitim, které ,v tom jedou s NSA?,
nabizi deset otevienych alternativ.

Uméni valky

Obecné by se obrana proti PRISM dala p¥irov-
nat ke konzumeristickému hnuti. Po vpadu
hypermarketti na lokalni trhy se stalo moder-
nim, ba médnim - ale jesté vice snad zodpo-
védnym - nakupovat zeleninu od mistnich
zemédélcl a pri ndkupu v obchodé se podi-
vat, odkud zboZi pochazi.

Sledovani nejlépe minimalizujete, kdyz se
prosté vyhnete firmam, které se na ném podi-
leji. Je tfeba hledat alternativy za Google, Face-
book, Twitter a pouzivat néco jiného. Pit néco
jiného neZ coca-colu a jist néco jiného nez
McTloustik. Neukladat si nic do cloudu. Zvazit,
které internetové sluzby pouzivate dennoden-
né€, a uvédomit si, kdo za nimi stoji. Nainsta-
lovat si do internetového prohlizece dopliiky,
které omezuji sledovani. Vedlejsim efektem je
pak navic vyrazné omezeni reklam. Ti pokro-
¢ilejsi, nebo paranoidnéjsi, se mohou pokusit
korporace ze svého osobniho pocitace vystvat.
Nainstalovat firewall a branit vS§em pokustiim
o to, aby se pocitac¢ za nasimi zady pripojoval
tam, kam nechceme.

Jesté pokrocilejsi si patrné nainstaluji neékte-
rou z variant Linuxu - k uZivatelské privétivos-
ti se za posledni roky udélaly velké kroky a sys-
tém se u nés zacina s ispéchem pouZzivat i na
zédkladnich $kolach. Software, ktery ma ote-
viené zdrojové kody, je pod verejnou kontro-
lou, a kdo chce, miZe prekontrolovat, co vlast-
né s jeho pocita¢em provadi. Je to srovnatelné
se situaci, kdy stat zverejiiuje vSechny uzavi-
rané smlouvy nebo piifjmy poslancii. Oproti
tomu uzaviené operacni systémy lze ptirovnat
k firmadm anonymnich akcionard, které dosta-
vaji tu¢né zakazky od statu, s odvolanim na
obchodni tajemstvi nezverejiiuji detaily a rika-
ji: ,VSechno je v poradku, ndm miiZete vérit.”

Nejpokrocilejsi uzivatelé zasifruji své pevné
disky a povedou vSechnu komunikaci dovnitf
i ven Sifrovanymi kandaly. PouZziji anonymizac-
ni sluzby jako Tor nebo VPN, platit budou Bit-
coinem (viz Bitcoin: Bez vlad i bankéra, A2
¢. 3/2013) a budou provozovat vlastni servery,
jimz budou vladnout jenom oni. Server muze
byt i notebook ve spizi. Ma malou spotfebu
a nechcipne, kdyZ vypnou elektriku. Hacketi
mezi tim vyvinou technologie umoznujici dal-
§i skryvani. Verejnost je otestuje, projdou evo-
luci - a bud se ujmou, nebo zaniknou.

Reakci na utok je hledani obrany: na $miro-
vani oknem staci zaclony, proti odposlechu
se lze branit Sifrovanim, odpovédi na zakaz
Siteni informaci je samizdat. MoZné po obdo-
bi ,informacni revoluce” vstupujeme do faze
informacni normalizace. Jak fika mistr Sun:

,Odhalis-li rozmisténi a ziméry nepfitele, sam
vsak pro néj ziistanes neviditelny, tvé sily se
mohou spojit, zatimco jeho budou rozttisténé.”
Autor je dokumentarista.



