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Zatcen na Hedvabné stezce

Valka o virtualni anonymitu

Nedavné zadrZeni provozovatele
webového e-shopu Silk Road,
ktery byl zaméFen pFedevsim

na anonymni rozesilani drog,
vzbudilo mnoho otazek tykajicich
se bezpecnosti a sledovani
internetu tajnymi sluzbami.

HONZA SiPEK

Je to zdanlivé banalni ptibéh. Ross William
Ulbricht provozoval internetovy obchod
s drogami a druhého ¥ijna ho zavreli. Zajima-
ky Hedvabnou stezku, provozoval na siti Toy,
kterd umoziuje skryvani identity klienta
i serveru, a platilo se v anonymni méné Bit-
coin (vice viz A2 ¢. 3/2013). Oba prostiedky
byly do té doby povazovany za skute¢né ano-
nymni a neproniknutelné.

Cteni obzaloby podané FBI k newyorské-
mu soudu ale pfipomina cCetbu Sestakovych
detektivek: kdo chce spachat dokonaly zlo-
¢in, nesmi délat chyby. A téch Ulbricht, pte-
zdivany Dread Pirate Roberts, nasekal vicero.
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jako loni v lednu zatéeny Kim Dotcom, provo-
zovatel sluzby Megaupload. Koho stat posti-
hl, je obét, a jiz nyni vznikaji sbirky na Ulb-
richtovu obhajobu. Koneckonctli Dread Pirate
Roberts byl libertarian, hlasici se k Rakouské
Skole, a v libertarianském duchu publikoval na
Hedvéabné stezce i politické pamflety. Stat by
mél podle néj zasahovat co nejméné do zalezi-
tosti obc¢anti a provozovani digitalniho trzisté
se statem regulovanym zboZim je jen diisled-
kem téchto nazorh. Druzi - nazvéme je infor-
matiky - preferuji slusnost a regulac¢ni zakony
povazuji za nutné a funkeni. Ti zanik obchodu
s drogami vlastné vitaji, protoze pry ve $pat-
ném svétle ukazoval digitalni ménu Bitcoin.
Prvni strana pottrebuje Bitcoin i Tor k poci-
tu bezpeci pred dohledem statu, kterému
radikalné nedavéruje. Druhou stranu zaji-
ma anonymizacéni technologie spi$§ z jakési
techniciézni zvédavosti. A je pravda, Ze zatim-
co Tor i Bitcoin dlouhou dobu fungovaly bez
povsimnuti $irsi verejnosti, Hedvabna stez-
ka byla tim pravym medidlnim $ldgrem, kte-
1y na jejich existenci upozornil. Undergroun-
dové drogové trzisté bylo jednim z prvnich
mist, kde se za Bitcoiny dalo néco ,rozumné-
ho* koupit a kurs digitdlni mény byl do zna¢né
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Undergroundové drogové tr#isté bylo jednim z prvnich mist, kde se za Bitcoiny dalo néco ,rozumného” koupit

Predevsim zcela neuhlidal oddéleni své real-
né a pseudonymni identity. Pod svym skutec-
nym jménem se ptal na programéatorské stran-
ce StackOverflow na feSeni problému, které
se siti Tor souviseji. Mnoha voditka poskytl
i na svych ¢etnych profilech v socidlnich sitich
a zaznamy o drogovych transakcich ponecha-
val pravdépodobné archivované na serveru.
Aspon tedy podle verze obzaloby, kterd ma
dtkazy spiSe neptimé a na obvinéni z objed-
nani ndjemné vrazdy - kterym se policie v prv-
nich zpravach ohanéla v médiich - patrné sta-
¢it nebudou. Okolnosti zatim neprokazané
vrazdy jsou vice nez obskurni a je mozné, ze
si Dread Pirate Roberts zaplatil vrazdu vydéra-
Ce, ktery hrozil zverejnénim informaci o uziva-
telich Hedvabné stezky, u n€j samého. Policii
v Kanadg, kde se zloc¢in Gdajné stal, rozhodné
zadny ¢lovék zminéného jména nechybi. Obvi-
néni svij ucel ale splnilo minimalné v prvni
vIné novinovych ¢lankd, kdy se od Ulbrichta
odklonila aspon ¢ast sympatizantli - podob-
né, jako byl za sexudlniho nasilnika oznacen
zakladatel Wikileaks Assange.

Digitalni anarchisti vs. informatici

Nasledna diskuse v odbornych kruzich se $té-
pila na dva tabory. Pro jedny - pracovné je
nazyvejme digitalnimi anarchisty - je hlav-
nim nepritelem stat a jakakoliv vlada se svy-
mi cenzurnimi a regula¢nimi snahami. A kdo-
koliv proti nim bojuje, je spojenec, podobné

miry ovlivnén pravé jeho provozem. Posledni
zatah FBI paKk sice radikalné srazil cenu Bitcoi-
nu proti dolaru, ale po nékolika dnech se vrati-
la témér k ptiivodnimu kursu a zda se, Ze ména
jiz funguje sama o sobé a nepujde ji zastavit.

Navrat do webové puberty

Oba tabory ale trapi myslenka, zda jejich digi-
talni mazli¢ci nemaji slabiny. Sit Tor, jiz mtize
¢lovék vyuzit nainstalovanim specializovaného
prohlizece Tor Browser Bundle, ma dvé zéklad-
ni funkce. Jednak umoZnuje pti prohliZzeni
webovych stranek skryt IP adresu nas samych
coby bézného uzivatele — adresa je ¢asto spoje-
na s nasi presnou lokalitou ¢i identitou skutec-
nou, naptiklad s u¢tem u konkrétniho telefon-
niho operatora nebo s mistnosti v rdmci firmy
¢i Skoly. Druhé funkce umoziiuje skryt sitovou
adresu webové stranky, ktera ndm poskytuje
informace - tedy idealni naptiklad pro préci
disidenti nepohodinych jakémukoliv rezimu.
Pocitace dobrovolnikd, které slouzi jako uzly
sité Tox, kazdy zaSifrovany pozadavek nékoli-
krat preposlou na dalsi ndhodné uzly sité, klid-
né po celém svété. Podivate-li se na domovskou
stranku Advojky, miize si redakéni systém mys-
let, Ze se divate tfeba z Filipin. OvSem dobro-
volné provozovani ,vystupnich uzli“ sité je spo-
jené s jistou davkou adrenalinu — muiZe se stat,
Ze u vas ve tfi rano zabusi policie a bude hledat
détské porno. Snad proto je téchto uzli stile
malo a sit je pomala.

Kdyby byla Advojka undergroundovym webem
provozovanym ve strachu pred zadsahem stét-
ni moci, méla by adresu tfeba advojkaSxvy-
2hej5.onion. Na rozdil od ,koncovek” typu .cz,
.sk, .com nebo .org, které maji v rukou konkrét-
ni organizace (a mohou také tfeba na zakladé
rozhodnuti soudu doménu zrusit nebo dat
nékomu jinému), funguji stranky .onion pouze
v ramci sité Tor a jejich majitel je jednoznac¢né
definovan pouze kryptografickym klicem, kte-
ry si sdm vygeneroval. A hlavné - pfesné umis-
téni serveru by nemélo byt mozné vystopovat,
a tedy ani stroj zabavit.

Servery skryté v siti .onion upominaji na
rané doby webu; spi§ nez na jeho ,akademic-
ké détstvi“ pak na jeho ,ranou pubertu®, kdy
pristup k siti méla jiz spousta lidi, ale jesté
neexistovaly vyraznéjsi ,dospélacké” regula¢ni
tlaky. Na obdobi nadseného sdileni ¢ehokoliv
bez ohledu na autorska prava a beze strachu
z préavnika. Tehdy sit vzbuzovala spiSe pocit
jakési spiklenecké pospolitosti nez verejné-
ho média. Web byl tak maly, Ze k orientaci
v ném stacily ,rozcestniky“, seznamy dostup-
nych webovych stranek; weby byly spi§ nespo-
lehlivé, nékdy fungovaly, nékdy ne, a digital-
ni divocina ¢ekala na své objevitele. Podobné
dnes v .onionu nachdzime kromé matado-
ra typu Piratské zatoky a Wikileaks i under-
groundova radia, ktera si nedélaji starost
s autorskymi pravy, politické pamflety nezna-
mych autord, ale samoziejmé i disidentské
weby. Casopis New Yorker provozuje v Toru
svou ,mrtvou schranku®, pres kterou je moz-
né posilat redakci anonymni podnéty k praci,
jejimz spoluautorem byl legendarni digital-
ni pionyr Aaron Swartz, ktery byl kvuli stiha-
ni za hromadné stahovani védeckych ¢lanka
dohnan k sebevrazdé. Silk Road ma své nasle-
dovniky v obchodech Black Market Reloaded
nebo Atlantis. Atlantida oviem zmizela krat-
ce pred zatahem na Silk Road a vyvolala spe-
kulace, zda nebyla pouze policejni provokaci.

Hackefi v FBI a NSA
,Kyberpubertaci“ a ,dospélaci“ dnes boju-
ji 0 své lizemi za pomoci sloZité matemati-
ky a konspira¢nich metod. Nelze ale Tict, Ze
by v obou oborech byli FBI nebo tajna sluzba
NSA néjakymi amatéry. V srpnu policejni razie
v Irsku zastavila sluzbu Freedom Hosting, kte-
r4 provozovala anonymni weby pro fadu sub-
jektl. Servery Freedom Hostingu policie prav-
dépodobné ,hacknula“ a nakazila je Skodlivym
kédem, ktery vyuzival nezndmé diry v inter-
netovém prohlizeci uzivatelll a praskal jejich
identitu. VSechny statni utoky proti Toru tedy
zatim oficidlné vyuzivaly jinych zranitelnosti
nez anonymniho protokolu samotného. Ale
i to vyvolava fadu pochybnosti, protoZe pro
protivnika je daleko cennéjsi neprozradit, Ze
néjakou metodu prekonat umi, a ponechat
protistrané pocit falesného bezpedi.

Za druhé svétové valky obétoval Churchill celé
Coventry, nez aby prozradil, Ze o leteckém tto-
ku vi diky prolomeni némeckého $ifrovactho
systému Enigma. Podle bezpe¢nostniho analy-
tika Bruce Schneiera, ktery interpretoval nékte-
ré ze Snowdenovych dokumentti, pouziva NSA
k Gtokdim proti vybranym subjektm special-
ni servery FoxAcid, umisténé na paternich lin-
kach americkych internetovych providerq, kte-
ré automaticky ,hackuji“ pocitace uZivateli.
Podle dtilezitosti cile a jeho predpokladanych
technickych schopnosti se pouzivaji razné
typy zranitelnosti. A pro cile, u nichZ se pred-
poklada velka mira porozumeéni technologiim,
se pouZzivaji spiSe Gtoky banalnéjsi a jiz popsa-
né, nez aby se riskovalo prozrazeni zranitel-
nosti dosud nezndmé. Stéle tedy plati, Ze kdo
se chce skryvat, musi byt obezfetny po vSech
strankach a hlavné nesvérovat své bezpeci do
rukou technologie, kterou dokonale nezna
a neovlada.

Autor je dokumentarista.




