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Musime néco provést, aby si vS§imli naseho hlasu? Kdyz se loni v listopadu
prihlasili ceskym televizim cesti Clenové ,,Anonymous”, vySla o tom jedna
mala agenturni zpravicka a kromé internetovych blogii nereagoval nikdo.
Dnes, kdyz primitivni Gtok vyradil na dvé hodiny z provozu webové stranky
Ceské protipiratské unie, dostali se ¢esti Anonymous do hlavnich zprav.

KdyZ ve Varsavé v téchto dnech protestovaly tisice lidi proti polskému podpisu
drakonické dohody ACTA, nedostala se do Ceskych médii zprava zadna. Dnes, kdyz
Anonymous Gtoli na weby polské vlady, piSe se o nich na vSech zpravodajskych
webech. Takzvany hacktivismus, neboli aktivismus hackerskymi metodami je na
vzestupu. A zda se, Ze je i zapotrebi.

Kdyz se Clovék probird webovymi strankami, facebookovym profilem, diskus-
nimi féry a IRC kandlem Ceskych Anonymous — alespon témi, které jsou vefejné —
musi nabyt dojmu, ze jde o particku amatéri. Jednou z vyraznéjsich akci minulosti
bylo spamovani facebookovych profilii ¢eskych politickych stran, ve vysledku spise
k pousmani. Do IRC kanalu se pfipojuji déti, které se ptaji, jak spravné ve Windows
provadét DDoS, dtok, kterym se zahlcuji webové stranky. Listopadového happe-
ningu, kdy Anonymous v maskach Guye Fawkese napochodovali k brandm ¢&eskych
televizi a predali jim prohlaseni o tom, Ze média jsou , loutkou, Usty, kterd opakuji
to, co jim bylo p¥ikazano", se Gcastnili Elenové skupin velice riiznorodych, od Ceské
piratské strany, pres anarchisty, hnuti NE zakladndm, az po zastance spikleneckych
teorii o Novém svétovém Fadu (New World Order Opposition). Ale o to jde. Anony-
mous neni sdruzeni, hierarchie a dokonce ani pevna sit. Pridat se miize, kdo chce,
svoji bunku mizZe zalozit kazdy a délat to, co povazuje za dilezité. PresvédCi-li
ostatni ke spolupraci, mize uskuteCnit masovéjsi akci. Anonymous ma sice svoji
+kolektivni identitu" (Anonymni revoluciondfi, A2, 20/2011), ale nazev stéle od-
kazuje k anonymnimu (neregistrovanému) uzivateli internetového serveru, kterym
muize byt kdokoliv. A celosvétovy Uspéch hnuti dava nadéji, ze i jeden anonymni
hlas mize byt soucasti sily, kterd néco zméni. Je dilezité mit tuto povahu hnuti na
védomi, az z médii uslySime zpravy o tom, ze FBI dopadla jeho ,vidce", nebo az
jejim jménem nékdo spaché néco obzvlast zavrzenihodného.

Ceska sekce zatim zadnym Gtokem nepresvédila o sofistikovanosti svych metod
(na rozdil od zahrani¢nich kolegii, ktefi ziskali 2 GB (dajné tajnych dokumenti
NATO, nebo ktefi v Némecku otevreli stranky Nazi-Leaks, kam umistili — pravdépo-
dobné prinikem do serveri ziskané — (daje o zdkaznicich e-shopii s neonacistickou
tématikou & zaznam jejich komunikace a emailové adresy) a proto i slovo ,hackefi*
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by se v této souvislosti mélo brat s rezervou. NejpFiléhavéjsi metafora k zahlceni
znepratelenych webovych stranek (k jejichZ realizaci staéi jednoduchy program na
poditaich dostate¢ného mnozstvi uzivatelil) z redlného svéta by byla pravdépodobné
demonstrace nebo blokada. Patrné ne kazdy v davu demonstranti proti socialni ne-
rovnosti bude sociolog nebo ekonom, stejné tak ne kazdy Anonymous je hacker —
neni to ani nutné. Pfesto vSak jde vypozorovat urcitd sada nézort, kterou hackti-
visté sdileji. Touha po svobodé a sdileni informaci, moznost pouzivat bez omezeni
zafizeni ¢i autorské dilo, které si ¢lovék koupil, boj proti cenzufe a sympatie k hnuti
Occupy.

Zhavym cilem blokad se v poslednich dnech stali zastanci cenzurnich zékond
SOPA, PIPA (USA) a mezistitni dohody ACTA (kterd se bezprostfedné tyka i
nas) a dale subjekty, které se podilely nebo se ztotoZziuji se zastavenim serveru
Megaupload.com.

Pod piratskou vlakou

Kontroverzni americké zakony SOPA a PIPA byly dlouho vedeny pod hlavickou
»boje proti piratstvi*, tedy ochrany vlastnikd autorskych prav. Ukazalo se vSak, ze
prostfedky k této ,,ochrané” zasahuji do svobody Internetu jako takového. P¥i po-
dezfeni z poruseni autorskych prav by napfiklad bylo mozné blokovat DNS zaznamy
daného serveru (tedy znefunkénit naptiklad internetovou doménu advojka.cz), od-
Fiznout ddajného porusovatele od finanénich tokl (napf. zakazat ¢tendfim posilat
predplatné), zakazat danému serveru reklamu ¢i nafidit poskytovatelim Internetu,
aby webové stranky blokovali. Porusenim zakona by pak bylo i odkazovani na ¢la-
nek na (modelové) ddvojce, takze by vyhleddvale rdzem musely pfestat poskytovat
i informaci o tom, ze néco takového viibec existuje.

TéméF viechny popsané metody byly v minulosti (i bez pravniho ramce) konec-
koncli uplatnény proti serveru Wikileaks. Proti zakontim, které evidentné umoznuji
cenzuru, se postavila verejnost i predni internetové servery, které na 18. ledna vy-
hlasily stavku. Protesty nabraly takové sily a pfesvédcCivosti, ze zakony byly prozatim
odloZeny z projednavani.

Mozna proto, aby Spojené staty ukazaly, ze jde skute¢né o boj proti piratstvi
a ne o cenzuru, uskuteCnila se hned den po stavce exemplarni policejni razie na
znamé servery firmy Megaupload, které umoznovaly sdileni soubori. Mediélni vy-
stupy neukazovaly nudné vypojovani serverii ze zasuvek, ale zdsobovaly konzumenty
informacemi o tom, kolik a jak drahych automobild majitel serveru mél a jak ve-
liky byl jeho zbohatlicky ranc. Je to jako kdyby parta chlapik(i okaté prodavala na
namésti vypalend cédécka (a nezavisli umélci mu nosili sva vypélena cédécka sami)
a byla s velkym popraskem za bilého dne zatcena policii. Jak primitivni prostredky,
tak primitivni zasah proti nim.

Pravé infrastruktura je divod, pro¢ se Spojenym statim nepodarilo zastavit
,teroristické” Wikileaks. Jejich web totiz funguje na sofistikované platformé, ktera
je ptimo navrzena tak, aby umoZnovala zverejiiovani ,nepohodinych® informaci:
je decentralizovanad, Sifruje komunikaci, snadno se replikuje a vyrazné ztézuje sto-
povani pivodce informace. Velké servery, které nabizeji sdileni soubori, jsou jako



zminéni prodejci péalenych cédécek na namésti za bilého dne. Zatim ale existuji
varianty, které bude zastavit mnohem tézsi, ¢i dokonce nemozné. Znamy protokol
BitTorrent umoznuje sdileni souborl decentralizovang, pfimo mezi jednotlivymi uzi-
vateli. Soudni taZeni proti serveriim ThePirateBay v roce 2006 ukazalo jeho velkou
slabinu, kterou je zavislost na centralnich ,trackerech”, serverech, které poskytuji
informace, ktery uzivatel ma ktery kousek informace uloZen. Od té doby se pravé na
decentralizovaném Bittorrentu udélal kus prace, stejné jako je mozné Sifrovani pre-
nosu. Jako s kazdou technologii, kterou disponuji obé strany barikady, i tady vznika
dynamicka rovnovaha: ¢im vic jedna strana Gtodi, tim lepsi druha strana vymysli
ochranu. Cim nepriistfelnéjéi mé jedna strana obranu, tim rafinovanégji druha strana
Gtodi. Prvni spam v historii byl odeslan v roce 1978 a nikoho by nenapadlo, Ze tento
fenomén nebude zastaven ani v roce 2012.

Dynamicka rovnovaha

Protipiratské organizace uvadéji, ze 24 % provozu na celosvétovém Internetu tvofi
prenos , ilegalniho obsahu”. Podle odhadl Ceskych poskytovateldl Internetu obsta-
ravaji asi 10 procent Internetovych presnosil u nas servery webu Uloz.to. Jeho po-
dobnost Megauploadu je zjevna, stejné jako je zjevna vina nevole, kterad se po jeho
nasilném ukonleni zvedla. Otazkou, ktera rozvifuje internetové diskuse, je, jestli je v
tom pfipadé legitimni chranit zajmy tak (izké skupiny obcand, jako jsou producenti
vydélecného obsahu, na tkor omezeni celé Fady jinych prav vétsSiny ostatnich. Mozna
nas Ceka i proména paradigmatu autorskych prav. Ceska piratska strana uz v tom
ma jasno a autorsky zadkon oznacuje pouze jako ,zakon o kopirovacim monopolu®.

Z druhé strany barikady prichazi dohoda ACTA, kterou v utajeni pfed obcany
projednavalo 11 statl a kterou Rada EU odsouhlasila pfi jednani o zemédélstvi a
rybolovu. Podepsat ji vSak musi kazdy Clensky stat zvlast: proti jejimu prijeti Polskem
probihaji demonstrace a vlada si zaslouzila zminény Gtok Anonymous. Podle dohody
by se zodpovédnost za blokovani obsahu méla prenést na poskytovatele Internetu
(ktefi budou pravdépodobné radéji cenzurovat vice, nez se dostat do problémi),
poruseni copyrightu by se mélo pfenést do trestniho zakoniku, na hranicich by se
zavedla moznost kontroly notebookdi, prenosnych disk( a prehravacl a zakazany by
mély byt vSechny technologie, které umozni obchazet zabezpeleni proti kopirovani
(DRM) na legalné (!) zakoupenych autorskych dilech.

At vyvazovani sil dopadne jakkoliv, hackefi se rozhodli na nikoho nespoléhat. Na
Chaos Computer Congressu v Berliné predstavili projekt vlastni satelitni sité slozené
z tzv. femtosatelitl, malinkych krabicek, které Ize vypustit na obéznou drahu do
vysky 300 km. Nizka orbita nenf tipIné idealni, ale nizsi naklady umozni jeji nevyhody
kompenzovat mnozstvim. Bude jich hodné.
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