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Hacktivismus na vzestupu

Musime néco provést, aby si nas vsimli?

Takzvany hacktivismus, neboli
aktivismus hackerskymi
metodami, je na vzestupu.

V souvislosti s navrhy zakont
umoziujicich cenzuru internetu
se zda, Ze je i zapotfebi.

HONZA SiPEK

KdyZ se loni v listopadu cesti ¢lenové Ano-

nymous prihlasili ¢eskym televizim, skoro

se o tom nemluvilo. Dnes, potom, co primi-

tivni Gtok vyfadil na dvé hodiny z provozu
webové stranky Ceské protipiratské unie, se
dostali do hlavnich zprav.

Parta rozmanitych amatéra?

Pfi pohledu na webové stranky, facebooko-

vy profil, diskusni féra a IRC kanél ¢eskych
Anonymous se nicméné musi zdat, Ze jde

o particku amatéra. Vyraznéjsi akci minu-

losti bylo spamovani facebookovych profilli
Ceskych politickych stran - ve vysledku ale

spiSe k pousmani. Do IRC kanalu se ptipoju-
ji déti, které se ptaji, jak ve Windows sprav-

né provadét DDoS, utok, kterym se zahlcuji

webové stranky. Listopadového happenin-
gu, kdy Anonymous v maskach Guye Fawke-

se napochodovali k branam c¢eskych televizi
a predali jim prohlaseni, se Gcastnili ¢lenové

kteti ziskali 2 GB Gidajné tajnych dokumen-
tl NATO a ktefi v Némecku otevreli stranky
Nazi-Leaks, kam umistili idaje o zakaznicich
e-shoptl s neonacistickou tematikou). Slovo

yhackefi“ by se proto v této souvislosti mélo

bréat s rezervou. Nejptiléhavéjsi metaforou
k zahlceni zneptatelenych webovych stranek
by byla pravdépodobné demonstrace nebo
blokdda. Patrné ne kazdy v davu demonst-

rantQ proti socidlni nerovnosti bude socio-

log, stejné tak ne kazdy Anonymous je hac-
ker. Presto lze vystopovat ur¢itou nazorovou
platformu, kterou hacktivisté sdileji. Tvori ji
touha po svobodé a sdileni informaci, moz-

nost pouzivat bez omezeni zarizeni ¢i autor-
ské dilo, které si ¢lovék koupil, boj proti cen-

zufe a sympatie k hnuti Occupy Wall Street.

Zhavym cilem blokid se v poslednich
dnech stali zastanci americkych cenzurnich
zakon SOPA a PIPA ¢i mezistatni dohody
ACTA (Anti-Counterfeiting Trade Agreement,
tedy Obchodni dohoda proti padélani) a déle
subjekty, které se podilely na zastaveni ser-
veru MegaUpload.

Pod piratskou vlajkou
Kontroverzni americké zakony SOPA a PIPA

byly dlouho vedeny pod hlavi¢kou ,boje pro-

ti piratstvi“. Ukazalo se vsak, Ze prostredky
k této ,ochrané” zasahuji do svobody inter-

netu. Pti podezreni z poruseni autorskych

Ne kazdy Anonymous je hacker

riiznorodych skupin, od Ceské piratské stra-

ny pres anarchisty, hnuti Ne zakladnam az
po zastance spikleneckych teorii o Novém
svétovém radu (New World Order). Ale o to
jde. Anonymous neni sdruZeni, hierarchie
a dokonce ani pevna sit. Pridat se mtzZe, kdo
chce, mlzZe zalozit svou buriku a délat to, co
povaZuje za diileZité. Anonymous ma sice
svoji ,kolektivni identitu” (viz A2 ¢. 20/2011),
ale nazev stale odkazuje k anonymnimu,
neregistrovanému uZivateli internetového
serveru. A celosvétovy uspéch hnuti dava
nadéji, Ze i jeden anonymni hlas mize byt
soucasti sily, kterd néco zméni.

Ceska sekce oviem o sofistikovanosti svych
metod zatim Zadnym Gtokem neptresvédcila
(na rozdil od svych zahrani¢nich souputnikd,

prav by napriklad bylo mozné blokovat DNS
zédznamy daného serveru (znefunk¢nit tre-
ba doménu advojka.cz), odfiznout udajné-
ho porusovatele od finan¢nich tokl (napfi-
klad zakazat ¢tenarim posilat predplatné),
zakédzat danému serveru reklamu ¢i nafi-
dit poskytovatelim internetu, aby webové
stranky blokovali. Porusenim zékona by pak
bylo i odkazovani na obsah dané domény,
takZe by vyhledavace razem musely prestat
poskytovat i informaci o tom, Ze néco tako-
vého viibec existuje. Témér viechny popsané
metody byly v minulosti koneckoncli uplat-
nény proti serveru Wikileaks.

Proti zakontm, které evidentné umoz-
nuji cenzuru, se postavila verejnost i pred-
ni internetové servery, které na 18. ledna

vyhlasily stavku. Protesty nabraly takové sily
a presvédcivosti, Ze projednavani zakont
bylo prozatim odloZeno. MoZnd proto, aby
Spojené staty ukazaly, Ze jde skute¢né o boj
proti piratstvi, a ne o cenzuru, uskutec¢nila
se hned den po stavce exemplarni policejni
razie na zndmé servery firmy MegaUpload,
které umoznovaly sdileni soubort. Média
zésobovala konzumenty informacemi o tom,
kolik a jak drahych automobilti majitel serve-
ru mél a jak velky byl jeho zbohatlicky ranc.
Jak primitivni byly piratské prostiedky, tak
primitivni byl zasah proti nim.

Pravé sloZitost infrastruktury je divodem,
pro¢ se Spojenym statim nepodarilo zasta-
vit ,teroristické“ Wikileaks. Jejich web totiz
funguje na sofistikované platformé, kte-
rd umoznuje zverejinovani ,nepohodlnych”
informaci: je decentralizovana, Sifruje komu-
nikaci, snadno se replikuje a vyrazné ztéZuje
stopovani ptivodce informace. Velké servery,
které nabizeji sdileni soubor, jsou jako pro-
dejci nacerno palenych cédécek na namésti
za bilého dne. Existuji ale i varianty, které
1ze jen téZko zastavit. Naptiklad zndmy pro-
tokol BitTorrent umozinuje sdileni soubort
decentralizovanég, pfimo mezi jednotlivymi
uzivateli. Soudni taZeni proti serveru The-
PirateBay v roce 2006 naopak ukézalo jeho
velkou slabinu, kterou je zavislost na cent-
ralnich ,trackerech®, serverech, které posky-
tuji informace, kdo z uZivateld ma ten ktery
kousek souboru uloZen. Od té doby se pra-
vé na decentralizovaném BitTorrentu udé-
lal kus prace.

Vznika dynamicka rovnovaha: ¢im vic jedna
strana utoci, tim lepsi druha strana vymysli
ochranu. Prvni spam byl odeslan v roce 1978
a nikoho by nenapadlo, Ze tento fenomén
nebude zastaven ani v roce 2012.

VyvaZovani sil

Protipiratské organizace uvadeéji, Ze 24 pro-
cent internetového provozu tvoii prenos
slegalntho obsahu”. Podle odhadl ¢eskych
poskytovatelti internetu obstaravaji asi
10 procent internetovych pfenost u nas ser-
very webu Uloz.to. Jeho podobnost Mega-
Uploadu je zjevna. Otazkou, kterd rozviru-
je internetové diskuse, je, zda je legitimni
chrénit zajmy tak zké skupiny obcani, jako
jsou producenti vydéle¢ného obsahu, na
ukor omezeni celé rady jinych prav vétSiny
ostatnich. Mozna nas ¢eka proména samot-
ného paradigmatu autorskych prav. Ceska
piratska strana uZ v tom ma jasno a autor-
sky zédkon oznacuje pouze jako ,zédkon o ko-
pirovacim monopolu®.

Z druhé strany barikady prichazi dohoda
ACTA, kterou nejdrive v utajeni ptred obca-
ny projednavalo jedenadct zemi a nasled-
né ji podepsalo dvacet dva evropskych sta-
td, véetné Ceské republiky. Rada Evropské
unie ji jesté predtim odsouhlasila pti jedna-
ni o zemédélstvi a rybolovu. Podle dohody by
zodpovédnost za blokovani obsahu méla byt
na poskytovatelich internetu - ktefi budou
pravdépodobné radéji vice cenzurovat, nez
aby se zapletli do probém?u. Na hranicich by
se zavedla moznost kontroly notebookd, pte-
nosnych diskli a prehravaci a zakazany by
mély byt vSechny technologie, které umoz-
ni obchézet zabezpeceni proti kopirovani na
legélné zakoupenych autorskych dilech.

At vyvazovani sil dopadne jakkoli, hacke-
ti se rozhodli na nikoho nespoléhat. Chaos
Computer Congress v Berliné predstavil
projekt nezavislé satelitni sité slozené
z tzv. femtosateliti, malinkych krabicek, kte-
ré 1ze vypustit na obéZnou drahu do vysky
tfi sta kilometrd. Nizka obézna drdha neni
uplné idedlni, ale niz$i naklady umozni jeji
nevyhody kompenzovat mnozstvim. Bude
jich hodné.
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