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Miluji poznani. Reseni logickych problému, zvlasté téch ne-
snadnych. Hraji si se stroji vS§ech druhu - ne nutné jen pocitaca
— hledaji v nich slabiny, které nejen vyuzivaji, ale také na né
upozornuji a vymysleji, jak trhliny zacelit. Zdalo by se, Ze jsou
vécné osaméli pred klavesnici svého pocitace, ale maji svou
kulturu, skupiny, mista setkavani, folklor i humor. Ale hlavné
»sSvet krasného baudu,” jak to kdysi v poc¢itacovém pravéku na-
zval Mentor ve svém textu Svédomi hackera, téz znamém jako
Mentoruv manifest.

Hackerska kultura usiluje predevsim o svobodu. Kyberspace, pro-
stor, ktery byl nejdriv zajimavosti pro par zasvécenych, pozdéji novym
vesmirem, do néjz se norili LSD obdareni priazkumnici kontrakultury
60. let, rozvinutym v kyberpunkové odnozi literatury sci-fi (slovo Ma-
trix kupodivu nepochazi ze stejnojmenného filmu, ale z knihy Neuro-
mancer Williama Gibsona) pak novym rajem a sférou svobodnych infor-
maci. Internet vsak uchvatily Z1é Korporace a Vlady a svobodny prostor
se zacal zmensovat. Obranou proti cenzure je Sifrovani. Obranou proti
uhlazenym a spotrebnim obrazovkam Windows je operacni systém Li-
nux. Obranou proti vSeoblbujicimu klikani a hlazeni lesklych obrazo-
vek chytrych telefont je prikazova radka. Obranou proti oblbovani je
védeéni.



Mytologie kyberprostoru

~Mate to vzadu na zahradce®, vita nas servirka v plné prazské hospodeé,
kde se kona jedna z 2600 meetings, setkani hackeri, jez ptivodné svo-
laval legendarni americky ¢asopis 2600, ale dneska se mésic co mésic
odehravaji po celém svété. Hrkne v nés, Ze jsme rozpoznatelni na prvni
pohled. Pri kyberpunkovém vzezieni kolegy Shaddacka se ale venkon-
cem neni co divit. Zahradka je prazdna. ,Prominte, CO mame vzadu na
zahradce?“ doptavam se servirky. ,No prece tu rezervaci,“ pomrkava.

»Mame to tady pravidelné, jsou tu na nas uz zvykli. A védi, Ze vSichni
divny lidi patiej k nam,“ smeéje se prvni z prichozich ucastnikt. Hackeri
se trousi jako §vabi na pivo. Vyptavajici se pisalek jakoby se citil dilem
Spionem, ale i to patii k duchu seslosti ,,2k6“, ktera chtéji byt setka-
nimi zdjemcu o bezpecnost ,z obou stran Sachovnice“ a terminy i mista
se zverejnuji otevirené na webu.

Vyptavani se po slavnych hackerskych esech nas vede hluboko do
minulosti.

Kouzlo modré obrazovky

Prvni protohackery (nepocitame-li Jaru Cimrmana, DiviSe, sutanu Men
dela ¢i bratrance Veverkovy) bychom u nas hledali nejspis v radioklu-
bech Svazarmu. Komunista chtél mit pod kontrolou ty, co mohli pod-
nikat néco vyuzitelného ve valce, a zalozil SVAZARM, Svaz pro spo-
lupraci s armadou. Svazarm mél kluby pro potapéce, kynology, para-
Sutisty, letce, modelare, ale taky radioamatéry (stavba co nejdokona-
lejsich vysilacek, antén a navazovani radiového spojeni na co nejvétsi
vzdalenost byl tehdy regulérni sport) a pozdéji pocitacové nadsence.
Mnozi vzpominaji na pospolitost pii spolecném bastelni elektronickych
udélatek, sdileni informaci i rad a spolecné akce — dnes se podobnym
mista rika hackerspaces.

Soucasné s tim prichazela — i kdyz ve srovnani se zapadem dost
opozdéné — dalsi revoluce. Kromé salovych pocita¢ta vyhrazenych ,stra-
tegickym“ a ,vaznym®“ zalezitostem — jejichZ programy se psaly nejprve
na papir, poté pracné dérovaly do papirovych dérnych stitkti a potom
si je ¢lovék nechal ve skuliné pridéleného strojového casu ,,projet” a po-
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kud doslo k chybé, cely proces se opakoval! — se objevily po¢itace malé,
povytce osobni. Stroje jako ZX Spectrum, Commodore, Atari, Amstrad,
¢i Didaktik, PMD 85, a IQ151 domaci provenience (s vykonem a paméti
zlomku mobilniho telefonu, ktery mate dnes v kapse) si za vzacné va-
luty mohly poridit i domacnosti — kdo na né nemél, mohl se dostat k
pocitaci v osvicenéjsi Skole, krouzku domu déti a mladeze, nebo prave
ve Svazarmu.

Kolem malych pocitaca zacinaji vznikat komunity nadSenct. Drtiva
vétSina softwaru byla kradend, neexistoval v podstaté Zadny trh, pro-
gramy a zvlasté hry se kopirovaly a vyménovaly mezi kamarady, na
burzach nebo pres inzerat. Pospolitost, sménny obchod. Poc¢itace mély
tak malou pamét’ a programy byly tak kratké, ze nékteré vychazely do-
konce v podobé zdrojového kédu v ¢asopisech & knihach? — élovék ho
prosté z papiru prepsal do pocitace a spustil — podobné, jako vychazely
specializované casopisy publikujici schémata riznych elektronickych
zatrizeni®. Tvorivost a vynalézavost s tim spojena se netykala jenom
psani vlastnich her ¢i programi, ale i upravovani programu ziskanych
¢i odstranovani ochrany proti jejich kopirovani — uz tehdy!* A poprvé se
dal zahlédnout obraz dnes povazovany za typicky: dité ¢i teenager sedi
s planoucima o¢ima ve ztemnélém détském pokoji osviceném pouze ob-
razovkou pocitace — ta nase byla uklidnujici modra Commodoru 64 — a
hraje si a zkousi.

Sit’
Jesté nez po prevratu stihl do zemé vtrhnout do té doby embargovany

Internet (byli jsme soucasti nepratelského bloku a pripojeni k pivodné
polovojenské siti USA pred rokem 1989 nepripadalo v divahu), proje-

lu podobnych poéitaéh se tehdy ,zasival® filosof Jan Sokol & spisovatel Ondiej
Neff, ktery prostiedi socialistického vypocetniho stiediska trefné popisuje v knize
Pole stastnych ndhod (1989).

2napiiklad pozdéjsi dokumentarista Vit Klusdk zndmy svym C’eskym snem publi-
koval jako kluk v ¢asopise ABC zdrojovy kéd hry Videostop

3napt. asopis Amatérské rddio slangové zvany Amdro. Ten mimo jiné vénoval
jedno celé ¢islo schématu na vyrobu jednoduchého osobniho pocitace. Autor tohoto
textu zacal papirovym modelem a vytahovanim se pred spoluzaky na zakladni Skole,
dale se vsak nedostal.

4yybornou studii subkultury osmibitovych poéitaét véetné kapitoly o tehdejsich
crackerech je kniha Bludisté pocitacovych her (1990) Bohuslava Blazka
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vila se touha uzivatelti osobnich pocitaci po vzajemném propojeni ve
fenoménu zvaném Bulletin Board System neboli BBS. ,Bibiesky“ byly
vlastné solitérni pocitace pripojené pomoci modemu k telefonni lince.
Linka byla vétsinou jedna, clovék se pripojil (po tehdejsich telefonnich
spojich, které mély casto problém prenést i obycejny hovor, na nékoli-
katy pokus), mohl si stahnout soubory z ,knihovny“, jiné soubory zane-
chat, pripadné zanechat vzkaz nékomu jinému. V knihovnach bibiesek
se povalovaly hlavné texty (maly objem, nenaroény na prenos) od védec-
kych casopisd pres rdzné navody (casto i texty hackert ze zahranici;
jeden ze spoluautort této kapitoly napsal za pomoci §kolni knihovny
navod na vyrobu jaderné bomby, ktery publikoval na BBS a ktery poz-
déji skandalné ,odhalila“ reportaz televize Nova) az po neoficialni pre-
klad Sterlingovy knihy Zdtah na hackery. Nejvétsi proslulosti dosahla
prazska Infima BBS, ktera méla v dobé svého nejvétsiho rozmachu az
32 telefonnich linek a umoznovala tedy i simultanni chat nékolika uzi-
vatelt.

Telefonni spojeni (pokud bylo mezimésto) bylo drahé a proto se za-
¢inaji objevovat i navody na tzv. phone phreaking, neboli zneuzZivani
telefonni sité — od zpusobu, jak volat zadarmo, navod na vyrobu ne-
konecénych telefonnich karet az po servisni kédy umoznujici pristup do
skrytych sluzeb telefonni sité. Nejjednodussim zptsobem bylo otevrit
rozvodnou skiin a napojit se za pomoci ,krokodylkt“ na cizi telefonni
linku. To se pak slo (na cizi ucet) dovolat i na zaoceanskou BBS. ,Nain-
stalovali jsme tenkrat jako recesi na jeden telefonni sloup v jakési dé-
diné telefon, pres ktery se dalo volat zadarmo. Ale do druhého dne zmi-
zel,“ vzpomina na klukovska phreakerskd 1éta jeden z pozdéjsich hac-
kert. Jinym z jeho vtipkti, Ze naslepo zkousel telefonni ¢isla z budky a
dostal se na linku telefonniho zaznamniku obchodu Tesco. Jen tak zku-
sil pristupové heslo 1234 a dostal se k moznosti zménit uvitaci vzkaz.
»,vazeni zakaznici, vasich penéz uz mame dost, proto jdéte do prdele,”
oznamoval pak zaznamnik prekvapenym klientdm a druhy den vysel v
novinach ¢lanek s titulkem ,Utajovany zaznamnik uz nepromluvi.“ Jak
uvidime pozdéji, podobné trivialni hesla mohou otevrit dvirka nejen do
banalnich sluzeb supermarketi, ale i do strezenych statnich instituci.
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Folkl6r: Kriminalka neni jen tak nékdo, jako j6?!

V roce 1992 byla nase kolonie slavnostné pripojena k Internetu. Nej-
prve byly pripojeny univerzity a védecké ustavy a dlouho byl Internet
dostupny témeér vyhradné ve Skolnich laboratorich. V nasledujich le-
tech vznikla celostatni sit CESNET, ktera proziravé propojila vSechny
Internet dostal k béZnym jednotlivcim a firmam. Studenti se norili do
okouzlujiciho svéta propojenych informaci a komunikace az nékam za
ocean, zakladali kolejni servery®, délali prvni webové stranky®. Ti hlou-
bavéjsi zkoumali, jak to celé funguje a brzy byli chytiejsi a schopnéjsi
nez Skolni administratori. Pronikali do §kolnich servert a pristupu k
nim vyuzivali k raznym legrackam. Kdyz doslo na prvni diciplinarni
rizeni a vyhazovy ze §koly, zacalo byt jasné, Ze dobry hacker po sobé
musi umét zamést stopy. Ale kdyz se spriznéni poznali, zkamaradili se,
zakladali rtizné skupinky bizarnich ndzvi a mejdany na kolejich kiizili
s hlasitou hudbou a pronikanim do chranénych strojt v hlubinach sité.

Triclenna slovenska skupina SERT méla brzy pod kontrolou desitky
,masin“ nejen v Cechach a na Slovensku, ale i v Mad’'arsku, Polsku,
Finsku a na Taiwanu. Tu a tam vyrazili do boje proti spravcam skol-
nich servert, ktefi omezovali nebohé studenty, a uzili si dost legrace,
kdyz sledovali korespondenci zmatenych administratori, kteri se sna-
zili utok rozkryt. A obcas jim ty maily cestou trosku prepsali, to jen
tak, aby védéli. O svém utoku proti administratorim skolnich sevreri,
kteri na ukor studenti provozovali ulozisté kradeného softwaru, vydali
yoficidlni“ zpravu za pomoci hacknutého webu slovenské tiskové agen-
tury TASR.

V listopadu 1996 z titulni webové stranky Armady CR vykoukly
nahé zadky dév z pornocasopisu a stranka zacala nabizet ,informace o
Armadé Cinské respubliky, jeji strukture, aktivitach, vojenském skol-
stvi, Spionaznich akecich, uplatkarskych aférach apod.“ Pod strankou s
uklidnujicim napisem: ,Lidi, spéte klidné, nad vami bdi Armada Ceské
republiky“ byl podepsdn vojak Svejk. ,Hackefi nabourali server ar-
mady!“ zacalo se psat v novinach a spekulovat o tom, kdo by mohl byt

5nékteré pozdsjsi kolejni sité dosahly proslulosti az legendérni, napriklad sit’ Sil-
licon Hill na kolejich CVUT na prazském Strahovée

vvvvvv

prazdniny prvni verzi webové sluzby ,,Seznam.cz”
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tajemny CzERT, jenz byl pod utokem podepsan. Ten brzy poskytnul no-
vinarim nékolik anonymnich rozhovorit, v nichz vysvétlil, Ze se snazil
upozornit na skandalné slabé zabezpeceni armadniho webu a zamezit
spotencidlnim narusitelim udélat néco strasného®. Nasledovaly zmé-
néné stranky ministerstev (ministerstvo zdravotictvi prekiténo na mi-
nisterstvo smrti) i firem (Union banka prejmenovana na Ruin banku
— taky pozdéji zkrachovala). Pajkus, ustiredni postava CzERTu, zalozil
server Hysteria.sk, ktery se stal ,poslednym tutoc¢iskem binarnych sxi-
zofrenikd“. Na ,Hysterce“ zacal vychazet hackersky ,casopis“ Prielom
s navody na utoky i filosofictéji ladénymi texty. Archivy hacknutych
stranek, zaznamy o prunicich, odposlechnuté vtipné emaily admind, i
c¢ali sami hacketi schranovat pod trefnym nazvem ,folklor®.

Folkl6érni postavou se stal i kapitan Dastych, ktery se médiim pred-
stavil jako prvni cesky pocitacovy policista a pozdéji zacal tvrdit, Ze je
,CzERTovi“ na stopé. Netrvalo dlouho a na webové strance policie se
nezobrazovalo nic nez kresleny vtip, na némz jeden policajt rika dru-
hému: ,,Uz jsme tomu hackerovi na stopé, prisli jsme na to, co je to
ten Internet!“ 7 Z nahravky telefonatu kapitdna Dastycha, ktery sha-
nél udajného hackera v praci, kdosi sestiihal parodickou skladbu, v
niZ nebozak hlaskuje své piijmeni a ve smyéce stéle opakuje ,TVRDY
Y“ a nesmrtelnou hlasku ,kriminalka neni jen tak nékdo, jako j6!“ Paj-
kus zacal poradat hackerské srazy, které uz byly verejné. A prestoze na
~CzERT session“ v Praze (do restaurace rezervované na jméno Dastych)
nakonec dorazila policie a vSechny pritomné legitimovala, nepodatilo
se nikdy nikomu dokazat Zadnou trestnou ¢innost. Major Dastych ode-
sel do civilu. Hackeri na néj vzpominaji s laskou: ,Bez néj uz to neni
takova legrace,“ sméjou se nad pivem vzadu na zahradce.

U zrodu dalsi mytologické udalosti stal napad, ktery vypadal jako
Spatny vtip. Z rutinniho skenu bezpec¢nostnich dér na siti vyskocila
znama chyba v emailovém rozhrani slovenského narodniho bezpeénost-
niho utadu. Hackertim chybélo heslo k firewallu instituce (NBU SR) a
tak z legrace zkusili banalni ,nbusr123“. Par prikazi vytukanych na
konzoli a... Kluci za obrazovkami dostali zachvat smichu. Ono to fun-
govalo! A kdyz se pokusili ziskat prava administratora a server ani

"eskapady hackerskych skupin SERT a CzERT popisuje detailné kniha Zdsek do
Zivyho dostupna online http://eldar.cz/kangaroo/zasek_do_zivyho
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nechtél heslo, zachvat smichu se opakoval. Byli vevnitr.

Hackeri nachytali asi 20GB dat a kdyz diry zustavaly stale ote-
viené, zverejnili chvastavy ¢lanek s presnym popisem ttoku na doméle
zacali zmatené branit, nicméné trividlni heslo stale umoznovalo pri-
stup do celé sité. Fungovalo dokonce i nékolik mésicti poté, kdyz se
zacalo prodavat cerné tricko s lakonickym napisem ,nbusr123“. A kdyz
pozdéji policie zabavila ,,Hysterku“, underground odpovédél dalsim od-
stavenim webu NBU. Policie byla nad zabavenym strojem bezradna, s
zadosti o pomoc se pry obratila na ,bezpecnostni odborniky“ a netusila,
Ze jsou sami ¢leny komunity. ,Ale nesazel bych na jejich amatérismus.
Oni maji na vSechno hlavné hodné ¢asu a trpélivosti,” lici dnes Pajkus.
Pravé v Hysterce se nasly dulezité stopy, které vedly k tomu, Ze policie
obvinila dva slovenské mladiky. Soudy se vlekly roky a po mnohych od-
volanich byli oba shled4ani nevinnymi. Obnoveny casopis Prielom vydal
text na téma ,jak uchranit pocita¢ proti zabaveni“ a hackerské srazy
L~Hysteria Sessions“ se konaji dodnes. Nejvice si pry hackeri uzili na
tom poslednim. Nebylo tam totiZ pripojeni k siti a stihli si kone¢né po-
povidat.

Hackeri zestarli, zalozili rodiny a §li pracovat do bezpeénostnich fi-
rem, kde je uvitali s doSiroka otevienymi narucemi. Vétsi znalce bez-
pecnosti tézko najit. Generace kybernetickych Janosikt odrostla a za-
pojila se do kolobéhu samsary. ,,Dnesni mlady uz nic neuméj,“ vzpomina
nostalgicky nad pivem vzadu na zahradce jeden z hackert na zlaté casy
Hysterky. Scéna je ale stale ziva, jenom se proménila. Nékolik z klukt
v ¢cernych trickach, kteri tu sedi kolem stolu, ma néco spole¢ného s prv-
nim ceskym ,hackerspacem“ BRMIlab.

Hackerspaces

Clovek by cekal zapsklé ajtaky ponorené do terminalt, ale v BRMlabu
je veselo. Je jedenact v noci, meetup — kazdotydenni setkani vSech
clent — skondil a a ted’ je ,,volna zabava®“. K vybaveni nékolika mistnosti
v opusténé kancelarské budové Elektrickych podnika na Vitavské, kde
prazsky hackerspace sidli, pravé pribyl vyrazeny plotter a skupinka
hackert se ted bavi tim, jak ho rozchodit. ,Pingam!“ vola nékdo od
svého laptopu, ,Ma to otevienej port,“ sdéluje jiny. Pak spojeni zase
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pada, obri tiskarna obcas zakyve hlavou, vali se vtipky, a vSechny to,
jak se zda bavi. ,Nemame tak velkej papir,“ rika nékdo. ,Tak nevy-
tiskneme si ho?“ odpovida jiny hacker ve zjevné narazce na RepRap,
3D tiskarnu, kterou si v BRMlabu postavili a ktera narozdil od bézné
tiskarny dokaze vyrabét trojrozmérné predméty jako rtizné soucastky,
obroucky na bryle za pétikorunu, nebo sosku Buddhy. Na otazky ko-
lem RepRapu uz nékteri ¢lenové reaguji trosku podrazdéné: ,Délame
tady takovejch zajimavejch véci a vSechny novinare zajima jenom 3D
tiskarna.“ Neni divu, je totiZ mozné, Ze pravé ona se stane novou revo-
luci.

Navstévniky tady nevyhanéji. Kdyz prijde nékdo novej, bez ohledu
na to, kdo to je, vzdycky se ho nékdo ujme, predstavi ostatnim a rekne
kouzelnou vétu: ,VSak se tady porozhlédni sam.“ A ¢élovék nevychazi z
udivu.

Je k ptilnoci, ale Zivot tady teprve zac¢ina. Kolem stolt sedi hackeri
pohrouzeni do svych laptopt, ale presto mezi nimi probiha ziva komu-
nikace. KdyZz nékdo néco nevi, zakri¢i do vzduchu své ,Nevite nékdo na-
hodou...?“ a prijde mu odpovéd od jednoho z ostatnich klukt v ¢erném
kolem velikého stolu. Obcas proleti vtipek, kazdy na pual ucha sleduje,
co se pravé v mistnosti déje a podle nalady se od obrazovky odpouta
a zapoji do nékterého z nekonec¢nych rozhovori. Mozna situace bézna
kdekoliv jinde, ale musime uvazit, Ze tu sedi undergroundové hvézdy
svych obori. Revezni inZenyri, penetracni testeri, programatori, bez-
pecaci, fanousci do elektroniky i lidé zkoumajici mozek a jeho biolo-
gické projevy. Pres den jsou studenti nebo zaméstnanci pocitacovych
firem. Kdyz se jim clovék zadiva na monitory, narazi vétSinou na ter-
minal, konzoli, takovou tu ¢ernou obrazovku s pismenky podobnou pri-
kazovému radku, kterého se vétsina béznych uzivateld pocitace dési.
Pro zdejsi uzivatele Linuxu je ale zadavani prikaza éasto nejrychlejSim
zpusobem, jak néco udélat, prikazam jde davat spoustu volitelnych pa-
rametra a hlavné: délat véci, které zdanlivé nejdou.

,Hacker je pro mne predevsim c¢lovek, ktery je schopen vzit néjakou
véc, at uz skutecnou nebo virtualni a pouzit ji tak jak se obvykle ne-
pouziva, udélat z ni néco izasného, obdivuhodného, zajimavého, pouc-
ného, je schopen jit dal nez je zvykem, je ochoten se od néjaké myslenky
nebo napadu propracovat k jeho realizaci a dat vécem néjaky, casto
novy, smysl. Tedy v podstaté specificky pripad clovéka kreativniho,“
rika Ruaza, vesely chlapik lehce pri téle, nejhovornéjsi z pritomnych, a
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oCi pri tom ziidka odlepi od obrazovky.

»Takove]j ten v ¢ernym tricku...“ popisoval jsem kamaradovi, s kym
jsem se v Brmlabu bavil. Rozesmal se. Cerny tricko tady ma totiz skoro
kazdej, casto s podivnym logem nebo sloganem, které bézny smrtelnik
nepochopi.

Vedle to voni kalafunou jako v davné klubovné Svazarmu. Tady se
délaji hardwarové véci, RepRap, 3D tiskarna, pravé cosi tiskne a vy-
dava pri tom tiché bruceni asi jako inkoustova tiskarna. Krabice s rtz-
nyma soucastkama, draty, tisténé spoje. Vedle je ,biolab“, laborator na
biologické pokusy, kde zatim experimentovali s kvasenim, ale posilha-
vaji i po DNA. KdyZ se clovék zacne vyptavat, nadSené mu ukazuji
yShracky“ vlastni konstrukce, kterych jsou desitky. Brmlab je zapojen
do mezinarodni sité hackerspact a koc¢ovni hackeri z celého svéta se
tu stavuji na kus reci, prespat, prednaset nebo vyuzit vybaveni, které
jinde nemaji. Jako v hackerspacech jinde na svété, i tady najdou basy
svého oblibeného Club Maté, energetického napoje jednoho némeckého
pivovaru. Z hackert se stal regulérni méstsky kmen, tak silny, Ze se
muze stat ,cilovou skupinou” pro marketing.

Autor dékuje za spoluprdci Shaddackovi.



Rozhovor: Hacker Martin

Nenecha se fotit. Obezretné si chrani svoje soukromi. Vyhyba
se jakékoliv narazce, ktera by ho mohla v izkém kruhu znalcu
identifikovat. Ma radost, Ze jsme i text tohoto rozhovoru sty-
listicky upravili, protoze ho nebude mozné identifikovat podle
jazykovych schémat. Na schodech v poloseru noc¢ni kancelar-
ské budovy, dlouha ozvéna a hovor skoro septem. Jméno podle
toho, jak se zrovna hodi. Nyni Hacker Martin.

Muzes rict, ¢im se zabyvas?

Uz delsi dobu se zabyvam pocitacovou bezpecénosti. Primarné ruz-
nymi moznostmi zneuziti technologii. A samozrejmé jak zneuziti pred-
chazet, abych ja osobné nemohl byt ovladan.

Je to takova automatika, ze kdyz prijdu do styku s novou technolo-
gii, prvni véc, ktera mne napadne, je, jak by se to dalo vyuzit, hacknout,
zneuzit. Ani snad ne zneuzit, ale kontrolovat, nebo zjistit, jaké tam jsou
nezamyslené souvislosti, které lidi v prvnim momentu nenapadnou, ale
pozdéji vyplavou na povrch.

Néjakej priklad?

Treba chytré telefony jako Android nebo iPhone. Prvni véc, kte-
rou vidi bézni lidé, jsou vSechny ty tzasné pestrobarevné aplikace.
Mne jako prvni napadne: ted bude mit jedna spolecnost pod kontro-
lou dalsich X miliond, miliard, malych pocitacd, strategicky rozdistri-
buovanych mezi lidi. Predtim méli zna¢nou moc — kontrolovali obrov-
ské mnozstvi pocitacd, provoz na Internetu — a ted se diky tém poci-
tacim/telefontim a jejich senzorim — protoze ten telefon ma strasné
moc senzord, snad na vSechno mozné od vibraci, pres polohu, zvuky —
dostane o mnoho dale, o mnoho hloubéji.

Mohou to néjak zneuzit?

Zneuzitelnost je obrovska. Maji pristup k obrovskému mnozstvi in-
formaci. A lidé zdaleka neziji tak, aby se nedali vydirat, ovliviovat,
kontrolovat. A kdyz mas vSechny ty informace a vis, kdy a kde na koho
zatlacit, tak muazes velmi sofistikovanym zptisobem, bez pouziti fyzic-
kého nasili, tu spole¢nost ovladat. Informace maji nejvétsi cenu. Kdo
bude mit informace, ten bude vladnout. S postupujicim technologickym
pokrokem je ¢im dal jednodussi, aby jeden jednotlivec zlikvidoval né-
koho jiného. Ochrana proti tomu je, kdyZ nemaji dost informaci o tom,
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jak spolecnost funguje, kdo jsi ty. Nevédi, koho maji zlikvidovat. Cim
vic informaci mas, tim lip vis, proti komu bojujes. Nebo kde mas zatla-
¢it, abys tu spole¢nost ovladl.

Vsichni politici, kteri ted’ vyrtstaji, vSechny jejich aktivity jsou za-
znamenané. Kazdy dotaz nékde na Googlu nebo kazdy profil na Face-
booku. A jednoho dne ti lidé dozraji, dostanou se do stadia, kdy se z
nich budou vybirat novi politici nebo policajti. Je v podstaté jedno, kdo
se tim politikem stane, vzdycky na néj budes néco védét.

Dneska ti Google z jednoho mailu leze do vyhledavani, do socialnich
siti a do mobilu, za chvili ti bude lizt v§ude. Nekoupi$ si normalni po-
¢itac, koupis si pocitac¢ s operacnim systémem Google a vSechno budes
mit online. MoZna s vyraznou slevou, nebo ti budou davat hardware za
symbolickou cenu — v kazdém pripadé budou pronikat dal a dal.

Mas z toho strach?

To neni o strachu. Tak to evolu¢né bude fungovat. Jedina moznost
pro ty mocenské struktury, které se evolucné udrzi, je, Ze se nebude
védét, kdo jsou — pravé anonymita. To, Ze vyhraji takovihle lidé, ne-
znamena, ze budou horsi nez ti, co vladnou ted’. Kdyby méli dostatecné
silné moralni postoje, mohlo by to byt v principu lepsi. Tim, Ze se ty me-
tody zjemnuji, mohlo by se zabranit ohromnému mnozstvi zbyte¢ného
nasili.

Jak si predstavujes svét za patnact let?

Bude posilovat element vlivu korporaci, centralizace informaci.

Jak se branis?

Ja se snazim zit tak, abych co nejméné podléhal tomu tlaku na vysa-
vani informaci, tzn. abych nemél email nékde na Gmailu, abych jim ne-
daval vSechnu svoji souborovou historii, abych se anonymizoval, abych
meél vlastni server, ne néjaky virtualni nékde v néjakém cloudu, o kte-
rém nevim, kdo k nému ma jesté pristup, abych mél zasifrovany disk,
abych pouzival Sifrovanou komunikaci se vSemi, atd. V praxi to samo-
zfejmé nedodrzuju na 100 %, nékdy jsem pohodlny. Je to tézsi cesta,
kdyz si delas vSechno takhle sam. Stoji té to hodné namahy, mas evo-
luéni podminky o dost tézsi, protoze nemuzes délat to, co chces, musis
travit ¢cas jenom udrzbou téch prostredkd.

Jestli je pravda, ze informace maji nejvétsi cenu, potom vlastné tim,
Ze o tobé nebude tolik informaci k dispozici, tak bys mél byt pseudosvo-
bodnéjsi. Je otazkou jestli doopravdy.

Jaky vliv budou moci mit jednotlivci ve spole¢nosti, kde bu-
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dou vladnout koncentrované informace?

Jsi stale vic zavislejsi na téch technologiich, a to nejenom nadbyt-
kem, volnym ¢asem, ale i samotnou existenci. Uz to neni tak, Ze mazes
Zit bez nich, a s nimi lépe. Uz se dostavas do stadia, kdy bez nich ne-
muzes Zit, protoZe by se ti to celé zhroutilo. To dava lidem, kteri umi
technologie kontrolovat — napriklad to zarizeni hacknout — obrovskou
moc.

Par schopnych hackert ti dokaze polozit cely stat. Udélat velké véci.
Miliarda lidi mutze byt nahrazena stovkou schopnych, motivovanych,
dobte organizovanych lidi. Ani nemusi mit tolik prostredkt. Zavisi to
hlavné na védéni, tak s jednim obycejnym pocitacem muzes udélat ob-
rovské véci.

Cim chces byt lepsi, tim vic to od tebe vyzaduje discipliny, musis se
ucit, nesmis zlenivét, nesmis zblbnout — coz se nékterym lidem stava
— nesmi$ to prestat resit, musis stale jit dal dal dal... ale za pred-
pokladu, Ze vSechno z toho zvladas, muzes mit vétsi vliv nez milion
vojaku.

Kdyz si néjaky takovy jednotlivec mysli, Ze je néco Spatné, ma ob-
rovskou moznost udélat zménu. Ma jeden vystiel, jednu Sanci. Mozna
vic, ale minimalné jednu. A tu jednu nejsou schopni predpovédét. Védi
statisticky, Ze je tu tisic lidi, kterym se néco nelibi, a jeden nebo dva z
nich vystreli. Ale nevédi, kdo. A je tu tedy nadéje, Ze i kdyz spolecnost
bude nékdo oblbovat, tyranizovat, budou stale lidi, kteri reknou: NE.

Jak se vyhrabat dost vysoko, aniz bys ztratil anonymitu?

Dostat se vysoko ve smyslu, kolik toho umi, kolik poc¢itac¢d nebo za-
rizeni dokazou ovlivnit. Podle mne to mozné je, myslim si, Ze takovi
lidé jsou, nékteré z nich myslim znam — anebo si myslim, Ze znam, to
tézko rict — ale jsou. KdyZz napriklad dokazes v jeden okamzik hackout
tisic billboardd, ovlivnis verejné minéni. Ale kdyz to samé udélas s do-
pravnim systémem, dokazal bys zablokovat dopravu, kdybys dokazal
ovlivnit prenosovou soustavu, tak umis zkolabovat elektrarny nebo to-
varny. A ¢im dale jdes, tim vic véci dokazes ovlivnit. Samozrejmé to
stoji vic discipliny a vSeho ostatniho. Myslim si, Ze je realné mozné,
aby jeden ¢lovék, kdyby se nad tim poradné zamysel, by dokazal na
par dni paralyzovat cely stat. Stroje natolik pronikly do spolec¢nosti, zZe
to mozné je.

A ty znas nékoho, kdo by umél hacknout rozvodnou sit’?

Ja se obavam, Ze tyto véci jsou mnohem jednodussi, nez si vétsSina
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lidi mysli. Myslim si, Ze lidi, kteri by to zvladli, jsou radoveé stovky nebo
dokonce tisice.

Celosvétove?

U nas. Ja osobné jsem osobné jsem se dostal k néjakym technolo-
giim, o kterych jsem si predtim myslel, Ze musi byt bezpec¢né. Klicové
véci, to uz musi byt extra trida zabezpeceni. Ale zjistil jsem, Ze téch
véci, které jsou délané uplné Spatné je strasné moc. A funguji na nich
skuteéné kritické véci. Které kdyz ti vypadnou, tak mutze nastat chaos
ve spolec¢nosti.

Byl’s uz nékdy vevnitr v nécem takovym?

[Mlceni. A lehky ismév.]

Neni ¢lovék v pokuseni?

[Mléeni. A smich.]

Jakej druh pocitu ¢lovék prii pronikani do masin zaziva?

Samoziejmé néjakou roli tam hraje i ego: mam na to. Je to do znacéné
miry zabava. A do obrovské miry zvédavost. Napriklad diky té zvéda-
vosti jsem se dostal k hromadé informaci o mné, které jsem asi nikdy
vidét nemél. Takové véci, které té obrovskym zptisobem ovlivni. Zacnes
vnimat svét uplné jinak.

Samozrejmé je tam vzidycky riziko, Ze tomu podlehnes, ze to zacnes
ve velkém zneuzivat — ja osobné jsem si stanovil zasadu, ze nikdy z
toho nesmim mit zadny financ¢ni profit. Za zadnych okolnosti. Ani zZe
bych vyuzil informaci, které ziskam, napriklad k tomu, Ze bych si zalo-
zil néjaky byznis. Nic. V momenté, kdy z toho mas penize, uz to nedo-
kazes zastavit. Znal jsem lidi, kteri se takhle zkurvili. Nejdriv jenom
tak trosku a pak zjistili, Ze uz nedokazou fungovat jinak.

Stejné tak se snazim necumét lidem — a hlavné tém blizkym — do
soukromych véci.

Jde to rict néjak konkrétnéji?

Dejme tomu, Ze pozorujes néjaké chovani, které ti nesedi, pozorujes,
zZe se lidi kolem tebe zacinaji chovat néjak jinak, a snazis se zjistit, ¢im
to je. Néco se déje. Nevis proc. A vis, Ze by ses mohl podivat nékam, kde
to najdes. Ale snazis se to neudélat, protoZe to neni spravné. Potom bys
to zacal délat stale znova a vSude.

Jakym zpusobem ti to, co ses o sobé dozvédél, zménilo po-
hled na sveét?

Zacnes chapat Sirsi souvislosti. Néjaci lidé kolem tebe néco délaji,
ale zjevneé je za tim néco organizovaného, néco, co nevidis. Ale zapama-
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tujes si to. Pak se dostanes k informacim a zjistis, jak ty mechanismy
fungovaly. Zjistis, Ze jsi byl nékym vyuzity, nebo Ze jsi soucasti néceho
vétsiho, co se nékam hybe, co té jenom néjak ,vhodné“ sméruje, abys
néco délal.

Jak se tady da rozlisit mezi nahodnym chovanim a umys-
lem? Jak zustat bdély, ale neprekrocit paranoiu? 5

Tézko. Hodné lidi si o mne mysli, Ze jsem paranoidni. Castecné
mozna i maji pravdu. Navzdory tomu vim, co vim. Uz jenom diky tomu,
Ze vim, jak pracujeme my, kdyZz néco chceme zjistit, nebo kdyz mne
néco zaujme nebo nastve, nebo prosté kdyz ty informace chci. Vim, jak
by postupoval nékdo, kdo by chtél to samé udélat mne. Mozna to je
stejné jako s témi mafiany: stale se boji, Ze je nékdo zastreli, protoze
oni sami chodi a strili lidi. Ale tézko rict.

Jedno pravidlo, kterym se ridim, je, Ze nikdy — no nemtzu rict, Ze
bych nikdy neprekrocil zakon, kdyz jsem byl décko, délal jsem toho
spoustu — ale zpétné muzu rict, Ze jsem nikdy neudélal nic, co bych
zpétné povazoval za nemoralni. Mozna nékdo jiny by to nepovazoval za
moralni, ale vnitfné jsem konzistentni. Nikdy jsem neuskodil nikomu
pseudonevinnému — i kdyz nemam pravo vynaset néjaké soudy.

Jak dlouho se bezpecénosti zabyvas, jak ses k tomu dostal, co
byly puvodni impulsy?

Zabyvam se tim... vlastné kam moje pamét saha. Kdyz jsem za-
cal dospivat, v néjakych 14 letech, to zcela jisté. Predtim jsem mél tu
touhu, ale nic jsem neumél. A jak jsem rostl, tak to zacalo rast. Je
spousta lidi, které bavilo to samé, spousta z nich byla lepsi nez ja — o
hodné lepsich — ale potom si nasli jiné zajmy, prestalo je to bavit, nebo
zacali délat néco jiného. 5

Dost dulezita je podle mého disciplina. Clovék si rekne, Ze nékteré
véci nedéla a jiné naopak dél4, systematicky, dlouhou dobu.

A co je to, co délas systematicky?

Napriklad, Ze se stale vzdélavam, stale hledam nové véci, snazim se
nezakrnét, jit stale hloubéji, dale, vic...

Je jedno, jaky je to konkrétni problém. Nauci§ se podivat na ten
problém, néjak si ho logicky zanalyzovat, kdyz to nefunguje a neni jina
potom zase zpatky... tak ten pristup funguje viceméné na vsechno. Mu-
si$ mit dostateény tah na branu, cilevédomost. Spousta lidi je Sikovna,
ma napady, ale kdyz narazi na néjaky problém, zkusi to jen parkrat,
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zjisti, Ze to nejde a vykaslou se na to.

Ma to i rysy zavislosti?

Ja se obavam, ze to je povahovy rys. Napul je to cilevédomost —
chci, chci, chci — tireba néco dodélat. A napidl nechci a neumim prestat,
neumim se od toho odtrhnout. Takova zarputilost. Nékdy je to vyhoda,
Ze to nedélas polovicateé a jdes dal, dal, dal, nékdy je to nevyhodné, Ze se
namotas na néjaky hodné slozity problém. Taky muzes takhle padnout
do pasti.

Jak vypada soucasné kyberpodsvéti?

Prijmy z internetové kriminality jsou v soucasné dobé uz vétsi, nez
prijmy z obchodu s drogami. VISA verejné uvadi, Ze néjaka 2 % ze vsech
transakeci jsou podvody. Odhaduje se ale, Ze to je i vic.

Vytvari se spolecenska trida, ktera zije z téchhle penéz, ktera je
dostatecné inteligentni, ktera ma dostateéné anonymni zdroje. Z této
¢innosti dostava radové vysi finance, nez dostavaji tajné sluzby. Maji
proti sobé organizaci — nazvéme ji mafie — ktera ma spoustu zdroju,
ktera ma schopné lidi, a maji proti ni bojovat. Musi prohrat.

Vis anebo tusis, ze takové organizace existuji?

Vidéls nékdy éernou diru? Nevidél. Ale z toho, zZe se to okoli néjak
chova, umis odhadnout, Ze tam néco musi byt. Nemuze se to jenom tak
ztracet, nékde se to musi koncentrovat. To, Ze tu strukturu nevidis, je
jedna véc, ale vis, Ze tam nékde bude.
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Autor

Honza Sipek — filmovy dokumentarista, z okouzleni hackerskou ko-
munitou napsal na gymnaziu knihu Zdsek do Zivyho (online na http:
//eldar.cz/kangaroo/zasek_do_zivyho), pozdéji s kamarady za-
lozil server Eldar.cz, o ktery se stara. Pét let pracoval v interneto-
vém radiu Akropolis, béhem studia na FAMU natocil film Souboj s
mozkem (http://eldar.cz/mozek), jehoZ jednim z protagonisti je
hacker Shaddack. Spole¢né na zakladé filmu pripravuji Nebezpecnou
knihu s podtitulem Uméni digitdlni vdlky (http://eldar.cz/kniha).

Tento text je rozsirenou verzi kapitoly ,,Hackeri“, ktera vy-

sla v knize o méstskych subkulturach s nazvem Kmeny v roce
2011.
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