30 ODPOR

Nenapadné cerné skrinky

Proc je novela zakona o Vojenském zpravodajstvi

Vojaci usiluji o prosazeni zakona,
ktery umozni odposlouchavat cely
Cesky internet, a to bez povoleni

soudu ¢i jinych pravnich omezeni.

HONZA SiPEK

Jesté neutichly namitky proti sbéru dat
v ramci projektu EET, proti odesilani vSech
faktur podnikatelli stdtu v kontrolnim hla-
Seni DPH a proti centrdlnimu registru ban-
kovnich G¢th a politici z vladniho ANO uz
prichézeji s daleko nendpadnéjsim, ale o to
nebezpecnéjsim navrhem: chtéji dat vojen-
ské tajné sluzbé pravomoc umistit k posky-
tovatelim internetu ,technické prostredky
kybernetické obrany”, tedy ,Cerné skiinky*,
jez by mohly odposlouchévat, ale i modifiko-
vat nebo blokovat provoz ¢eského internetu.
O novele zakona o Vojenském zpravodajstvi,
ktera by dala vojakiim Siroké pravomoci, se
pritom skoro nemluvi.

Kolize s tstavou
,Cerné sk¥iiiky” by mohly ¢ist veskery provoz
na internetu a déle jej zpracovavat ¢i ukladat:

e-maily, zpravy v socidlnich sitich, prehled

tydné. Chodi kvtli klienttim, chodi se na néco
ptét, chtéji data, informace,” ¥{ka Damir Spol-
jari¢ z hostingové firmy VSHosting v rozho-
voru pro server Lupa. ,Ve vétSiné pripadl
nespliuji to, co se po nich mé chtit. My jsme
provozovatel verejné telekomunikaéni sité,
takZe chceme soudni piikaz. Dost Casto se
pak stava, Ze uz se policie neozve.” Tuto vypo-
véd mimo zdznam potvrzuji i dalsi provideti.
Podle nového zakona vsak vojenské zpravo-
dajstvi uZ nebude povoleni soudu pottebovat,
pFipadné jej bude obchazet. Ceska advokatni
komora varuje, Ze novela ,rozvolni Gstavou
zaruCenou ochranu vetrejnymi sitémi prena-
Senych informaci a vytvo¥i nastroj jejich moz-
ného zneuziti bez efektivni kontroly ze stra-
ny nezavislého organu®. Zakon totiZ nestanovi
7Zadné limity. SuSe tika, Ze ,technické pro-
stredky kybernetické obrany” jsou umistény
na zakladé schvaleni vladou. Co bude rozvéd-
ka se sondami délat, je jiz zcela v jeji moci.

Kyberneticka obrana

Zéakon se zastituje nutnosti zavedeni kyber-
netické obrany statu. Nikdo ale netekl, jak by
v tom sondy mély pomoci. Termin ,kyberne-
ticka obrana“ navic znamena néco jiného nez
,Kyberneticka bezpec¢nost” - totiZ ,vojenské
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o tom, jaké otevirame stranky. Velka ¢ast dat
je sice jiz Sifrovan4, ale to se da prolomit, ane-
bo uloZena data nechat na pozdéji, azZ bude
desifrovani mozné. Zakon to nijak neomezu-
je. Metadata - tedy udaje o tom, kdo s kym,
kdy a odkud komunikoval - jsou navic stéle
nesifrovana. Pritom rikaji ¢asto vic neZ obsah
komunikace samotny. Prosttednictvim statis-
tické analyzy lze velmi podrobné sledovat
vztahy mezi lidmi, naptiklad zmapovat kon-
takty pratel, novinart, aktivistd nebo poli-
tickych stran ¢&i jejich odpiirctl. Udaje o nasi
aktivité na internetu navic tikaji neprijemné
mnoho o nasi aktivité v redlném svété: kde
jsme, jak se pohybujeme, kdy chodime spat,
€0 nas zajima.

Na zpravy prendsené internetem - at Sifro-
vané ¢i oteviené - se nicméné stéle vztahuje
listovni tajemstvi chranéné Listinou zaklad-
nich prév a svobod, kterd ndm zarucuje pravo
na soukromi, i kdyz ptipousti vyjimKy stano-
vené zakonem. Ty zde jiZ mame: odposlechy
policie i tajnych sluzeb jsou mozné na zakla-
dé povoleni soudem.

[ soucasna praxe ale 1dka k pokustim o pre-
kroceni hranic. ,Ted se rozmohlo, Ze kK nam
opravdu Casto chodi policie. Vic nezZ pétkrat

operace v kyberprostoru“. Kdyby stat chtél
brénit svou infrastrukturu, investoval by pre-
devsim do jejiho ,opeviiovani a ,nepristrel-
nosti“. Mohl by naptiklad provozovat kritic-
kou infrastrukturu nezavisle na verejné ¢asti
internetu a komercnich poskytovatelich. Ani
zavazny vypadek verejné sité by pak neohro-
zil tfeba tizeni elektraren.

Uz dnes existuji vladni i nestatni skupiny
CSIRT, které kyberutoky monitoruji, vySet-
fuji a navrhuji obranna opatteni. Sdruzeni
Ceskych internetovych operatorti po velkych
DDoS tutocich v roce 2013 (viz A2 ¢. 7/2013)
zaloZilo Projekt Fénix, dobrovolnou ,vniti-
ni sit“ operatort, jez by méla masivnim tto-
kaim odolavat. Kyberttoky jsou medializova-
né, vénuje se jim specializovany pocitacovy
bezpecnostni primysl i analyzy odbornik.
Ale vojaci a politici nemluvi o Zadnych kon-
krétnich opattrenich ani nerikaji, jak by sviij
systém vyuzili v obrané statu. Jejich ptiklady
se tykaji nej¢astéji sbéru informaci: ,V textu
SMS nebo mailu mizZe byt slovni heslo, které
systém rozpozna a upozorni na to, Ze komu-
nikace je vedena na téma, které ma bezpec-
nostni riziko,” vysvétloval naptiklad obhéj-
ce zakona Bohuslav Chalupa v Udalostech,

komentatich. Namisté je tak obava, Ze ptijde
zejména o zpravodajskou ¢innost. A zatimco
politici pfirovnavaji sondy k banalnimu tse-
kovému meéreni rychlosti a ministr obrany
Martin Stropnicky strasi nedavnym vypad-
kem Googlu, vojensti rozvéd¢ici jiz jednaji
s providery.

Muz uprostied

Poskytovatelé internetu jsou nejvice znepo-
kojeni tim, Ze sondy kromé pasivniho odpo-
slechu budou moci provadét i aktivni zasa-
hy. Obavaji se, Ze jim vojaci miZzou treba
i v dasledku chyby rozbijet sité. To je zavazné
riziko, které bezpecnost tuzemského interne-
tu spi$ ohrozuje. Aktivni sondy umozni voja-
klim i pfimé utoky - naptiklad na protokol
https pro Sifrované brouzdani po webu. Na
zamecek ve webovém prohlizeci, ktery sviti,
kdyz komunikujeme napftiklad s bankou, se
da zautocit z pozice ,muZze uprostied” (man-
-in-the-middle). Mezi mne a banku se postavi
nékdo, kdo se na jednu stranu tvari jako ban-
ka, na druhou jako ja, a ma tak ptistup k obé-
ma stranam komunikace. Nastroje utoku exis-
tuji, ale narazeji na ,strom davéry” vestavény
do prohlizece ¢i opera¢niho systému, ktery
obsahuje seznamy ,divéryhodnych autorit®,
jeZ mohou vydavat certifikaty - a prohlize¢
nas na problém upozorni. Ale také si do sys-
tému miiZzeme nevédomé zavléct autoritu ,ne
zcela diivéryhodnou®. Paranoidni uzivatelé,
ktetri zdmecky zkoumaji peclivé, to asi pro-
kouknou. Ale lidé, kteti jen ,odklikli divnou
tabulku®, stézi.

»,MuZ uprostred” mize také spolupracovat
s nékterou z autorit jiz divéryhodnych a ne-
chat si od ni vydavat falesné certifikaty (v ces-
kém prostiedi se nabizi certifika¢ni autori-
ta PostSignum, provozovana Ceskou postou).
Aktivni sondy mohou vyménovat programy,
jez si stahujeme, za ,cinknuté” ¢i do nich scho-
vavat zadni vratka. Plati to i o automatickych
aktualizacich. Mohou také vytvaret falesné
stopy a predstirat, Ze probéhla komunikace,
ktera neprobéhla, za nékoho se vydavat nebo
komunikaci blokovat. V extrémnim piipadé
by se sondy mohly stat i ,velkym ¢eskym fire-
wallem®. Jakousi variantu cernych skfin€k si
stat ostatné jiz nechal vyvinout. Fakulta infor-
macnich technologii brnénského Vysokého
uceni technického z grantu ministerstva vnit-
ra provedla velky vyzkum prostiedkii pro boj
s kybernetickou kriminalitou a vysledkem byl
mimo jiné i prototyp ,vysokorychlostni sondy*“
pro monitorovani sitového provozu. K tomu
skola vyvinula i software Netfox Detective
na analyzu zachycené komunikace. Tyto son-
dy sice nelze jednoznacné propojit s novym
zékonem a Yict, Ze vojaci budou pouZivat pra-
vé je. Vime ale, co si stat nechal vyvinout a co
si ptipadné miZe objednat ve vétsi sérii od
komer¢niho dodavatele. Z brnénské akademic-
ké sféry se odstépila mimo jiné firma Flow-
mon Networks, kteréd Skatule a software pro
zachytavani provozu a jeho analyzu prodava.
Zatizeni na rtizné odposlechy, filtrovani, ukla-
dani provozu i jeho analyzy v masovém méfit-
ku jsou ale byznysem i mnoha dalsich specia-
lizovanych firem. Poridit 1ze také komerc¢ni
zatizeni, které automaticky utoci na Sifrova-
nou komunikaci, naptiklad zminénou meto-
dou ,muz uprostied®. Proto by drobna tpra-
va zakona, jeZ by zakazala sonddm ,aktivni“
provoz, byla pro skute¢nou bezpecnost veli-
kou tulevou.

V kazdém pripadé budou vojaci resit bud
problém, jak zpracovat ohromny tok dat
v redlném case, nebo problém, kam viechna
ta data ulozit, nez je budou schopni zpraco-
vat. Neni to nic trividlniho, ale také nic, co by
se nedalo koupit za hodné penéz. Az ,muz
uprostred” prijde, budeme uZ muset umét
Sifrovat zatracené dobte. Kdo z nés to umi?
Autor je dokumentarista.
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nebezpecna?

napéti

Podle zpravodajstvi NBC News

je mozné, Ze Barack Obama jesté

pfed odchodem z prezidentského
Gfadu omilostni byvalou vojenskou
analyti¢ku Chelsea Manningovou,
ktera v roce 2010 poskytla 700 tisic
tajnych vojenskych a diplomatickych
dokument serveru WikiLeaks.
Manningova byla za pfedani
dokumentt a vyzrazeni statniho
tajemstvi odsouzena na 35 let odnéti
svobody, pfi¢em? ji hrozil dokonce
trest sta let vézeni. Petici za jeji
propusténi dosud podepsalo 116 tisic
lidi. Manningova byla odsouzena jako
Bradley Manning, ale v pribéhu vykonu
trestu zménila jméno a podrobila se
hormonalni Lé¢bé, ktera pFedchazi
zméné pohlavi.

Béloruska spisovatelka Svétlana
Alexijevicova, ktera je drzitelkou
Nobelovy ceny za literaturu

z roku 2015, vystoupila z ruského
PEN klubu na protest proti tomu, Ze
odmitl podpofit ukrajinského reziséra
Oleha Sencova, jenz je od lofiského
roku véznén v Rusku. Ze stejného
divodu jiz dfive opustilo fady PEN
klubu nékolik desitek dalsich ruskych
literatd. Sencov byl odsouzen za
Gdajnou pf¥ipravu teroristickych
atokd na Krymu ke dvaceti letim
vézeni. O jeho propusténi Zzada mnoho
lidskopravnich organizaci véetné
Amnesty International.

Turecky prezident Recep Tayip Erdogan
pokraduje v istkach proti svym
politickym protivnik(im a lidem, které
povaZuje za nepohodlné. Tentokrat se
vynosem t¥i prezidentskych dekrett
zaméFil pfedevsim na turecké obcany,
ktefi Ziji v zahrani¢i. Rada z nich je ve
své vlasti vystavena zpolitizovanym
obvinénim a podle nového nafizeni

se musf do tfi mésic od zahajeni
trestniho stihan{ vratit do Turecka,
jinak budou zbaveni statniho ob&anstvi.
Daéle pokracuje propousténi statnich
zaméstnanc(, policistt a akademika,
které se tyka tisica lidi.

Izraelci arabského plvodu 11. ledna
neotevfeli Skoly, obchody a dal3i
vefejné podniky na protest proti
cilenym demolicim arabskych domd, jez
provadi izraelska armada. Stat timto
zpUsobem ni¢i domy postavené bez
povoleni — to je ale takfka nemozné
ziskat. Naposledy do3lo k podobné
demolici v arabském mésté Kalansuva,
kde bylo zlikvidovano jedenact dom.
Ty sice nemély povoleni, ale byly
postaveny na pozemcich patficich
jejich majitelam. lzrael3ti Arabové

v soutasném lzraeli tvofi zhruba pétinu
obcan.

Stat Izrael snizil sv(j kaZzdoroéni
prispévek OSN o 3est miliont dolar(,
protoZe nesouhlasi s nedéavnou rezoluci
Rady bezpetnosti OSN, ktera Zidovsky
stat nabada, aby okamzité prestal

s vystavbou osad na okupovaném
palestinském Gzemi.




