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Vi policie, kdo vas zavrazdi

Data mining a mapy spolecenské sité

S rostoucim zapojenim pocitacu
do vsech lidskych &innosti
zadinaji byt ziskané zaznamy

o nasem Zivoté nepfijemné
pfesné, tim spise, Ze jejich sbhér
€asto probiha bez naseho védomi.
Co o spolecnosti prozrazuji data
a komu se vyplati je zpracovavat?

HONZA SiPEK

V prizkumu zaméfeném na sexualni chova-
ni mizete lhat o po¢tu orgasmti na jeden sex.
Tézko ale zakryjete, kolikrat a kde jste platili
kartou nebo komu adresujete e-maily. Stro-
je sbiraji data s trpélivou presnosti. Sofistiko-
vana analyza ohromného mnoZstvi dat (,big
data®), které se také tika ,data mining“, dolo-
vani dat, zajima v prvni radé banky a pojis-
tovny, které premysleji, zda vam maji navysit
uvérovy limit nebo zvednout pojistku. A mar-
ketingové specialisty! KdyZ se v roce 2004
k USA blizil hurikan Frances, ozkouseli infor-
macni magové obchodniho retézce Wal-Mart
svij novy trumf: za pomoci data miningu zjis-
tit, co by lidé mohli pred katastrofou kupo-
vat. Analyzovali data z prodeji pred nedav-
nym hurikdnem Charley a prekvapené zjistili,
Ze kromé baterek a prsiplasti seznamu domi-
nuje pivo a ,pop-tarts”, tasticky plnéné ovoc-
nou néplni. Nakonec se rozhodli svym data-
bazim vérit - obsahovaly totiz 460 terabyta
dat, odhadem dvojndsobek obsahu tehdejsi-
ho internetu - a vyslali hurikanu vsttic nékla-
daky s pivem, tasti¢kami a vybavou pro pfe-
Ziti. Vyplatilo se.

Zacatky informaéni spoleénosti
Hitlerovské Némecko bylo bez nadsazky
prvni informacéni spole¢nosti. Americké IBM
nejenZe dodavala Hitlerovi stroje na zpra-
covani dérnych §titkd, které umoznily bles-
kové predvale¢né scitani lidu a identifikaci
7idd, ale skrze svou némeckou dcefinou spo-
le¢nost mu poskytovala servis i po celou val-
ku. Jeji stroje zefektivnily evidenci Zidovské-
ho majetku, logistiku transportti i ,,kone¢né
feseni“. Ceskoslovenska StB pouZivala po¢ita-
¢e v omezené mirte, vétSinu dat zpracovava-
la v papirové podobé, dosahovala v tom vSak
obdivuhodné dokonalosti. Estébaci potrebo-
vali obzvlast informace o socidlnich vazbach
a k vytvoreni dojmu, Ze o ¢lovéku védi vse,
vyuzivali i zdanlivé nendpadné detaily z béz-
ného zivota. Archivy vychodonémecké Stasi
vydaly ru¢né kreslenou mapu jedné takové
socialni sité. K jejimu vytvoreni byly nejspis
zapotrebi stovky hodin sledovani v terénu,
zpravy udavacy, riskantni nasazovani $ténic,
odposlechy a reSersni prace v archivech. Dnes
podobné grafy vytvareji pocitace automatic-
ky a za par okamzikd.

Matematickou teorii grafi zalozil Leonhard
Euler, kdyZ v roce 1736 elegantné vytesil teh-
dy oblibeny hlavolam: zda je mozné prejit
vSech sedm mostli v pruském Kralovci a vra-
tit se do pavodniho mista, aniz by bylo nut-
né néjaky most prejit dvakrat. Euler vSechny
¢asti pevniny oddélené vodou nakreslil jako
body (uzly) a mosty jako jejich spojnice (vaz-
by). Uvahou dospél k tomu, Ze uzel se tfemi
vazbami musi byt pouze vychozi nebo kone¢-
ny, pri¢emz vSechny uzly v jeho grafu maji
tfi vazby, a tedy Ze problém se sedmi mos-
ty nema reSeni. Podobné mizZeme zobrazit
vztah molekul v burice, sit sexualnich partne-
ril nebo ttreba celou lidskou spole¢nost. Kaz-
dy ¢lovék je pak uzlem a to, Ze nékoho zn4,
vytvori vazbu, spojnici mezi dvéma uzly.

Rik4 se, Ze od kazdého ¢lovéka (uzlu) na pla-
neté nas déli prameérné Sest preskoku (vazeb).
Kolega zné ¢lovéka, ktery pomdhal imigrantim
z Irakuy, ten jednal s irackym ambasadorem,

s nimz dajné jednal i Mohammad Atta, a ten
s nékym dalsim, kdo byl v kontaktu s bin Ladi-
nem. Vétsina lidi udrzuje zhruba podobné
mnozstvi kontaktli, pak se ale vyskytuji lidé,
kter{ jich maji tisice. Obecné se pro né pou-
Ziva pojem centrum nebo hub. Novinat Mal-
colm Gladwell ve své knize Bod zlomu (The
Tipping Point, 2000; esky 2006) popisuje tyto
lidi jako doslova posedlé shromazdovanim kon-
taktl a seznamovanim dalsich lidi, kterym jde
spi§ o komunikaci samotnou nez o jeji obsah.
Informace (stejné tak kapavka nebo médni
slovo) se pak siti 3ifi nejprve pomérné nor-
malné z uzlu na uzel, dokud nenarazi na hub
- odtud se rozprskne do vSech stran a nabere
na rychlosti. Takova sit je pomérné odolna viici
vypadkim jednotlivych uzli, ale pti odstranéni
vysoce propojenych uzld se miZe snadno roz-
padnout na vzdjemné oddélené ostravky. Jiny-
mi slovy: vite, koho zavtit, az bude hrozit, Ze se
néco semele (o téchto sitich zvanych bezska-
lové vySla v ¢estiné v roce 2005 pod nazvem
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v policejnim oddéleni ,precrime”, které ma
na starosti predpovidat zlo¢iny a eliminovat
potencialni pachatele. Dnes uz nejde o fik-
ci. Nahodna kontrola dokladil na ulici, statis-
tiky trestnych ¢ind v lokalité, ale i zdznamy
z dopravnich kamer, jeZ umeéji ¢ist poznavaci
znacky automobilll - to vSe radek po radku
plni policejni databaze. Prvnim nadpadem bylo
zanaseni téchto informaci do jakychsi map
zlo¢inu. Pridame-li k nim Gdaje o ¢ase, mtliZe-
me data z minulosti extrapolovat do budouc-
nosti - podobné jako se pocita¢ové modeluje
predpovéd pocasi - a ziskat misto a ¢as, kde
s vy$si pravdépodobnosti dojde ke zlo¢inu.
Podobné mapy sestavili uz pred lety napti-
klad v Santa Cruz, Memphisu nebo Richmon-
du. V Chicagu, kde se socidlni problémy
pretavily do alarmujictho mnozZstvi vrazd,
ziskala mistni policie nékolikamilionovy
grant na projekt mapovani zlocinu, jenz se
Dickoveé temné vizi blizi jesté vic. Inspirova-
la se vyzkumy yaleského sociologa Andrewa
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V Ceské republice jsou zatim podobné vyzku-
my, zda se, v pocatcich a je to spi$ sama verej-
nost, kdo podobné analyzy vytvari. Velky kus
prace na analyzach odvedl peclivy prukop-
nik datové Zurnalistiky Jan Cibulka, ktery se
svym tymem nejen sestavil mapu ¢eského
zlo¢inu, ale srovnaval jeho miru naptiklad
s vyskytem heren nebo lacinych bytt. Pro-
blémem jsou nepresna zdrojova data - sta-
tistiky se naptiklad eviduji ke konkrétnim
policejnim okrskiim, nikoliv ke geografickym
lokalitdm, a je treba je sloZité prepocitavat
na hustotu obyvatel, aby data vibec davala
smysl. Online mapu kriminality aktualizuje
sdruzeni ProPolice/Otevfené spoleénost ost-
sestavil vyzkumny tym VSB. Nejvice na ni ,svi-
ti“ Stodolni ulice a jeji okoli.

Na jakych strategiich pracuje ¢eska policie,
ktera je povaZovana za spiSe byrokratickou
a nepruznou, se mizeme jen domnivat. Jisté
vsak je, Ze software typu Analyst’s Notebook,
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Mapa socialni sité, kterou z archivu Stasi ziskala novinatrka Julia Angwin, zachycuje 64 vazeb sledované osoby na lidi, mista a schizky. Foto BStU

V pavuciné siti prikopnicka kniha matemati-
ka Alberta-Laszl6 Barabdasiho).

To je skute¢né podstata sporu o ,data reten-
tion“, povinnosti telekomunikac¢nich operato-
rlt uchovévat data o prob&hlé komunikaci. Jeji
obranci argumentuji tim, Ze se neuchovava
samotny obsah vaseho hovoru nebo esemes-
ky, ale jenom zdznam o tom, Ze komunika-
ce probéhla. To ale uplné staci. Specializova-
ny software typu Analyst’s Notebook dokéze
z vypisu hovorti (nebo treba bankovnich ope-
raci) vytvofit podrobnou mapu socidln{ sité.
Ve shlucich se spole¢né ocitnou lidé, kteri
k sobé patf¥i, aniz by spolu komunikovali p¥i-
mo - maji-li jisty pocet spole¢nych zndmych.
Tato zbraii ma oboustranné ost¥i: nespokoje-
ni ob¢ané si mohou naptiklad z obchodniho
rejstiiku vytahat data o firmach podezielych
z Korupce a zobrazit jejich pavucinu a napo-
jeni na politiky.

Pfedvidani zlo&inu
Ve znamé povidce Philipa K. Dicka Minori-
ty Report z roku 1956 pracuje hlavni hrdina

Papachrista, ktery v akademické sféte analy-
zoval socialni sité lidi zapletenych do nésil-
n)’fch zloéim‘.’l a zjistil, ze pravdépodobnost
ni siti k nékomu, kdo byl zavrazdén (a stej-
né to funguje i s vrahy). Policie najala byva-
1ého armadniho analytika Milese Wernicka
a zacala zpracovavat data ze svych velice roz-
sahlych databazi. ,Nakaza nasilim“ je podle
Papachrista podobna $ireni nemoci - dtile-
Zité je, s kym se stykdme. Podstatné proto
byly socialni vazby, jejichZ zdrojem je napti-
klad spole¢né zatceni pti drobnéjsim delik-
tu, ale i to, Ze vas s nékym policisté potkali
na ulici a tuto udalost zaznamenali. Policie
pak ze ziskané socialni sité vyrobila ,hotlist”
asi 420 lidi, kteti by mohli v budoucnu spé-
chat vrazdu, nebo se naopak stat jeji obéti.
Doty¢né zacala obchazet. Zatim se preven-
cf mysli jenom domluva, ptipadné nabidka
sluzeb socidlnich pracovnikd, nikoliv zatyka-
ni. A policejni velitel Jonathan Lewin doufa,
Ze tento priklad ukédZe celému svétu, jak se
to ma délat.

ktery vykresli mapu socialni sité tieba z ban-
kovnich operaci nebo vypist od operatora,
pouZivaji ceské tajné sluzby jiz dlouha léta.
Na druhé strané oceanu byly publikovany cet-
né studie socidlnich siti ve vztahu k analy-
ze terorismu, pohanéné obrovskymi financ-
nimi prostredky investovanymi po 11. zati.
A pravé néjaky druh ,vazby“ k osobé pode-
ztelé z terorismu je podle Williama Binney-
ho, odpadlika NSA, davodem k zarazeni na
seznam osob, jejichZz komunikace se sleduje
a analyzuje. Stacf, Ze jste si s nékym vyméni-
li mail. Nebo s jeho zndmym.

Autor je dokumentarista.



