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Stopy nasich dni

Jak mGZeme byt na internetu pod
cizi kontrolou, kdyZ mame ke
vSsemu hesla? Zjistit, co vSechno
o sobé prozrazujeme nékomu
technicky zdatnéjsimu jenom tim,
Ze stravime hodinu na internetu,
muZe znamenat pro humanitné
vzdélaného ctenafe Sok. Velmi
uzite¢ny Sok.

HONZA SiPEK

To, Ze jsi paranoidni, nezna-
mend, Ze té nedostanou.
(Pocitacové prislovi)

Zijeme v demokratické spole¢nosti, sviij stat
mame radi, firmy nas zasobuji vyrobky, ban-
ky nam davaji penize a my$lenku, Ze by nékdo
mohl zneuzivat vSech téch elektronicky pre-
déavanych informaci, které se o nas p¥i styku
s nimi tak néjak samy shromazduji, odmi-
tdme jako absurdni. VSudypritomné pocita-
ni bereme jako dusledek pocitaci prostou-
peného svéta. Musime se ale naucit pocitat
i s tim, Ze spolu s informacemi, které posila-
me prostiednictvim modernich technologii,
davame nékomu potencidlni moc. Sledovani
jednotlivce je dnes snazsi, nez bylo kdy pred-
tim. S kazdym zaplacenim kartou, esemeskou
nebo facebookovym statusem nabizime infor-
mace o své momentalni poloze, adrese domo-
va, zajmech, finan¢nich ptijmech a vydajich,
pratelich, socidlnich vztazich a dokonce
detailnim obsahu nasi komunikace komuko-
li, kdo se pfic¢ini - at uz je to ,korporace”,
Sikovny jednotlivec nebo ,stat”. Kdo nedéla
nic nelegalniho, nema se ¢eho bat, tikaji ¢as-
to ti, kdo uz se s timhle hromadnym sledova-
nim smiruji. Ale kdo nedéla nic nelegalniho,
mél by mit pravo na to, aby ho nikdo nesle-
doval. Hromadné sledovani, o kterém se ¢as-
to viibec nedozvime, déla vlastné ze vSech
lidi podezrelé.

Iluze bezpeci

Nejsem paranoidni. Mluvim ob¢as s hackery
a ti jsou paranoidni, zatimco mne povazuji
za upovidaného divétivce, ktery co nevi, to
netekne. Ale pti svych noc¢nich bézich po siti
zjistuji hlavné to, Ze takzvana pocitacova bez-
pecnost je ¢asto jenom k pousmaéni. Media-
lizovanych prinikd je zlomek, ostatni maji
dobré diivody zasazZeni ututlat, na vétsinu se
ani nepftijde. Na Slovensku byli hackefi v siti
Telecomu i taméjstho Narodniho bezpecnost-
niho tfadu. Ze se tam dostali za pomoci hes-
la NBUSR123, je provarena historka. Vétsina
bezpec¢nostnich prisviha je jenom lemplov-
stvi spravcd. Dokonald bezpecnost je snad
pravé jenom v rukou paranoikd, protoze své
drobné htisky ma kazdy.

Premyslim o datech, kterd mam na disku
nesifrovana. Jakou Skodu zptisobi v cizich
rukou? Kde si udélat jejich zalohu pro p¥ipad,
Ze mé vykrade zlodéj, ktery pobere vSechny
yhi-tech krabicky”, aby je prodal do bazaru
za zlomek ceny dat? Pti pouhém ,podezieni”
z néjaké kriminalni aktivity mi dnes policie
muiZe zabavit vSechny pocitace jako ,dlikaz”.
Advokat Tomas Sokol kdysi pro nékoho uha-
dal, Ze zabavovani pocitace neni nezbytné
nutné k zajisténi dtikazu. Museli pockat na
policejniho experta, ktery ptisel s masinkou
na duplikovani diskd. To je ale vyjimka. SlySel
jsem také o pravnické kancelari, ktera zélo-
huje vSechno na sitovy disk zazdény do zdj,
o némz védi jenom oni - bézZna sitova zasuv-
ka do zdi tfeba u nezvané osoby nevzbudi
spojenim data do geograficky oddélené loka-
lity. Sifrovanym spojenim, na Sifrovany disk.
Kli¢ je v moji hlavé.

Spousta aplikaci nechava na disku stopy po
svém provozu, tfeba Skype, podobné jako
mnoho dal$ich, uklada na disk prepisy texto-
vé komunikace. Jedinou obranou, jak chranit
ukladané informace, je Sifrovani. Kdysi jsem
Cetl zépisek hackera, k némuz prisla policie
na razii. Odnesli si Sifrované disky a od té
doby ml¢i, nenésledovalo zadné obvinéni, nic
se nestalo. Doba rozsifrovani kli¢e skolenymi
specialisty roste exponencialné s jeho délkou.
Pokud by nalezeni kli¢e o délce 64 bita trva-
lo na né&jakém pocitaci 4 minuty 16 sekund,
nalezeni klice o 128 bitech by na stejném

stroji trvalo az 149,7 trilionu let. Lze nasadit
drahou desifrovaci farmu, cely sal pocitact
spojenych dohromady, na tyden, mésic nebo
rok. Pak uZ jim to ale musi stat za to. Sily
Sifer 1ze nastésti z principu zvétSovat pod-
statné lacinéji nez sily desifrovactho hardwa-
ru. OvSem stale plati pravidlo, Ze vetejné zna-
mé technologie jsou aspon deset let pozadu
za témi tajnymi. Prilom v desifrovani se oce-
kava s prichodem kvantovych pocitaca, kte-
ré jsou oficidlné stale v plenkach.

Sifrovani se ale musi udélat dobre. Para-
noidné. V zahrani¢i se uz objevily zadkony
o povinnosti vydani kli¢e k Sifrovanym datim,
a pokud ho podezrely neposkytne, pohlizi se
na néj jako na vinného - jinymi slovy zava-
di se presumpce viny. Diky tomu se rozviji
steganografie a technika jménem vérohod-
na popiratelnost. Jde o to Sifrovat tak, aby
data vypadala jako neSifrovana. Naptiklad
nastroj TrueCrypt nabizi Sifrovani pres dva
Kklice: kazdy odemkne jiny oddil. Ten, ktery
z vés uto¢nik dostane desifrovaci metodou
slangové zvanou ,rubber hose cryptoanalysis®
neboli kryptoanalyza gumovou hadici (mlati
vas gumovou hadici tak dlouho, dokud nevy-
klopite heslo), otevird pristup k neskodnym,
ale realisticky vypadajicim datlim. Ten, jejz si
nechéte pro sebe, otevira data skute¢na, ktera
pti analyze disku vypadaji jako ndhodna skru-
maz znakl. Kdyz vrchnost néco zakaze, pti-
mo vyzyva poddané, aby se to ucili obchazet.
Tajné skoly na stfedovékém venkové v Lotys-
sku se maskovaly jako stodoly. Ilegélni knihy
se presunuly z police za tram. ZakaZte torren-
ty! Vyvinou se do podoby, ve které je nebu-
de mozné zastavit viibec. Zavedte kontroly
pocita¢t na hranicich a lidi si budou scho-
vavat miniaturni pamétové karty do dutych
minci. Tim, Ze zakdZzeme disent, podpofime
jeho konspira¢ni metody. Jesté generace pred
nami to zazila. Stat rozvinul aparat sledovani
do té miry, Ze, jak tekl Egon Bondy, ,obyva-
telstvo je tradi¢né tak profizlované, Ze jeden
udavaje druhého prostrednictvim trettho uz
udava sam sebe”. Presto vychézely v pod-
zemi zakézané knihy, kopirovala se muzika
i neSkodné americké akénaky, které systém
do zemé nepustil. A kdyZ uz existovala infra-
struktura na kopirovani Ramba, dala se snad-
no pouzit i k $iteni undergroundového ,Ori-
gindlniho videojournalu®.

Ok(n)o prohlizece

Je rano, otevirdm internetovy prohlize¢ a mis-
to obvyklého ritualu ¢teni novin dnes ote-
viu okénko s historii adres. Funguje to jako
mentalni cvi¢eni - ¢tu si svoji webovou his-
torii a domyslim, co by se o tomhle nezna-
mém ¢loveéku dalo zjistit. Doporucuji to viem,
kter{ tvrdi, Ze nemaji co skryvat. Vlakové
spojeni Nymburk-Praha. Hledani adresy na
mapé v Praze-VrSovicich. Vida, je tam psycho-
terapeuticka ordinace. Pak zdznamy kon-
¢i a pokracuji az v 21.42. Hledani klic¢ovych
slov ,uzkost, ,jak prekonat uzkost®, ,samo-
ta“, pak pétkrat dokola jméno néjaké holky.
Server s pornografii a klicova slova ,blonde,
spetite” a ,czech”. Pak vCerejsi historie kondi.
Stopy naSich dni.

Historii obvykle mazu, ale znamena to
jenom to, Ze neni uloZena v pocitaci. Vidét je
ovSem vsude cestou. Na domacim wifi mode-
mu, pres ktery jsem pripojeny k internetu.
Mam ho sice pod kontrolou jenom j4, ale cel-
kem nedavno probéhla vlna vird, které infi-
kovaly nezabezpeéené modemy. Cinska fir-
ma Huawei prisla o hodné zapadnich statnich
zakazek, kdyZ byla podezreld, Ze zadélavala
zadni vratka do modem1 a ty se pak pouzi-
valy pro ¢inskou priimyslovou $pionaz. Naho-
dit si z notebooku spadlou wifinu v kavarné
neni velky problém ani pro mne (proc je heslo
k administratorskému uctu tak casto admin?),
a to nejsem zadny hacker. I tak se ale mrknu

na aktivitu ostatnich pfipojenych uZivateld,
nez si jdu po svém.

Také nevim, kdo ma pod kontrolou wifi na
druhé strané. Nejspi$ poskytovatel interne-
tu, jeho zaméstnanci, kdokoliv, kdo je zrov-
na ,hacknul®, a ze zédkona také policie a taj-
na sluzba. Nevim, co zaznamenavaji, ,loguji“
nebo ,neloguji“. Nedavna evropska vina zako-
nli od ,data retention” ptikazovala poskyto-
vatelim internetu logovat povinné (v uvé-
domélejsim Némecku byly dvacetitisicové
demonstrace), také u nas se v soucasnosti
jedna o zadkonnou povinnost. Kromé toho
znaji moje jméno, adresu a védi, kde fyzicky
jsem. Prvni je patrné ze smlouvy, druhé z ces-
ty signdlu ke mné. Moje pozadavky na webové
stranky jsou spojené s jednou IP adresou, a co
je horsi, i s MAC adresou, kterd namisto bodu
pripojeni jednoznacné identifikuje konkrétni
pocitac, at uz je kdekoliv. I ta jde samoztejmé
zménit ¢i falSovat, ale musite védét aspon, ze
néco takového existuje. I kdyz pouzivam vice
e-mailovych schrének na rfizna jména, hla-
sim se na vSechny z adresy z jednoho poci-
tace, ¢imz se anonymita ztraci. Provozovatel
e-mailu navic dava moji IP adresu do hlavi¢-
ky kazdé jednotlivé zpravy. Brnénsti akade-
mici Horyna s Hrochem by mohli vypravét.

Co je logovani

Pardon, netekl jsem, co to je log a logova-
ni. Log je deniCek, zurnal, zdznam denniho
provozu. Strohy textovy soubory, na kazdém
radku presné datum a ¢as a pak tidaje podle
sluzby. Tteba adresa mého pocitace a adresa
webové stranky, kterou jsem oteviel. Nékdy
také technické udaje navic. Ne vSude, kde logy
byt miiZou, skute¢né jsou. A ne vsude, kde
jsou, je nékdo cte. Ale v tom je pravé jejich
kouzlo, Ze se do nich da divat zpétné, hledat
dlouho v historii, az tehdy, kdy je potreba
néco najit. Usporny textovy format umozu-
je na bézném disku bez problému skladovat
miliardy zdznamu. Obcas se na webovém ser-
veru, ktery sdm spravuji, divim prostiednic-
tvim logli na ty, kdo se divaji na mé. Na kaz-
dém radku je kromé adresy pocitace, ktery
se divda, také URL moji stranky a URL stran-
Ky, z niz vedl odkaz. KdyZ je tou strankou
vyhledavac¢, najdu kli¢ova slova, ktera ten c¢lo-
vék hledal. Vystavili jsme par ¢lankd z chys-
tané knizky na web. Divam se, co lidi hleda-
li. Tfeba tady: ¢lanek o kapesnich praskacich,
tedy mobilech. Dotazy pres Google: ,policie
odposlouchava okolni prostor mobilniho tele-
fonu“, ,jak dlouho t-mobile archivuji data”“,
,gsm rusicka schéma odposlechové zatizeni
na spole¢né anténé“ atd. U téch nejzajima-
véjSich dotazli se mrknu na IP adresy. Pre-
loZim je na ,doménova jména“ a zjistim, ze
které sité jsou. Z mobilu od T-Mobile, z pev-
né linky od 02, tady nékdo dokonce z prace,
mam jméno jeho zaméstnavatele, posledni je
z Matfyzu, z budovy koleji v Troji, ¢islo poko-
je nenajdu, ale nékdy byva. Nakonec neodo-
lam zvédavosti, kdo chce stavét rusicku GSM,
a pres GeolP si vyhleddm polohu té pevné
linky od O2. Vida, Zahrada u Ti§nova. Tam
neni moc bardku. Jak snadno se dostat do
role sledujiciho...

KdyZ byl kamarad na navstévé u konku-
rence, oteviel tam webové stranky své fir-
my, neptihlasoval se, ale byla to mala firmic-
ka, a za chvili mu zvonil telefon: ,Hele, Ze ty
jsi tam a tam?“ Velké hostingové firmy, to
budou miliardy radkd a z nich uz se da rekon-
struovat velkd ¢ast virtudlniho pohybu jed-
notlivce. Google ur¢ité smutnil, Ze vidi jen
to, co lidé praveé hledajf, a ne co délaji potom
- uZ i to je ale hodné, vezmeme-li v tivahu,
do jaké miry nas definuje to, co na interne-
tu hledame. I proto asi vznikla sluzba Goo-
gle Analytics, sledujici statistiky navstévnosti.
Pékné, barevné, hybajici se, prehledné. Staci
dat do téla vlastnich stranek malinky kousek
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kodu, ktery se kazdému navstévnikovi naci-
t4 uz nikoliv ode mne, ale ze serveru Googlu,
a Velky braska se uz postara o zbytek. Sub-
jekt, které stoji o zdznamy provozu vsude
na siti, je hodné.

Takové kddy tretich stran maji v sobé vlo-
Zené nejriznéjsi weby. Nejen Analytics, ale
i reklamy, jiné statistické servery jako Toplist
atd. Na jedné webové strance jsou jich klid-
né i desitky. ,Kam cert nemuliZze, tam nastr-
¢i tlacitko Like,” je nové pocitacové prislovi,
odkazujici ke snaze Facebooku o totéz. Kdyz
zacal v profilech uzivateld zvetejtiovat adre-
sy, které si prohlizeli i mimo socialni sit, byl
z toho poprask. Jejich zobrazovani pod tla-
kem verejnosti radéji vypnuli, coz ale nezna-
mend, Ze pohyb svych uZivateld jinde po siti
masivné nesleduji dal. Kdekoliv na internetu
spatfite modré tlacitko ,Like“, mtzete si byt
jisti, Ze Facebook pravé skryté zaregistroval
vas pohyb. Nejste prihlaseni? Nevadi. Staci,
Ze jste byli. Coz tesi takzvané susSenky, coo-
kies, kousky kédu, které jsou pry nezbytné
k tomu, abychom se mohli nékam prihlésit,
a ukladajf se na disk pocitace. Server si o né
mizZe zpétné rict a prohlize¢ mu je ochot-
né posle, takze nenapadné identifikuji, Ze
se divam ze svého notebooku, at uz se pri-
pojim odkudkoliv. Kdysi, kdyz to zacinalo,
jsem se divil, kdyZ mi Amazon fikal ,Hello,
Jan Sipek®, aniz bych se prihlasil. To je deset
patnact let. Jesté dneska je nékdo prekvape-
ny, Ze od Googlu dostava jiné vysledky vyhle-
davani nez kamaradi. Cookies mam vypnuté
(Ize nastavit), a neni-li zbyti, peclivé az nut-
kavé je maZu hned po pouZiti. A to prosim
nemdam ucet na Gmailu a socidlnim sitim se
vyhybam jako Cert ktizi!

Pocit bezpedi

Existuje Tor, anonymizaéni sit zaloZena nada-
ci Electronic Frontier Foundation, ktera fun-
guje na principu kryptografického predava-
ni pozadavkt mezi stroji, takze p¥i pohledu
zvendi neni jasné, kdo se kam diva. Tor je sice
pomaly a ma své slabiny, ale zatim je to nej-
lepsi, co médme. Mimo jiné umoziuje i anony-
mizaci zdroje informaci, serveru, takZe je jen
velmi obtizné ho vystopovat. Existuji i webo-
vé anonymizéry. Clovék zada do okénka na
anonymizac¢ni webové strance (tfeba Anony-
mouse) adresu a dostane se na ni, aniZ by ho
provozovatel cilové stranky mohl identifiko-
vat. Zna ho ale provozovatel anonymizatoru,
takze kdybych byl tajna sluzba, urcité néjaky
provozuju. Jak snaz se dostat k lidem, kteti
chtéji néco skryvat? I zde plati, Ze si nemo-
hu byt jisty technologii, kterou nemam pod
svou kontrolou.

KdyZ nepouzivam Sifrovany protokol (tfeba
HTTPS), vSechno, co si s néjakym serverem
povidam, si muZe ¢ist kdokoliv cestou. Ani
s Sifrovanim bohuzel neni jistota stoprocent-
ni, nedavno pravé Electronic Frontier Foun-
dation, ktera je snad nejvétsi organizaci stra-
chujici se o nase soukromi v digitalnim svéte,
zvetejnila souhrnny ptehled Gtokd na certi-
fika¢ni autority a vyplyva z toho jenom to,
Ze i ono S pripojené k HTTP dava pocit bez-
peci spiSe iluzorni. V prohlizeci se sice roz-
sviti pékny zdmecek, Ze je spojeni Sifrované,
ale (Castecnou) jistotu, Ze nékdo nepodnika
utok zvany man-in-the-middle, ziska ¢lovék
jen peclivou kontrolou.

Uf. Domyslet par pohybti mysi do dasledku
je docela vycCerpavajici. Vlastné takhle nechci
premyslet. Je to néjak choré. Mozna je lepsi
nevédét. Ale vzpomenu si na citat Starého
mistra: ,Brat mnohé na lehkou vahu zptisobu-
je Cetné problémy. Moudry se na né diva jako
na problémy, a proto je nema.” Ne, nemam
se bat. Jenom si byt védom toho, co se déje.
Whitfield Diffie, jeden z autorti asymetric-
kého Sifrovani, napsal v kniZce Privacy on
the Line (Soukromi na lince, 1998), Ze nase

spole¢nost je spole¢nosti nejsilnéjsiho dohle-
du, ktery kdy byl. O to hiit, Ze si to obvykle
neuvédomujeme. To, Ze stat k témér totalni-
mu dohledu jesté nepridava totalni moc, je
zatim jenom shoda okolnosti.

Hromadné maily

Oteviram mail. Ten ,oficidlni“, co mam na
svém serveru. Pripojim se Sifrovanym spo-
jenim. Dovnitf vidim jenom ja - tedy pokud
nam server nékdo ,nehacknul” a nekouka mi
pod ruce. Ne kazdy si miZe ten luxus dovo-
lit: vlastni server stoji Cas a penize, ale je to

Probiram se mailem. Velky podil zabiraji mai-
ly z konferenci (systém jedné adresy, z niZ se
dosla posta automaticky rozesild vSem ostat-
nim ptihlaSenym). Nékteré z nich nemaji sviij
webovy archiv, takZe co nezachytite, jako
by neexistovalo. Tfeba ten s provokativnim
nazvem Al-Qaeda, ktery se zabyva pravem na
soukromi a svobodu projevu. Rik4 se tomu
Dark Web - je to polosoukroma ¢ast inter-
netu, trochu jako temna hmota ve vesmiru,
normalné neni vidét. Na Arizonské univerzité
nedavno vydali knihu, jak do Dark Webu vysi-
lat automatizované své roboty a sbirat data.

pékné shluky, a to i v pripad€, Ze komunika-
ce probiha pres prostfedniky. Sociometrické
hvézdy, ,huby“, budou svitit jako vysoce pro-
pojené uzly - to jsou ti, ktefi maji vliv a na
které se vyplati cilit marketing nebo je zavfit,
kdyZ se néco semele. Existuji na to special-
ni programy. Kupuji si je tfeba banky, tele-
fonni operatoti nebo tajné sluzby. Jak je asi
jasné, jde takova mapa udélat i z jinych nez
postovnich logd - naptiklad z telefonniho
provozu nebo z vypist pohybil na bankov-
nich Gc¢tech. Nebo preposilani esemesky, kte-
réd vybizi k ucasti na demonstraci. Oblibend

Musime se nautit potitat s tim, e spolu s informacemi, které posilame prostfednictvim modernich technologif, davame nékomu potencialni moc. Foto Honza Sipek

lepsi nez védét, Ze se mi maily systematicky,
strojové, aniz bych to tusil, nékdo prohraba-
va. Treba i bez zfejmého imysluy, jen proto, Ze
miuZe. Nebo aby doplnil mail, ktery ¢tu, rekla-
mou, ktera reaguje na jeho obsah. Nebo kvi-
li ,anonymnim statistikdm*. Nékdo, kdo ma
k dispozici vSechny e-maily tfeba nékolika
miliont lidi. Seznam ma 7,5 milionu uzivate-
1%, Google 423 miliont, Yahoo 320 miliond.
Napftiklad od ledna do ¢ervna 2012 vydal Goo-
gle soudu za tcelem dokazovani jenom v USA
pres patnact tisic ucth a ¢isla kazdym rokem
rostou. Zminili jste se v mailu, Ze nejste tak
hloupi, abyste platili dané€? Ocividny dlikaz.
Provozovatel mize vSechno, ale k nicemu
se nezavazuje. KdyZ Gcet zrusi, protoZe jste
udajné ,porusili podminky sluzby“, nedovo-
late se nikoho, ptijdete nejspis o archiv posty,
kontakty, a kdo vam napiSe, dostane zpatky
lakonickou odpovéd, Ze neexistujete. Vizitky
s nati§ténou adresou mutzZete hodit do ko3e.
Pro ptiklady nemusime chodit az do Ciny.
Ochota internetovych korporaci spolupraco-
vat se statem i bez soudnich natizeni se vyje-
vila v kauze Wikileaks, kdyz sluzby whistle-
blowerskému serveru naraz zrusila americka
hostingova firma Amazon, registrator domé-
ny, platebni sluzba PayPal i klasické bankov-
ni spoleCnosti.

V radmci boje proti terorismu, jak jinak. Roboti
automaticky infiltruji mailing list nebo skry-
té webové diskusni férum pouze pro c¢leny.
Obcas je potreba lidsky zasah nebo Isti zis-
kat heslo, ale pak uz jede v§echno automatic-
ky: ziskavani informaci, jejich analyza, analy-
za obsahu, takzvana sentiment analyza, ktera
umoznuje zjistovat naladéni k riznym téma-
tlm, a také analyza autorstvi na zakladé cas-
to pouzivanych obratli a jazykové struktury
textu, takze ani pouzivani nékolika riiznych
jmen nepomuiZe.

Seznam prijemcti hromadného mailu v jeho
hlavi¢ce miluji spamefti i spywary, infekéni
programy, které mozna infikovaly va$ poci-
tac a snazi se majiteli posilat vasi komunikaci.
Je rok 2012 a spousta lidi se jesté nenaucila
pouzivat slepou kopii (Bcc:) a s kazdym ode-
slanym mailem déavaji v§em ostatnim k dis-
pozici cely sviij adresar. Ja se jenom divam,
obcas najdu adresu, kterd se muzZe hodit,
a obc¢as mé prekvapi, Ze odesilatel zna néko-
ho jiného, koho znam taky, ale netusil jsem,
Ze se znaji oni dva. Takové zjisténi neni tak
trividlni, jak by se mohlo zdat. AniZ bychom
totiZ museli znat obsah komunikace, miize-
me si z pouhého souhrnu tdaji o tom, kdo
komu psal, udélat thledny graf socidlni sité.
Ze skupinek, které se znaji, vzniknou takové

otéazka teoretik(, kte¥i se sitémi zabyvaji, zni:
Kolik procent uzl musim odebrat, aby se sit
rozpadla na vzajemné izolované nekomuni-
kujici ostravky? Nebo aby se sit tak zpoma-
lila, Ze nebude k nicemu?

S pohledem na tato metadata teprve zaci-
na skute¢na paranoia. Pokud identifikujeme
strukturu socialni sité a jsme schopni iden-
tifikovat i vlny probihajicich hnuti a revolu-
ci a pokud bychom zéaroveni méli pod kont-
rolou médium typu Twitter nebo Facebook,
je teoreticky mozné tyto udalosti nepostieh-
nutelnym zptsobem akcelerovat nebo zpo-
malovat. Albert Lazsl6 Barabasi, prikopnik
v oblasti teorie siti, zminuje, Ze naptiklad
ekonomicka krize v roce 1997 zacala krachy
nékolika malych, ale vysoce propojenych asij-
skych firem. A ted ta paranoidni Gvaha: Kdo
ma k dispozici dostate¢né mnozstvi ekono-
mickych dat, a ta se béZné prodavaji, miize
tyto neuralgické body za pomoci matematiky
a statistiky identifikovat a pohybem povést-
ného motyliho ktidla vyvolat i rozsahly pro-
pad celé ekonomiky.

Autor je dokumentarista.
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